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1. Introduction 

! ǎǳǊƎŜ ƛƴ ƳŀǊƪŜǘ ŘŜƳŀƴŘ ŦƻǊ LƴŘǳǎǘǊƛŀƭ Lƻ¢ ǇǊƻŘǳŎǘǎ Ƙŀǎ ǊŀǇƛŘƭȅ ƛƴŎǊŜŀǎŜŘ ǘƘŜ ƴǳƳōŜǊ ƻŦ 

ŎƻƴƴŜŎǘŜŘ ŘŜǾƛŎŜǎ ǘƘŀǘ ŀǊŜ ŎǳǊǊŜƴǘƭȅ ŘŜǇƭƻȅŜŘ ŀƴŘ ƳŀƴŀƎŜŘ ŀŎǊƻǎǎ ŘƛŦŦŜǊŜƴǘ ƭƻŎŀǘƛƻƴǎΦ Lǘ ƛǎ ŜǎǎŜƴǘƛŀƭ 

ǘƻ ŜŦŦŜŎǘƛǾŜƭȅ ƳŀƴŀƎŜΣ ƳƻƴƛǘƻǊΣ ŀƴŘ ŎƻƴǘǊƻƭ ǘƘƻǳǎŀƴŘǎ ƻŦ ŎƻƴƴŜŎǘŜŘ ŘŜǾƛŎŜǎ ǿƘƛƭŜ ŜƴǎǳǊƛƴƎ 

ǳƴƛƴǘŜǊǊǳǇǘŜŘ ǎŜǊǾƛŎŜΦ 5ŜǾƛŎŜǎ Ƴǳǎǘ ǿƻǊƪ ǇǊƻǇŜǊƭȅ ŀƴŘ ǎŜŎǳǊŜƭȅ ŀŦǘŜǊ ǘƘŜȅ ƘŀǾŜ ōŜŜƴ ŘŜǇƭƻȅŜŘ π 

ǿƛǘƘƻǳǘ ǊŜǉǳƛǊƛƴƎ ŦǊŜǉǳŜƴǘ Ǿƛǎƛǘǎ ŦǊƻƳ ǎŜǊǾƛŎŜ ǘŜŎƘƴƛŎƛŀƴǎΦ /ǳǎǘƻƳŜǊǎ ǊŜǉǳƛǊŜ ǎŜŎǳǊŜ ŀŎŎŜǎǎ ǘƻ ǘƘŜƛǊ 

ŘŜǾƛŎŜǎ ƛƴ ƻǊŘŜǊ ǘƻ ŘŜǘŜŎǘΣ ǘǊƻǳōƭŜǎƘƻƻǘΣ ŀƴŘ ǳƴŘŜǊǘŀƪŜ ǘƛƳŜπŎǊƛǘƛŎŀƭ ŀŎǘƛƻƴǎΦ  

 
 

²ƛǘƘ !ŘǾŀƴǘŜŎƘΩǎ ²L{9π5ŜǾƛŎŜhƴΣ ǳǎŜǊǎ Ŏŀƴ ǎǿƛŦǘƭȅ ǳǘƛƭƛȊŜ ƻƴōƻŀǊŘ ŘŜǾƛŎŜǎΣ ŜŦŦƛŎƛŜƴǘƭȅ ƳƻƴƛǘƻǊ 

ŘŜǾƛŎŜ ƘŜŀƭǘƘ ǎǘŀǘǳǎΣ ŀƴŘ ǎŜŎǳǊŜƭȅ ǎŜƴŘ ǎƻŦǘǿŀǊŜ ŀƴŘ ŦƛǊƳǿŀǊŜ ǳǇŘŀǘŜǎ ƻǾŜǊπǘƘŜπŀƛǊ όh¢!ύ ƻƴπǎƛǘŜ ŀƴŘ 

ǊŜƳƻǘŜƭȅ ŀǘ ǎŎŀƭŜΦ 

!ŘǾŀƴǘŜŎƘΩǎ ōǊŀƴŘπƴŜǿ ŘŜǎƛƎƴŜŘ Lƻ¢ ŘŜǾƛŎŜ ƻǇŜǊŀǘƛƻƴǎ ŀƴŘ ƳŀƴŀƎŜƳŜƴǘ !ǇǇ ǎƻƭǳǘƛƻƴ ƎƛǾŜǎ 

ǳǎŜǊǎ ŀ ǘǊŀƴǎŦƻǊƳŀǘƛƻƴŀƭ ǇƭǳƎπŀƴŘπǇƭŀȅ ŜȄǇŜǊƛŜƴŎŜΦ .ŜƎƛƴƴƛƴƎ ǿƛǘƘ ƻƴōƻŀǊŘƛƴƎ ŘŜǾƛŎŜǎΣ ²L{9π

5ŜǾƛŎŜhƴΩǎ ȊŜǊƻπǘƻǳŎƘ Lƻ¢ ǘŜŎƘ ǎŜŀƳƭŜǎǎƭȅ ǊŜƎƛǎǘŜǊǎ !ŘǾŀƴǘŜŎƘ ƘŀǊŘǿŀǊŜ ǎȅǎǘŜƳǎ ǿƛǘƘ ƛŘŜƴǘƛǘȅ 

ǎŜŎǳǊƛǘȅ ŀƴŘ ŦƛŜƭŘ ǎƛǘŜ ǎŜǘǘƛƴƎǎΦ ! Ŧŀǎǘ ŀƴŘ ǎƛƳǇƭŜ ǎŜǘǳǇ ƘŜƭǇǎ ǇǊƻǾƛŘŜ ƛƴǎǘŀƴǘ ƛƴǘŜƭƭƛƎŜƴǘ ŜŘƎŜ 

ƻƴōƻŀǊŘƛƴƎΣ Řŀǘŀ ŀŎǉǳƛǎƛǘƛƻƴΣ ŀƴŘ ǎǘŀǘǳǎ ǾƛǎǳŀƭƛȊŀǘƛƻƴ ŀǘ ǘƘŜ ŘŜǾƛŎŜ ƻǇŜǊŀǘƛƻƴǎ ŎŜƴǘŜǊΦ tƻǿŜǊ ƻƴκƻŦŦΣ 

https://campaign.advantech.online/en/DeviceOn/index.html
https://wise-paas.advantech.com/en-us/marketplace/detailinfo/60
https://wise-paas.advantech.com/en-us/marketplace/detailinfo/60
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ǘǊƻǳōƭŜǎƘƻƻǘƛƴƎΣ ŀƴŘ ƳƛǎǎƛƻƴπŎǊƛǘƛŎŀƭ ŀŎǘƛƻƴǎ ŀǊŜ ŀǾŀƛƭŀōƭŜ ŀǘ ǘƘŜ ǘŀǇ ƻŦ ŀ ōǳǘǘƻƴ ŦƻǊ ǉǳƛŎƪ ŀƴŘ Ŝŀǎȅ 

ŀŎŎŜǎǎΦ h¢! ǎƻŦǘǿŀǊŜ ǳǇŘŀǘŜǎ ƛǘǎŜƭŦ ǎŜŎǳǊŜƭȅ ōȅ ǎŜƴŘƛƴƎ ǎƻŦǘǿŀǊŜ ǇŀǘŎƘΣ ŦƛǊƳǿŀǊŜΣ ǎƻŦǘǿŀǊŜΣ ŀƴŘ 

ŎƻƴŦƛƎǳǊŀǘƛƻƴ ǳǇŘŀǘŜǎ ǘƘǊƻǳƎƘ ōŀǘŎƘ ǇǊƻǾƛǎƛƻƴƛƴƎΦ ¢ƘŜ !ǇǇ ƛǎ ŘŜǎƛƎƴŜŘ ǘƻ ŜƴǎǳǊŜ ƳŀȄƛƳǳƳ ŜŦŦƛŎƛŜƴŎȅ 

ƛƴ Lƻ¢ ŘŜǾƛŎŜ ƻǇŜǊŀǘƛƻƴǎ ŀƴŘ ƳŀƴŀƎŜƳŜƴǘΦ 

 

 

tƻǿŜǊ ǳǇ ȅƻǳǊ Lƻ¢ ŘŜǾƛŎŜǎ ǿƛǘƘ ǘƘƛǎ ƘŀǊŘǿŀǊŜ ŀƴŘ ǎƻŦǘǿŀǊŜ ƛƴǘŜƎǊŀǘŜŘ ǎƻƭǳǘƛƻƴΦ DŜǘ ǘƘŜ Ƴƻǎǘ 

ƻǳǘ ƻŦ ǘƘŜ ²L{9π5ŜǾƛŎŜhƴΩǎ ŦŜŀǘǳǊŜǎ ǿƛǘƘ ǇǊŜŘƛŎǘƛǾŜ ŘŜǾƛŎŜ ƳŀƛƴǘŜƴŀƴŎŜ ƭƛƪŜ Lt/ I55 ƭƛŦŜŎȅŎƭŜ 

ǇǊŜŘƛŎǘƛƻƴΣ ŀƴŀƭȅǘƛŎǎπōŀǎŜŘ ŘŀǎƘōƻŀǊŘ ŀƴŘ ŀǳǘƻƳŀǘŜŘ ŜǾŜƴǘ ŀƭŜǊǘǎΦ Lƴ ōǊƛƴƎƛƴƎ ŀǊǘƛŦƛŎƛŀƭ ƛƴǘŜƭƭƛƎŜƴŎŜ 

ǘƻ ȅƻǳǊ Lƻ¢ ƴŜŜŘǎΣ !ŘǾŀƴǘŜŎƘ ŘŜƭƛǾŜǊǎ ƛƳǇǊƻǾŜŘ Ǌƛǎƪ ƳŀƴŀƎŜƳŜƴǘΣ ŦŀǎǘŜǊ Řŀƛƭȅ ƻǇŜǊŀǘƛƻƴǎΣ ŀƴŘ ōŜǘǘŜǊ 

ŘŜǾƛŎŜ ǇŜǊŦƻǊƳŀƴŎŜ ǿƘƛƭŜ ƛƳǇǊƻǾƛƴƎ ōǳǎƛƴŜǎǎ ǾŀƭǳŜ ŀƴŘ ƛƴǘŜƭƭƛƎŜƴŎŜ ǘƘǊƻǳƎƘ ǘƘŜ ŜȄǘǊŀŎǘƛƻƴ ƻŦ ōƛƎ 

ŘŀǘŀΦ 

²L{9π5ŜǾƛŎŜhƴ ƛǎ ŎƻƳǇŀǘƛōƭŜ ǿƛǘƘ ŀƭƭ !ŘǾŀƴǘŜŎƘ ƘŀǊŘǿŀǊŜ ǎȅǎǘŜƳǎ ŀƴŘ ǿƻǊƪǎ ƻƴ ǇƻǇǳƭŀǊ 

ǇƭŀǘŦƻǊƳǎ ŀƴŘ ǎŜǊǾƛŎŜǎ ƭƛƪŜ ǘƘŜ ²L{9πtŀŀ{ ǇǳōƭƛŎκǇǊƛǾŀǘŜ ŎƭƻǳŘΣ aƛŎǊƻǎƻŦǘ !ȊǳǊŜΣ ±a ƻƴπǇǊŜƳƛǎŜΣ ŀƴŘ 

YǳōŜǊƴŜǘŜǎΦ DŜǘ ȅƻǳǊ ²L{9π5ŜǾƛŎŜhƴ ǾŜǊǎƛƻƴ ƻƴ ǘƘŜ ²L{9πtŀŀ{ aŀǊƪŜǘǇƭŀŎŜ ŀƴŘ ƪƛŎƪπǎǘŀǊǘ ȅƻǳǊ ƴŜǿ 

ŀƴŘ ƛƳǇǊƻǾŜŘ ŘŜǾƛŎŜ ƻǇŜǊŀǘƛƻƴǎ ŀƴŘ ƳŀƴŀƎŜƳŜƴǘ ŜȄǇŜǊƛŜƴŎŜΦ 

 

https://campaign.advantech.online/en/DeviceOn/index.html
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1.1 Feature Highlights 

¶ 5ŜǾƛŎŜ /ƻƴƴŜŎǘƛǾƛǘȅ ϧ aƻƴƛǘƻǊƛƴƎ 

²ƛǘƘ ƳƻǊŜ ŀƴŘ ƳƻǊŜ Lƻ¢ ŘŜǾƛŎŜǎ ƛƴ ǘƘŜ ŦƛŜƭŘ ŀƴŘ ǘƘŜ ƴŜŜŘ ŦƻǊ ǊŜƳƻǘŜ ƳŀƴŀƎŜƳŜƴǘ ŀƴŘ 

ƳƻƴƛǘƻǊƛƴƎ ƻŦ ǘƘƻǎŜ ŘŜǾƛŎŜǎΣ ǘƘŜ Ƴƻǎǘ ƛƳǇƻǊǘŀƴǘ ǘƘƛƴƎ ƛǎ Ƙƻǿ ǘƻ ŀŎƘƛŜǾŜ ǎŜŎǳǊŜ ŀƴŘ Ŧŀǎǘ 

ƻƴōƻŀǊŘƛƴƎ ǘƻ ²L{9π5ŜǾƛŎŜhƴΦ ¢ƘŜǊŜ ŀǊŜ ǘǿƻ ƳŜŎƘŀƴƛǎƳǎ ǇǊƻǾƛŘŜŘΣ ƻƴŜ ƛǎ ½ŜǊƻπǘƻǳŎƘΣ ǿƘŜǊŜ 

ǘƘŜ ǳǎŜǊ ŘƻŜǎ ƴƻǘ ƴŜŜŘ ǘƻ ŎƻƴŦƛƎǳǊŜ ŀƴȅ ƻŦ ǘƘŜƛǊ ŘŜǾƛŎŜǎΦ Wǳǎǘ ǇƻǿŜǊπƻƴ ǘƘŜ ŘŜǾƛŎŜǎ ŀƴŘ ǘƘŜȅ 

ǿƛƭƭ ŎƻƴƴŜŎǘ ǘƻ 5ŜǾƛŎŜhƴ ŀǳǘƻƳŀǘƛŎŀƭƭȅΦ IƻǿŜǾŜǊΣ ǘƘŜǊŜ ƛǎ ǘƘŜ ƭƛƳƛǘŀǘƛƻƴ ǘƘŀǘ ǘƘŜ ŘŜǾƛŎŜΩǎ 

ƴŜǘǿƻǊƪ Ƴǳǎǘ ƘŀǾŜ ǘƘŜ ŀōƛƭƛǘȅ ǘƻ ŘƛǊŜŎǘƭȅ ŎƻƴƴŜŎǘ ǘƻ ǘƘŜ ǇǳōƭƛŎ ŎƭƻǳŘΦ ¢ƘŜ ǎŜŎƻƴŘ ƳŜŎƘŀƴƛǎƳ 

ƛǎ ŎŀƭƭŜŘ άhƴŜπǘƛƳŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴΣ ŀǳǘƻƳŀǘŜŘ ƻƴōƻŀǊŘƛƴƎέΦ .ŀǎŜŘ ƻƴ ǘƘƛǎ ƳŜŎƘŀƴƛǎƳΣ ǘƘŜ 

ǳǎŜǊ ƻƴƭȅ ǎŜǘǎ ǳǇ ƻƴŜ ŘŜǾƛŎŜ ǘƻ ŎƻƴƴŜŎǘ ǘƻ ǘƘŜ ŎƭƻǳŘ ŀƴŘ ǳǎŜǎ ǘƘƛǎ ŘŜǾƛŎŜ ǘƻ ǎŜŀǊŎƘ ŀƴŘ ōǊƛƴƎ 

ƻǘƘŜǊǎ ǘƻ ǘƘŜ ŎƭƻǳŘΦ CǳǊǘƘŜǊƳƻǊŜΣ ǘƘƛǎ ǎŎŜƴŀǊƛƻ ǎǳǇǇƻǊǘǎ ǇǳōƭƛŎκǇǊƛǾŀǘŜ ǇǊƻǾƛǎƛƻƴƛƴƎ ƛŦ ǘƘŜǊŜ ƛǎ 

ƴƻ ǇǳōƭƛŎ ŎƭƻǳŘ ŎƻƴƴŜŎǘƛƻƴ ŘǳŜ ǘƻ ŜƴǾƛǊƻƴƳŜƴǘŀƭ ƭƛƳƛǘŀǘƛƻƴǎΦ  

 

5ŜǾƛŎŜhƴ ǎǳǇǇƻǊǘǎ ƎŜƴŜǊŀƭ ǊŜŀƭπǘƛƳŜ ƳƻƴƛǘƻǊƛƴƎ ƻŦ ŘŜǾƛŎŜ ƘŜŀƭǘƘ ǘƘŀǘ ƛƴŎƭǳŘŜǎ ƘŀǊŘ ŘƛǎƪΣ /t¦Σ 

ƳŜƳƻǊȅΣ ƴŜǘǿƻǊƪ ƭƻŀŘ ŀƴŘ ǇǊƻǾƛŘŜǎ ǾŀǊƛƻǳǎ ŀƭŜǊǘƛƴƎ ƳŜŎƘŀƴƛǎƳǎΦ !ŘŘƛǘƛƻƴŀƭ ǇǊƻǇǊƛŜǘŀǊȅ 

ǎŜƴǎƻǊǎ ǎǳŎƘ ŀǎ /hнΣ ōŀǘǘŜǊȅ ƳƻƴƛǘƻǊƛƴƎ ƻǊ ǾŀǊƛƻǳǎ ǇǊƻǇǊƛŜǘŀǊȅ ǇǊƻǘƻŎƻƭǎ Ŏŀƴ ōŜ ǎǳǇǇƻǊǘŜŘ 

ǘƘǊƻǳƎƘ ŘŜǎƛƎƴπƛƴ ǎŜǊǾƛŎŜǎΦ  

¶ .ǳƭƪ aŀƴŀƎŜƳŜƴǘ ϧ aŀƛƴǘŜƴŀƴŎŜ 

CƻǊ ƳŀƴŀƎŜƳŜƴǘ ŀƴŘ ǊŜŀƭπǘƛƳŜ ŎƻƴǘǊƻƭ ƻŦ ŀ ƎǊƻǳǇ ƻŦ ŘŜǾƛŎŜǎΣ 5ŜǾƛŎŜhƴ ƻŦŦŜǊǎ ŀ ŘŜŦŀǳƭǘ 

ƻǾŜǊǾƛŜǿ ǿƛǘƘ ƻƴŜπŎƭƛŎƪ ŀŎǘƛƻƴǎΣ ǎǳŎƘ ŀǎ άhƴŜπ/ƭƛŎƪ tƻǿŜǊ hƴέΣ άhƴŜπ/ƭƛŎƪ tǊƻǘŜŎǘƛƻƴέΣ άhƴŜπ

/ƭƛŎƪ wŜŎƻǾŜǊȅέΣ άhƴŜπ/ƭƛŎƪ ¢ǳǊƴ ƻŦŦ ōŀŎƪƭƛƎƘǘέ ŀƴŘ ǎƻ ƻƴΦ hǇŜǊŀǘƻǊǎ Řƻ ƴƻǘ ƴŜŜŘ ǘƻ ǎǇŜƴŘ ƭƻǘǎ 

ƻŦ ŜŦŦƻǊǘ ǘƻ ǎŜǘǳǇ ŘŜǾƛŎŜǎ ƻƴŜ ōȅ ƻƴŜΣ ōǳǘ Ŏŀƴ ǎƛƳǇƭȅ άhƴŜπ/ƭƛŎƪέ Ƴŀƛƴǘŀƛƴ ǘƘŜƛǊ ŦƛŜƭŘ ŘŜǾƛŎŜǎΦ 

https://campaign.advantech.online/en/DeviceOn/index.html
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¢ƘŜ ŦƻƭƭƻǿƛƴƎ ŀŎǘƛƻƴǎ ŀǊŜ ǎǳǇǇƻǊǘŜŘ ōȅ 5ŜǾƛŎŜhƴΥ 

o tƻǿŜǊ {ŀǾƛƴƎ 

Á tƻǿŜǊ hƴκhŦŦΣ wŜōƻƻǘ 

Á ϝ.ŀŎƪƭƛƎƘǘ hƴκhŦŦ 

o {ŜŎǳǊƛǘȅ 

Á tǊƻǘŜŎǘƛƻƴ hƴκhŦŦ 

Á {ȅǎǘŜƳ .ŀŎƪǳǇκwŜŎƻǾŜǊȅ 

Á ϝϝ¦{. [ƻŎƪκ¦ƴƭƻŎƪ 

.ƭƻŎƪ ¦{. ŘǊƛǾŜǎ ŀƴŘ ǊŜƳƻǾŀōƭŜ Řƛǎƪǎ όbƻǘ ǎǳǇǇƻǊǘŜŘ ƻƴ ά!ŘƳƛƴƛǎǘǊŀǘƻǊέ ǳǎŜǊύ 

Á ϝϝYŜȅōƻŀǊŘ [ƻŎƪκ¦ƴƭƻŎƪ 

.ƭƻŎƪ ŦǳƴŎǘƛƻƴ ƪŜȅΣ ǎǳŎƘ ŀǎ ά![¢έΣ ά/¢w[έΣ ŀƴŘ ǿƛƴŘƻǿǎ ƪŜȅΦ 

Á ϝϝ¢ƻǳŎƘ DŜǎǘǳǊŜ [ƻŎƪκ¦ƴƭƻŎƪ όǎǳǇǇƻǊǘŜŘ ǿƛǘƘ ŎŀǇŀŎƛǘƛǾŜ ǘƻǳŎƘ ǇŀƴŜƭ ƻƴƭȅύ 

Á ϝϝ¢ƻǳŎƘ [ƻŎƪκ¦ƴƭƻŎƪ 

o {ȅǎǘŜƳ 

Á {ŎǊŜŜƴǎƘƻǘ 

Á !ǳŘƛƻ aǳǘŜκ¦ƴƳǳǘŜ 

Á ϝ²ŀǘŎƘŘƻƎ 9ƴŀōƭŜκ5ƛǎŀōƭŜ ό5ŜŦŀǳƭǘ ǊŜǎŜǘ ǘƛƳŜ ƛǎ слǎύ 

wŜōƻƻǘǎ ǘƘŜ ǎȅǎǘŜƳ ƛŦ ƛǘ ōŜŎƻƳŜǎ ǳƴǊŜǎǇƻƴǎƛǾŜΣ ǘƻ ŀǾƻƛŘ ƘŀƴƎƛƴƎ ŀǘ ά.{ƻ5έ 

ό.ƭǳŜ {ŎǊŜŜƴ ƻŦ 5ŜŀǘƘύ ƻǊ ǎƛƳƛƭŀǊ ǎƛǘǳŀǘƛƻƴǎ 

Á ϝϝbƻǘƛŦƛŎŀǘƛƻƴ .ƭƻŎƪκ¦ƴōƭƻŎƪ 

5ƛǎŀōƭŜ ǿƛƴŘƻǿǎ ƴƻǘƛŦƛŎŀǘƛƻƴ ŦǊƻƳ ŀǇǇƭƛŎŀǘƛƻƴǎ ŀƴŘ ƻǘƘŜǊ ǎƻǳǊŎŜǎ 

Á ϝϝ¦²C 9ƴŀōƭŜκ5ƛǎŀōƭŜ 

IŜƭǇǎ ǘƻ ǇǊƻǘŜŎǘ ȅƻǳǊ ŘǊƛǾŜǎ ōȅ ƛƴǘŜǊŎŜǇǘƛƴƎ ŀƴŘ ǊŜŘƛǊŜŎǘƛƴƎ ŀƴȅ ǿǊƛǘŜǎ ǘƻ ǘƘŜ 

ŘǊƛǾŜ όŀǇǇ ƛƴǎǘŀƭƭŀǘƛƻƴΣ ǎŜǘǘƛƴƎǎ ŎƘŀƴƎŜǎΣ ǎŀǾŜŘ Řŀǘŀύ ǘƻ ŀ ǾƛǊǘǳŀƭ ƻǾŜǊƭŀȅ 

 

!ōƻǾŜ ŀŎǘƛƻƴǎ ǇǊŜŦƛȄŜŘ ǿƛǘƘ ΨϝΩ ǊŜǉǳƛǊŜ ǘƘŜ ǊŜǎǇŜŎǘƛǾŜ !ŘǾŀƴǘŜŎƘ {¦{L 5ǊƛǾŜǊ ŀƴŘ ŀŎǘƛƻƴǎ 

ǇǊŜŦƛȄŜŘ ǿƛǘƘ ΨϝϝΩ ǊŜǉǳƛǊŜ ŦƻƭƭƻǿƛƴƎ ƻǇŜǊŀǘƛƴƎ ǎȅǎǘŜƳǎΥ 

¶ ²ƛƴŘƻǿǎ мл 9ƴǘŜǊǇǊƛǎŜ [¢{/ нлмф ό[¢{/ύ 

¶ ²ƛƴŘƻǿǎ мл 9ƴǘŜǊǇǊƛǎŜ нлмс [¢{. ό[¢{.ύ 

¶ 5ŜǾƛŎŜ wŜƳƻǘŜ /ƻƴǘǊƻƭ 

o 5ŜǾƛŎŜ 5ƛŀƎƴƻǎǘƛŎǎ 

tǊƻǾƛŘŜǎ ǊŜƳƻǘŜ ŎƻƴǘǊƻƭ ƳŜŎƘŀƴƛǎƳΣ ǎǳŎƘ ŀǎ Y±a όwŜƳƻǘŜ YŜȅōƻŀǊŘπ±ƛŘŜƻπaƻǳǎŜύ 

ŦƻǊ ǊŜŀƭπǘƛƳŜ ǊŜƳƻǘŜ ŘŜǎƪǘƻǇ ŀŎŎŜǎǎ ǘƻ ǘƘŜ ŘŜǾƛŎŜǎΦ ¢ƘŜ ǎŎǊŜŜƴǎƘƻǘ ŦǳƴŎǘƛƻƴŀƭƛǘȅ ŀƭƭƻǿǎ 

ǘƻ ŎŀǇǘǳǊŜ ǘƘŜ ŘŜǾƛŎŜΩǎ ŎǳǊǊŜƴǘ ǎŎǊŜŜƴ ƻǳǘǇǳǘ ŦƻǊ ǇƻǘŜƴǘƛŀƭ ǘǊƻǳōƭŜǎƘƻƻǘƛƴƎΦ !ƴƻǘƘŜǊ 

ŦŜŀǘǳǊŜ ƛǎ ŀŎŎŜǎǎ ǘƻ ²ƛƴŘƻǿǎ ƻǊ [ƛƴǳȄ ǎƘŜƭƭǎΣ ŦƻǊ ŜȄŀƳǇƭŜ ƛƴ ƻǊŘŜǊ ǘƻ ǉǳƛŎƪƭȅ ǊŜǘǊƛŜǾŜ 

ƴŜǘǿƻǊƪ ǎǘŀǘǳǎ Ǿƛŀ ƛǇŎƻƴŦƛƎκƛŦŎƻƴŦƛƎΣ ƴŜǘǎǘŀǘ ǘƻ ŘǳƳǇ ǎƻŎƪŜǘκ¢/tκ¦5t ƛƴŦƻǊƳŀǘƛƻƴΣ 

ǿƛǘƘƻǳǘ ƘŀǾƛƴƎ ǘƻ ǳǎŜ ǘƘŜ Ŧǳƭƭ ƎǊŀǇƘƛŎŀƭ ǳǎŜǊ ƛƴǘŜǊŦŀŎŜΦ 

https://campaign.advantech.online/en/DeviceOn/index.html
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o h¢! όhǾŜǊ ǘƘŜ !ƛǊύ 

h¢! ǎǳǇǇƻǊǘǎ ŀƴ ƻǇŜƴ ŦǊŀƳŜǿƻǊƪΣ ǿƘƛŎƘ Ŏŀƴ Ŝŀǎƛƭȅ ƛƴǘŜƎǊŀǘŜ оǊŘ ǇŀǊǘȅ ǎǘƻǊŀƎŜΣ ǎǳŎƘ 

ŀǎ C¢t ŀƴŘ ŎƭƻǳŘ ǎƻƭǳǘƛƻƴǎ ό!ȊǳǊŜ .ƭƻōΣ !²{ {оΣ !ƭƛ¸ǳƴΣ hǇŜƴǎǘŀŎƪ {ǿƛŦǘύΦ Lǘ ŘƻŜǎ ƴƻǘ 

ƻƴƭȅ ǎǳǇǇƻǊǘ ǊŜƳƻǘŜ ǳǇŘŀǘŜ ŀƴŘ ŘŜǇƭƻȅƳŜƴǘΣ ōǳǘ ǎǳǇǇƻǊǘǎ ŀǳǘƻƳŀǘƛŎ ǳǇŘŀǘŜ ŦǊƻƳ 

ǎŜǊǾŜǊ ǎƛŘŜ ŀǎ ǿŜƭƭ ŀǎ ǎŎƘŜŘǳƭŜŘ ǳǇŘŀǘŜǎ ǘƘŀǘ ƎŜǘ ǘǊƛƎƎŜǊŜŘ ŦǊƻƳ ǘƘŜ ŀƎŜƴǘ ǎƛŘŜΦ 

{ŎƘŜŘǳƭƛƴƎ ƘŜƭǇǎ ǘƻ ŀǾƻƛŘ ǇŜŀƪ ƴŜǘǿƻǊƪ ǘǊŀŦŦƛŎ ǘƛƳŜǎ ŀƴŘ ŀƭƭƻǿǎ ƛƳǇƭŜƳŜƴǘŀǘƛƻƴ ƻŦ 

ŘƻǿƴƭƻŀŘ ŀƴŘ ŘŜǇƭƻȅƳŜƴǘ ǎŎƘŜƳŜǎ ǘƘŀǘ ǊŜŘǳŎŜ ǇƻǘŜƴǘƛŀƭ ƛƳǇŀŎǘ ǘƻ ŀ ƳƛƴƛƳǳƳΦ 

¢ƘŜ ŦǊŀƳŜǿƻǊƪ ǎǳǇǇƻǊǘǎ ǳǇƎǊŀŘŜ ǇŀŎƪŀƎŜ ōŀŎƪǳǇǎ ŀǎ ǿŜƭƭ ŀǎ ǊƻƭƭōŀŎƪ ǘƻ ǘƘŜ ǇǊŜǾƛƻǳǎ 

ǾŜǊǎƛƻƴ ǿƘŜƴ ǊŜǉǳƛǊŜŘΦ 

{ŎǊƛǇǘƛƴƎ ǎǳǇǇƻǊǘ όǎƘŜƭƭκōŀǘŎƘύ ŀƭƭƻǿǎ ǘƻ ƛƳǇƭŜƳŜƴǘ ŦƭŜȄƛōƭŜ ǳǇŘŀǘŜ ƳŜŎƘŀƴƛǎƳǎΦ 

o tƻǿŜǊ aŀƴŀƎŜƳŜƴǘ 

{Ŝǘǎ ǘƘŜ ǇƻǿŜǊ ƻƴκƻŦŦ ǎŎƘŜŘǳƭŜ ŦƻǊ ǊŜƳƻǘŜƭȅ ƭƻŎŀǘŜŘ ŘŜǾƛŎŜǎΤ ǘƘŜ ǎŎƘŜŘǳƭŜ Ŏŀƴ ōŜ ǎŜǘ 

ƻƴ ŀ ŘŀƛƭȅΣ ǿŜŜƪƭȅΣ ƳƻƴǘƘƭȅΣ ƻǊ ȅŜŀǊƭȅ ōŀǎƛǎΦ {ǳǇǇƻǊǘǎ !ƎŜƴǘ ƳƻŘŜ ŜƴŀōƭŜ ǇƻǿŜǊƛƴƎ ƻƴ 

ŀŎǊƻǎǎ ƴŜǘǿƻǊƪǎΦ 

o tǊƻǘŜŎǘƛƻƴ aŀƴŀƎŜƳŜƴǘ 

5ŜǾƛŎŜhƴ ǎȅǎǘŜƳ ǇǊƻǘŜŎǘƛƻƴ ƛǎ ǇƻǿŜǊŜŘ ōȅ aŎ!ŦŜŜΣ ǇǊƻǾƛŘƛƴƎ ǿƘƛǘŜ ƭƛǎǘ ǇǊƻǘŜŎǘƛƻƴ 

ŀƎŀƛƴǎǘ ǳƴŀǳǘƘƻǊƛȊŜŘ ŀǇǇƭƛŎŀǘƛƻƴ ŜȄŜŎǳǘƛƻƴΣ ŀƴŘ ŀƭǎƻ ǎŜƴŘƛƴƎ ǿŀǊƴƛƴƎǎ ƻŦ ŀƴȅ 

ǳƴŀǳǘƘƻǊƛȊŜŘ ŀŎǘƛǾƛǘƛŜǎΦ 

o .ŀŎƪǳǇ ϧ wŜŎƻǾŜǊȅ 

5ŜǾƛŎŜhƴ ǎȅǎǘŜƳ ǊŜŎƻǾŜǊȅ ƛǎ ǇƻǿŜǊŜŘ ōȅ !ŎǊƻƴƛǎΣ ǇǊƻǾƛŘƛƴƎ Ƙƻǘ ōŀŎƪǳǇ ŀƴŘ ǎŎƘŜŘǳƭŜŘ 

ōŀŎƪǳǇΣ ŀƴŘ ŀƭǎƻ ƻƴŜπŎƭƛŎƪ ǊŜŎƻǾŜǊȅΦ 

¶ {ƛƳǇƭƛŦƛŜŘ hǇŜǊŀǘƛƻƴ ϧ {ǳǇǇƻǊǘ 

Lƴ ƎŜƴŜǊŀƭΣ ǘƘŜ ǳǘƳƻǎǘ Ǝƻŀƭ ƻŦ ǎȅǎǘŜƳ ƛƴǘŜƎǊŀǘƻǊǎ ƻǊ Lƻ¢ ŘŜǾƛŎŜ ƻǇŜǊŀǘƛƻƴ ƳŀƴŀƎŜǊǎ ƛǎ ƳŜŜǘƛƴƎ 

ǎŜǊǾƛŎŜ ƭŜǾŜƭ YtLǎ ǿƛǘƘƻǳǘ ƘŀǾƛƴƎ ǘƻ ǎǇŜƴŘ ƘǳƎŜ ŜŦŦƻǊǘǎ ƻǊ Řŀƛƭȅ ƳŀƛƴǘŜƴŀƴŎŜΦ hƴŎŜ ƘŀǊŘǿŀǊŜ 

ŦŀƛƭǎΣ ƛǘ ǊŜǎǳƭǘǎ ƛƴ ŀ ǎŜǊƛƻǳǎ ƛƴŎǊŜŀǎŜ ƛƴ ƻǇŜǊŀǘƛƻƴ ŎƻǎǘΦ 5ŜǾƛŎŜhƴ ǇǊƻǾƛŘŜǎ ǊǳƭŜπōŀǎŜŘ 

ƳŀƴŀƎŜƳŜƴǘ ŀƴŘ ƛƳǇƭŜƳŜƴǘǎ I55 ŦŀƛƭǳǊŜ ǇǊŜŘƛŎǘƛƻƴΦ LŦ ŀ ƳŀƴŀƎŜŘ ŘŜǾƛŎŜ ǎƘƻǿǎ ŀƴȅ ŀƴƻƳŀƭȅ 

ƻƴ ŀ ǎǇŜŎƛŦƛŎ ŎƻƳǇƻƴŜƴǘ ƻǊ ǎŜƴǎƻǊΣ 5ŜǾƛŎŜhƴ Ŏŀƴ ǎŜƴŘ ŀƭŜǊǘ ƳŜǎǎŀƎŜǎ ǘƘǊƻǳƎƘ ŜƳŀƛƭ ƻǊ {a{Σ 

ƻǊ Ŏŀƴ ƻǇǘƛƻƴŀƭƭȅ ƛƴǘŜƎǊŀǘŜ ǿƛǘƘ ǎƻŎƛŀƭ ƳŜŘƛŀ ǎŜǊǾƛŎŜǎ ǎǳŎƘ ŀǎ [Lb9Σ ²Ŝ/ƘŀǘΦ ¢ƘŜ 5ŜǾƛŎŜhƴ 

ƻǾŜǊǾƛŜǿ ǎƘƻǿǎ ƻǾŜǊŀƭƭ ǎǘŀǘǳǎΣ ǳǇŎƻƳƛƴƎ ǎŎƘŜŘǳƭŜΣ ǘƻǇ р ǇƻǘŜƴǘƛŀƭ Ǌƛǎƪ ŘŜǾƛŎŜǎ ŀǎ ǿŜƭƭ ŀǎ 

ŘŜǾƛŎŜ ƭƻŎŀǘƛƻƴ ŀǘ ŀ ƎƭŀƴŎŜΦ 

https://campaign.advantech.online/en/DeviceOn/index.html
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¢ƘŜǊŜ ƛǎ ŀ ǎǳƳƳŀǊȅ ŦƻǊ ǘƘŜǎŜ ŦŜŀǘǳǊŜ ƘƛƎƘƭƛƎƘǘǎ ƻƴ ŘƛŦŦŜǊŜƴǘ ƻǇŜǊŀǘƛƻƴ ǎȅǎǘŜƳ ŀƴŘ ƘŀǊŘǿŀǊŜ 

ǊŜǉǳƛǊŜƳŜƴǘΦ  

 

 DeviceOn Feature Highlight 
Windows 

7, 8, 10 
Windows 10 
LTSC, LTSB 

Ubuntu 

16.04 x64 
Linux on RISC 

(Yocto) 
Android on 

RISC 

{ǘŀƴŘŀǊŘ 

hŦŦŜǊƛƴƎ 

Role-Based Access Control ̕ ̕ ̕ ̕ ̕ 

Two-Factor Authentication (2FA) ̕ ̕ ̕ ̕ ̕ 

LDAP & Azure AD Domain Service ̕ ̕ ̕ ̕ ̕ 

Device Zero-touch Onboarding ̕ ̕ ̕ ̕ ̕ 

Device & Device Group Management ̕ ̕ ̕ ̕ ̕ 

Device Threshold Detection (Rule-based 

Engine) 
̕ ̕ ̕ ̕ ̕ 

Notification & Alert Service  
(Mail, SMS, LINE, WeChat, WhatsApp, 

Telegram, Teams, Slack) 
̕ ̕ ̕ ̕ ̕ 

Device Real-time & Historical Data 

Monitoring 
̕ ̕ ̕ ̕ ̕ 

App Store (OTA), Software, Firmware 

Provisioning 
̕ ̕ ̕ ̕ ̕ 

Power Control, Terminal, Screenshot, 

Remote Desktop 
̕ ̕ ̕ Ử Ử 

Backup/Recovery, Protection ̕ ̕ ̕   

Device Data with Zero-Downtime ̕ ̕ ̕ ̕ ̕ 

Process Monitoring & Control (Terminate, 

Restart, Launch) 
̕ ̕ ̕ ̕ ̕ 

Container Management (Start, Stop, 

Monitoring) 
̕ ̕ ̕ ̕ ̕ 

Operation Management  
(Batch Control & Statistical Analysis) 

̕ ̕ ̕ ̕ ̕ 

Audio Volume Control ̕ ̕    

1-Click to Data Visualization ̕ ̕ ̕ ̕ ̕ 

Statics System Report ̕ ̕ ̕ ̕ ̕ 

https://campaign.advantech.online/en/DeviceOn/index.html
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Intel AMT Remote Control and 

Management 
̕ ̕ ̕   

Intel IPMI Remote Control and 

Management 
̕ ̕ ̕   

Device Map (Open street, Google, Baidu) ̕ ̕ ̕ ̕ ̕ 

!ŘǾŀƴǘŜŎƘ 

IŀǊŘǿŀǊŜ 

{ǳǇǇƻǊǘ 

Hardware Watchdog Monitoring ̕ ̕ ̕   

Hardware GPIO Control & Customized ̕ ̕ ̕ ̕ ̕ 

Brightness & Backlight Control ̕ ̕ ̕ ̕ ̕ 

Hardware Sensor Monitoring ̕ ̕ ̕ Ử Ử 

BIOS Update ̕ ̕ ̕   

Advantech Industrial SQ Flash/RAM 

Remote Management & Monitoring 
̕ ̕    

Advantech iBMC, Out-of-Band Remote 

Management (Cross-network) 
̕ ̕ ̕   

Advantech Industrial Display, On-Screen 

Display (OSD) Management 
̕ ̕ ̕   

²ƛƴŘƻǿǎ 

мл 

[ƻŎƪŘƻǿƴ 

CŜŀǘǳǊŜǎ 

USB Drive Block  ̕    

Keyboard Lock & Filter  ̕    

Touch Screen & Gesture Lock  ̕    

Windows Notification Block  ̕    

UWF Protection  ̕    

 

1.2 DeviceOn Server Versions 

5ŜǾƛŎŜhƴ ƛǎ ōŀǎŜŘ ƻƴ ŀ ƳƛŎǊƻǎŜǊǾƛŎŜ ŘŜǎƛƎƴΣ ŜŀŎƘ ŎƻƳǇƻƴŜƴǘ ƛǎ ǎǘŀǘŜƭŜǎǎ ŀƴŘ ǎǳǇǇƻǊǘǎ ƳǳƭǘƛǇƭŜ 

ƛƴǎǘŀƴŎŜǎ ŦƻǊ ǎŎŀƭŜ ǳǇΦ ¢Ƙƛǎ ǊŜǎǳƭǘǎ ƛƴ ƘŜŀǾƛƭȅ ǎƛƳǇƭƛŦƛŜŘ ŘŜǇƭƻȅƳŜƴǘ ǘƻ ²L{9πtŀŀ{ ό/ƭƻǳŘ CƻǳƴŘǊȅύΣ 

!ȊǳǊŜ tŀŀ{Σ ǎǘŀƴŘŀƭƻƴŜ ǾƛǊǘǳŀƭ ƳŀŎƘƛƴŜǎ ƻǊ YǳōŜǊƴŜǘŜǎΦ .ƻǘƘ ǇǳōƭƛŎ ŎƭƻǳŘ ŀƴŘ ǇǊƛǾŀǘŜ ŎƭƻǳŘ όƻƴπ

ǇǊŜƳƛǎŜύ ŘŜǇƭƻȅƳŜƴǘǎ ŀǊŜ ǎǳǇǇƻǊǘŜŘΦ ¢Ƙƛǎ ŎƘŀǇǘŜǊ ǇǊƻǾƛŘŜǎ ŀƴ ƛƴǘǊƻŘǳŎǘƛƻƴ ŀƴŘ ǇǊƻǾƛŘŜǎ ŀ ǎǳƳƳŀǊȅ 

ƻŦ ǊŜǉǳƛǊŜƳŜƴǘǎ ŦƻǊ ǘƘƻǎŜ ǎŎŜƴŀǊƛƻǎΦ ¢ƘŜ ŎƻƴǘŀƛƴŜǊ ǾŜǊǎƛƻƴ ƻŦ 5ŜǾƛŎŜhƴ ǎǘŀǊǘǎ ŦǊƻƳ ǾŜǊǎƛƻƴ ƴǳƳōŜǊ 

ǾπмΦмΦȄ ό²L{9πtŀŀ{κ!ȊǳǊŜ YǳōŜǊƴŜǘŜǎύΣ ǿƘƛƭŜ ǘƘŜ ǎǘŀƴŘŀƭƻƴŜ ǾŜǊǎƛƻƴ ǎǘŀǊǘǎ ŦǊƻƳ ǾπпΦнΦȄΦ ¢ƘŜ 

ǎǘŀƴŘŀƭƻƴŜ ǾŜǊǎƛƻƴ ŎƻƳǇǊƛǎŜǎ ƻŦ Lƻ¢IǳōΣ ŘŀǘŀōŀǎŜ όtƻǎǘƎǊŜ{v[ ŀƴŘ aƻƴƎƻ5.ύΣ 5ŀǎƘōƻŀǊŘ όDǊŀŦŀƴŀύΣ 

²ŜōǎŜǊǾƛŎŜǎ ό¢ƻƳŎŀǘύ ŀƴŘ 5ŜǾƛŎŜhƴ ŎƻǊŜ ŀǇǇƭƛŎŀǘƛƻƴǎΦ 

https://campaign.advantech.online/en/DeviceOn/index.html
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1.2.1 Standalone, VM (Cloud) 

¢ƘŜ ǎǘŀƴŘŀƭƻƴŜ ǾŜǊǎƛƻƴ ǇǊƻǾƛŘŜǎ ŀƭƭ ǇŀŎƪŀƎŜǎ ƻŦ ǘƘŜ 5ŜǾƛŎŜhƴ ǎƻŦǘǿŀǊŜ ƛƴ ƻƴŜ ƛƴǎǘŀƭƭŜǊ ǇŀŎƪŀƎŜΣ 

ƛƴŎƭǳŘƛƴƎ wŀōōƛǘav ŀǎ ŀ ƳŜǎǎŀƎŜ ōǊƻƪŜǊΣ aƻƴƎƻ5.Σ tƻǎǘƎǊŜ{v[ ŀǎ ŘŀǘŀōŀǎŜǎΣ DǊŀŦŀƴŀ ŦƻǊ 

ǾƛǎǳŀƭƛȊŀǘƛƻƴΣ ¢ƻƳŎŀǘ ŦƻǊ ǿŜō ǎŜǊǾƛŎŜǎΣ ŀƴŘ ŀ ǿŀǘŎƘŘƻƎ ǎŜǊǾƛŎŜ ǘƘŀǘ ǇǊƻǘŜŎǘǎ 5ŜǾƛŎŜhƴ ŎƻǊŜ 

ŎƻƳǇƻƴŜƴǘǎ ŦǊƻƳ ŎǊŀǎƘƛƴƎ ƻǊ ōŜŎƻƳƛƴƎ ǳƴǊŜǎǇƻƴǎƛǾŜΦ  

 

¢Ƙƛǎ ǎŜŎǘƛƻƴ ǎǇŜŎƛŦƛŜǎ ǘƘŜ ƳƛƴƛƳǳƳ ƘŀǊŘǿŀǊŜ ǊŜǉǳƛǊŜƳŜƴǘǎ ŦƻǊ 5ŜǾƛŎŜhƴ /ƭƻǳŘ ό{ǘŀƴŘŀƭƻƴŜύ ŀƴŘ ǘƘŜ 

ƻǇŜǊŀǘƛƴƎ ǎȅǎǘŜƳǎ ƻƴ ǿƘƛŎƘ 5ŜǾƛŎŜhƴ ƛǎ ǎǳǇǇƻǊǘŜŘΦ Lƴ ƎŜƴŜǊŀƭΣ ǘƘŜ ōŜǘǘŜǊ ǘƘŜ ƘŀǊŘǿŀǊŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ 

ƻŦ ȅƻǳǊ ŎƻƳǇǳǘŜǊΣ ǘƘŜ ōŜǘǘŜǊ ȅƻǳǊ ŜȄǇŜǊƛŜƴŎŜ ǿƛǘƘ 5ŜǾƛŎŜhƴ ǿƛƭƭ ōŜΦ ¢ƻ ŀŎƘƛŜǾŜ ŀ ƳƻǊŜ ǎŀǘƛǎŦȅƛƴƎ 

ŜȄǇŜǊƛŜƴŎŜ ǿƛǘƘ 5ŜǾƛŎŜhƴΣ ǇŀǊǘƛŎǳƭŀǊƭȅ ƛƴ ǘŜǊƳǎ ƻŦ ǘƘŜ ŎƭƛŜƴǘ ǎƻŦǘǿŀǊŜΣ ƛǘ ƛǎ ƘƛƎƘƭȅ ǊŜŎƻƳƳŜƴŘŜŘ ǘƘŀǘ 

ȅƻǳǊ ǎȅǎǘŜƳ ōŜ ǎǳōǎǘŀƴǘƛŀƭƭȅ ōŜǘǘŜǊ ǘƘŀƴ ǘƘŜ ƳƛƴƛƳǳƳ ǊŜǉǳƛǊŜƳŜƴǘǎ ǎǇŜŎƛŦƛŜŘ ƛƴ ǘƘŜ ŦƻƭƭƻǿƛƴƎ 

ǎŜŎǘƛƻƴǎΦ ¢Ƙƛǎ ƛǎ ǇŀǊǘƛŎǳƭŀǊƭȅ ǘǊǳŜ ƛŦ ǊǳƴƴƛƴƎ ǎŜǊǾŜǊ ǎƻŦǘǿŀǊŜ ƭƻŎŀƭƭȅ ƻƴ ǘƘŜ ǎŀƳŜ ǎȅǎǘŜƳ ŀǎ ǘƘŜ ŎƭƛŜƴǘ 

ǎƻŦǘǿŀǊŜΦ 

 

!ǘǘŜƴǘƛƻƴ ǘƻ ǘƘŜ ŦƻƭƭƻǿƛƴƎ ŀǊŜŀǎ Ŏŀƴ ƳŀƪŜ ŀ ǎƛƎƴƛŦƛŎŀƴǘ ƛƳǇǊƻǾŜƳŜƴǘ ǘƻ ȅƻǳǊ ƻǾŜǊŀƭƭ ǳǎŜǊ ŜȄǇŜǊƛŜƴŎŜ 

ŀƴŘ ŜƴƧƻȅƳŜƴǘ ƻŦ ǘƘŜ ǎƻŦǘǿŀǊŜΥ 

¶ aŜƳƻǊȅ π ǘƘŜ ƳƻǊŜ w!a ȅƻǳǊ ŎƻƳǇǳǘŜǊ ƘŀǎΣ ǘƘŜ ōŜǘǘŜǊΦ 

¶ /t¦ ǎǇŜŜŘ π ǘƘŜ ŦŀǎǘŜǊΣ ǘƘŜ ōŜǘǘŜǊΦ 

¶ IŀǊŘ 5ǊƛǾŜ π ǘƘŜ ƭŀǊƎŜǊΣ ǘƘŜ ōŜǘǘŜǊΦ 

DŜƴŜǊŀƭ hǇŜǊŀǘƛƻƴ {ȅǎǘŜƳǎ ŀƴŘ wŜŎƻƳƳŜƴŘŀǘƛƻƴǎΥ  

V ²ƛƴŘƻǿǎ {ŜǊǾŜǊ нллу wн спπōƛǘ όY.нфффннс wŜǉǳƛǊŜŘύ 

V ²ƛƴŘƻǿǎ {ŜǊǾŜǊ нлмн wн {ǘŀƴŘŀǊŘ спπōƛǘ όY.нфмфппнΣ Y.нфмфоррΣ Y.нфффннс wŜǉǳƛǊŜŘύ 

V ²ƛƴŘƻǿǎ {ŜǊǾŜǊ нлмн wн 5ŀǘŀŎŜƴǘŜǊ спπōƛǘ όY.нфффннс wŜǉǳƛǊŜŘύ 

V ²ƛƴŘƻǿǎ {ŜǊǾŜǊ нлмсκнлмф спπōƛǘǎ 

 

wŜǎŜǊǾŜ tƻǊǘ ŦƻǊ 5ŜǾƛŎŜhƴ {ŜǊǾŜǊ ¦ǎŜŘ  

 bŀƳŜ ϧ 5ŜǎŎǊƛǇǘƛƻƴ LƴōƻǳƴŘ tƻǊǘ 

м 5ŜǾƛŎŜhƴ I¢¢tΣ I¢¢tǎ ²Ŝō {ŜǊǾƛŎŜǎ улΣ ппо ώ5ŜǇŜƴŘǎ ƻƴ Lƴǎǘŀƭƭŀǘƛƻƴϐ 

н 5ŜǾƛŎŜhƴ 5ŀǎƘōƻŀǊŘ όDǊŀŦŀƴŀύ оллл ώ5ŜǇŜƴŘǎ ƻƴ Lƴǎǘŀƭƭŀǘƛƻƴϐ 

о aŜǎǎŀƎŜ .ǊƻƪŜǊ όwŀōōƛǘavύ av¢¢Σ av¢¢ǎ  мууоΣ уууо 

п aŜǎǎŀƎŜ .ǊƻƪŜǊ όwŀōōƛǘavύ !avtΣ !avtǎ  рстмΣ рстн 

р aŜǎǎŀƎŜ .ǊƻƪŜǊ όwŀōōƛǘavύ aŀƴŀƎŜƳŜƴǘ /ƻƴǎƻƭŜ мрстн 

с wŜǇŜŀǘŜǊ ŦƻǊ wŜƳƻǘŜ 5ŜǎƪǘƻǇ ррлм 

т ²ŜōǎƻŎƪƛŦȅ ŦƻǊ wŜƳƻǘŜ 5ŜǎƪǘƻǇ 
слуо Ϥ смлн όǾπпΦоύ 

слуо Ϥ смуо όǾπпΦнύ 

https://campaign.advantech.online/en/DeviceOn/index.html
https://support.microsoft.com/en-us/help/2999226/update-for-universal-c-runtime-in-windows
https://www.microsoft.com/zh-hk/download/details.aspx?id=42153
https://www.microsoft.com/zh-tw/download/details.aspx?id=42334
https://support.microsoft.com/en-us/help/2999226/update-for-universal-c-runtime-in-windows
https://support.microsoft.com/en-us/help/2999226/update-for-universal-c-runtime-in-windows
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у 5ŀǘŀōŀǎŜ ŦƻǊ aƻƴƎƻ5. нтлмт 

ф 5ŀǘŀōŀǎŜ ŦƻǊ tƻǎǘƎǊŜ{v[ рпон 

мл C¢t {ŜǊǾƛŎŜ 
нмнм ώ5ŜǇŜƴŘǎ ƻƴ Lƴǎǘŀƭƭŀǘƛƻƴϐ  

όǾπпΦоύ 

 

IŀǊŘǿŀǊŜ aƛƴƛƳǳƳ wŜǉǳƛǊŜƳŜƴǘǎΥ 

V LƴǘŜƭϯ /ƻǊŜϰ ƛр нΦо DIȊ /t¦ ŀƴŘ ŀǘ ƭŜŀǎǘ уD. ƻŦ w!a 

V нр D. Ǌƻƻǘ ǇŀǊǘƛǘƛƻƴ ŦƻǊ ǘƘŜ ǎȅǎǘŜƳ 

V млл D. Řŀǘŀ ǎǘƻǊŀƎŜ ǇŀǊǘƛǘƛƻƴ όŦƻǊ ŘƻŎǳƳŜƴǘǎ ŀƴŘ ƛƴŘŜȄƛƴƎύ 

 

1.2.2 Azure PaaS, Kubernetes (Cloud) 

¢ƘŜ !ȊǳǊŜ YǳōŜǊƴŜǘŜǎ {ŜǊǾƛŎŜ ό!Y{ύ ƳŀƪŜǎ ƛǘ Ŝŀǎȅ ǘƻ ŘŜǇƭƻȅ ŀ ƳŀƴŀƎŜŘ YǳōŜǊƴŜǘŜǎ ŎƭǳǎǘŜǊ ǘƻ !ȊǳǊŜΦ 

!Y{ ǊŜŘǳŎŜǎ ǘƘŜ ŎƻƳǇƭŜȄƛǘȅ ŀƴŘ ƻǇŜǊŀǘƛƻƴŀƭ ƻǾŜǊƘŜŀŘ ƻŦ ƳŀƴŀƎƛƴƎ YǳōŜǊƴŜǘŜǎ ōȅ ƻŦŦƭƻŀŘƛƴƎ ƳǳŎƘ 

ƻŦ ǘƘŀǘ ǊŜǎǇƻƴǎƛōƛƭƛǘȅ ǘƻ !ȊǳǊŜΦ !ȊǳǊŜ ƘŀƴŘƭŜǎ ŎǊƛǘƛŎŀƭ ǘŀǎƪǎ ƭƛƪŜ ƘŜŀƭǘƘ ƳƻƴƛǘƻǊƛƴƎ ŀƴŘ ƳŀƛƴǘŜƴŀƴŎŜ ŦƻǊ 

ǘƘƻǎŜ YǳōŜǊƴŜǘŜǎ ǎŜǊǾƛŎŜǎΦ 

 

5ŜǇƭƻȅƛƴƎ 5ŜǾƛŎŜhƴ ƻƴ ǘƘŜ !ȊǳǊŜ YǳōŜǊƴŜǘŜǎ {ŜǊǾƛŎŜ ƛǎ Ŝŀǎȅ ŀƴŘ ǿƛǘƘ Ƨǳǎǘ ŀ ŦŜǿ ǎǘŜǇǎΣ ŎƻƴǘŀƛƴŜǊǎ ƻǊ 

ƴƻŘŜǎ Ŏŀƴ ōŜ ǎŎŀƭŜŘ ǳǇ ǘƻ ƳŀƴŀƎŜ ǘƘƻǳǎŀƴŘǎ ƻŦ ŘŜǾƛŎŜǎΦ aƻǊŜƻǾŜǊΣ 5ŜǾƛŎŜhƴ Ŏŀƴ ƭŜǾŜǊŀƎŜ ǘƘŜ !ȊǳǊŜ 

Lƻ¢Iǳō ŀƴŘ /ƻǎƳƻǎ 5. ŦƻǊ !ȊǳǊŜ ƴŀǘƛǾŜ ǎŜŎǳǊƛǘȅ ŀƴŘ ǇŜǊŦƻǊƳŀƴŎŜΦ {ƛƴŎŜ ǘƘŜ Řŀǘŀ ƛǎ ŀƭǊŜŀŘȅ ǎǘƻǊŜŘ ƻƴ 

ǘƘŜ !ȊǳǊŜ ŎƭƻǳŘΣ ƛǘ ƛǎ ƳǳŎƘ ŜŀǎƛŜǊ ǘƻ ƭŜǾŜǊŀƎŜ ǘƘŜ !ȊǳǊŜ ŜŎƻǎȅǎǘŜƳ ς ŦƻǊ ŜȄŀƳǇƭŜ ǳǎƛƴƎ ǘƘŜ ǇǊƻǾƛŘŜŘ 

Řŀǘŀ ŦƻǊ !ȊǳǊŜ aŀŎƘƛƴŜ [ŜŀǊƴƛƴƎΦ 5ŜǾƛŎŜhƴ Ŏŀƴ ōŜ ŘŜǇƭƻȅŜŘ ǘƻ !ȊǳǊŜ YǳōŜǊƴŜǘŜǎ ŘƛǊŜŎǘƭȅ ŦǊƻƳ ǘƘŜ 

²L{9πtŀŀ{κaŀǊƪŜǘǇƭŀŎŜΦ  

 
 

1.2.3 Data Service Server for Private Cloud 

CƻǊ ŀŎŎŜƭŜǊŀǘŜŘ Lƻ¢ ŀǇǇƭƛŎŀǘƛƻƴ ŘŜǇƭƻȅƳŜƴǘΣ !ŘǾŀƴǘŜŎƘ ƻŦŦŜǊǎ ǘƘŜ 5ŀǘŀ {ŜǊǾƛŎŜ {ŜǊǾŜǊ 9L{π{нол ŀǎ ŀ 

https://campaign.advantech.online/en/DeviceOn/index.html
https://www.advantech.tw/products/071c0784-5e9b-4bb8-bb07-2cb06da757a1/eis-s230/mod_cf3cc4d6-4f20-4585-aba2-50d7336b9da9
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ǎǘŀōƭŜ ŀƴŘ ǊŜƭƛŀōƭŜ ŀƭƭπƛƴπƻƴŜ ǎƻƭǳǘƛƻƴ ŦƻǊ ȅƻǳǊ ōŀŎƪπŜƴŘ Řŀǘŀ ǎŜǊǾƛŎŜ ƻǊ ƭƛƎƘǘ ǇǊƛǾŀǘŜ ŎƭƻǳŘΦ Lǘ ƛǎ ōǳƛƭǘ 

ŀǊƻǳƴŘ ŀƴ LƴǘŜƭ ·Ŝƻƴ ƻǊ /ƻǊŜ ƛт /t¦ ǘƻ ƻŦŦŜǊ ōŜǎǘ ƛƴ Ŏƭŀǎǎ ŎƻƳǇǳǘƛƴƎ ǇŜǊŦƻǊƳŀƴŎŜ ŦƻǊ Řŀǘŀ ǎŜǊǾƛŎŜǎΦ 

aƻǊŜƻǾŜǊΣ 9L{π{нол ŎƻƳŜǎ ǇǊŜƛƴǎǘŀƭƭŜŘ ǿƛǘƘ YǳōŜǊƴŜǘŜǎ ǘƻ ǎǳǇǇƻǊǘ ƳƛŎǊƻπǎŜǊǾƛŎŜǎΣ ŀǎ ǿŜƭƭ ŀǎ 

ŎƻƳǇƭŜǘŜ ōŀŎƪπŜƴŘ ǎƻŦǘǿŀǊŜ ŎƻƳǇƻƴŜƴǘǎ ƛƴŎƭǳŘƛƴƎ wŀōōƛǘav ŀǎ Lƻ¢ IǳōΣ aƻƴƎƻ5. ŀƴŘ tƻǎǘƎǊŜ{v[ 

ŀǎ ŘŀǘŀōŀǎŜΣ DǊŀŦŀƴŀ ŦƻǊ Řŀǘŀ ǾƛǎǳŀƭƛȊŀǘƛƻƴ ŀƴŘ tǊƻƳŜǘƘŜǳǎ ŦƻǊ ōŀŎƪπŜƴŘ ƳŀƴŀƎŜƳŜƴǘΦ 9L{π{нол ŀƭǎƻ 

ǇǊƻǾƛŘŜǎ ŀ ŘȅƴŀƳƛŎ ǎŎŀƭŜ ƻǳǘ ŦǳƴŎǘƛƻƴ ǘƘŀǘ ŀƭƭƻǿǎ ŜȄǘŜƴǎƛƻƴ ƻŦ ǊŜǎƻǳǊŎŜǎ ŀǎ ƴŜŎŜǎǎŀǊȅΦ Lǘ ƛǎ ŀ ǇŜǊŦŜŎǘ 

ǘƻƻƭ ǘƻ ŎǊŜŀǘŜ Lƻ¢ ŀǇǇƭƛŎŀǘƛƻƴǎ ƳƻǊŜ Ŝŀǎƛƭȅ ŀƴŘ ŦƭŜȄƛōƭȅ ŀƴŘ ǘƻ ǎǇŜŜŘ ǳǇ ǘƛƳŜ ǘƻ ƳŀǊƪŜǘΦ 

 

 

CŜŀǘǳǊŜǎΥ 

 ̧ LƴǘŜƎǊŀǘŜŘ ǎƻƭǳǘƛƻƴ όI²Ҍ{² ōǳƴŘƭŜύ ŦƻǊ ōŀŎƪπŜƴŘ Řŀǘŀ ǎŜǊǾƛŎŜ ŀƴŘ ƭƛƎƘǘ ǇǊƛǾŀǘŜ ŎƭƻǳŘ 

 ̧ tǊŜπŎƻƴŦƛƎǳǊŜŘ ǎȅǎǘŜƳΥ LƴǘŜƭ ·Ŝƻƴ ǇƭŀǘŦƻǊƳ ǿƛǘƘ онD. w!aΣ рмнD. Ƴ{!¢! {{5 ƛƴŎƭǳŘƛƴƎ 

¦ōǳƴǘǳ [ƛƴǳȄ h{ 

 ̧ hǇŜƴ ŀƴŘ ŦƭŜȄƛōƭŜ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜΥ YǳōŜǊƴŜǘŜǎ ǎǳǇǇƻǊǘΣ ƳǳƭǘƛǇƭŜ ŘŀǘŀōŀǎŜ ƻǇǘƛƻƴǎΣ ƻƴπŘŜƳŀƴŘ 

ƳƛŎǊƻǎŜǊǾƛŎŜǎ 

 ̧ LƴǘŜƎǊŀǘŜŘ Lƻ¢ {ƻŦǘǿŀǊŜΥ tǊƛǾŀǘŜ /ƭƻǳŘ 5ŜǇƭƻȅƳŜƴǘΣ tƭŀǘŦƻǊƳ aŀƴŀƎŜƳŜƴǘΣ !ǇǇƭƛŎŀǘƛƻƴ 

LƴǘŜƎǊŀǘƛƻƴ 

 ̧ LƴǘŜƎǊŀǘŜŘ !ǇǇƭƛŎŀǘƛƻƴǎΥ ²L{9π5ŜǾƛŎŜhƴΣ DǊŀŦŀƴŀΣ tǊƻƳŜǘƘŜǳǎΣ YǳōŜŀǇǇǎΣ YǳōŜǊƴŜǘŜǎ 

5ŀǎƘōƻŀǊŘ 

 ̧ {ǳǎǘŀƛƴŀōƭŜ aŀƴŀƎŜƳŜƴǘΥ /ƻƴŘƛǘƛƻƴ aƻƴƛǘƻǊΣ [ƻŀŘ .ŀƭŀƴŎŜΣ !ŘǾŀƴŎŜŘ wŜŎƻǾŜǊȅ 

https://campaign.advantech.online/en/DeviceOn/index.html


  

17 
 
Purchase Information & Product Page 

 ̧ ²L{9π5ŜǾƛŎŜhƴ ƛƴǎƛŘŜ ŦƻǊ ŦŜŀǘǳǊŜπǊƛŎƘ Lƻ¢ 5ŜǾƛŎŜ aŀƴŀƎŜƳŜƴǘ 

 

1.2.4 WISE-PaaS/EnSaaS (Cloud)  

¢ƘŜ ²L{9πtŀŀ{κ9ƴ{ŀŀ{ ǾŜǊǎƛƻƴ Ŏƻƴǎƛǎǘǎ ƻŦ ǘƘǊŜŜ ŎƻƴǘŀƛƴŜǊǎ ŀǎ ƭƛǎǘŜŘ ōŜƭƻǿΦ Lƴ ǘƘƛǎ ǎŎŜƴŀǊƛƻ 5ŜǾƛŎŜhƴ 

ǊŜǉǳƛǊŜǎ мплу a. ƻŦ w!a ŀǘ ƭŜŀǎǘΦ  

 

!ǇǇƭƛŎŀǘƛƻƴ bŀƳŜ ±ŜǊǎƛƻƴ aŜƳƻǊȅ ¦ǎŜŘ tǳǊǇƻǎŜ 

ŘŜǾƛŎŜƻƴπǿƻǊƪŜǊπмΦмΦȄ ǾπмΦмΦȄ оупa. 

²ƻǊƪŜǊ ǘƘŀǘ ǇǊƻŎŜǎǎŜǎ ŘŜǾƛŎŜ 

ƳŜǎǎŀƎŜǎΣ ǎǘŀǘǳǎΣ ƴƻǘƛŦƛŎŀǘƛƻƴΣ 

ǎŎƘŜŘǳƭƛƴƎ ŜǘŎΦ 

ǇƻǊǘŀƭπŘŜǾƛŎŜƻƴπмΦмΦȄ ǾπмΦмΦȄ тсуa. 

tǊƻǾƛŘŜǎ ǘƘŜ 5ŜǾƛŎŜhƴ ǿŜō 

ƛƴǘŜǊŦŀŎŜ ŦƻǊ ǊŜƳƻǘŜ ŎƻƴǘǊƻƭ ŀƴŘ 

ƳƻƴƛǘƻǊƛƴƎΦ 

ǇǊƻǾƛǎƛƻƴƛƴƎπǿƻǊƪŜǊπмΦмΦȄ ǾπмΦмΦȄ нрсa. 

²ƻǊƪŜǊ ǘƘŀǘ ǇǊƻǾƛǎƛƻƴǎ ŘŜǾƛŎŜǎ 

ǿƛǘƘ ŎƻƴŦƛƎǳǊŀǘƛƻƴΣ ǎƻŦǘǿŀǊŜΣ 

ŦƛǊƳǿŀǊŜ ŜǘŎΦ 

 

 

 

1.3 DeviceOn Agent Version 

!ŘǾŀƴǘŜŎƘ ǇǊƻǾƛŘŜǎ ŀ ŘŜǾƛŎŜ ŎƭƛŜƴǘ ǘƘŀǘ ƛǎ ǳǎŜŘ ǘƻ ŎƻƳƳǳƴƛŎŀǘŜ ŀƴŘ ŜȄŎƘŀƴƎŜ ƛƴŦƻǊƳŀǘƛƻƴ ōŜǘǿŜŜƴ 

Lƻ¢ όLƴǘŜǊƴŜǘ ƻŦ ¢ƘƛƴƎǎύ ŘŜǾƛŎŜǎ ŀƴŘ ǘƘŜ 5ŜǾƛŎŜhƴ ŎƭƻǳŘ ǎŜǊǾƛŎŜǎΣ ŎŀƭƭŜŘ ²L{9π!ƎŜƴǘΦ ²L{9π!ƎŜƴǘ 

ǇǊƻǾƛŘŜǎ ŀ ǊƛŎƘ ǎŜǘ ƻŦ ǳǎŜǊπŦǊƛŜƴŘƭȅ ŦŜŀǘǳǊŜǎ ǘƘŀǘ ŀǊŜ ƛƴǘŜƭƭƛƎŜƴǘΣ ǎǘŀƴŘŀǊŘƛȊŜŘ ŀƴŘ ǎŎŀƭŀōƭŜΦ 

 

¶ {ǘŀƴŘŀǊŘƛȊŀǘƛƻƴ 

¢ƘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ǇǊƻǘƻŎƻƭ ōŜǘǿŜŜƴ ŎƭƛŜƴǘ ŀƴŘ ŎƭƻǳŘ ƛǎ ōŀǎŜŘ ƻƴ ǘƘŜ ƛƴŘǳǎǘǊȅ ǎǘŀƴŘŀǊŘ av¢¢ 

ǇǊƻǘƻŎƻƭΦ ¢ƘŜ Lƻ¢ ǎŜƴǎƻǊ Řŀǘŀ ŦƻǊƳŀǘ ƛǎ ŦƻƭƭƻǿƛƴƎ ǘƘŜ Lt{h !ƭƭƛŀƴŎŜ ŘŜŦƛƴƛǘƛƻƴΣ ƛƳǇƭŜƳŜƴǘŜŘ ƛƴ 

https://campaign.advantech.online/en/DeviceOn/index.html
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W{hbΦ 

 

¶ tƻǊǘŀōƛƭƛǘȅ 

¢ƘŜ ǿƘƻƭŜ ŦǊŀƳŜǿƻǊƪ ƛǎ ǿǊƛǘǘŜƴ ƛƴ / ƭŀƴƎǳŀƎŜ ŀƴŘ Ŧƻƭƭƻǿǎ ǘƘŜ !b{L / {ǘŀƴŘŀǊŘΦ / ŎƻƳǇƛƭŜǊǎ ŀǊŜ 

ǿƛŘŜƭȅ ŀǾŀƛƭŀōƭŜ ŦƻǊ Ƴƻǎǘ ǇƭŀǘŦƻǊƳǎ ŀƴŘ ŀƭƭƻǿ Ŝŀǎȅ ǇƻǊǘƛƴƎ ǘƻ ŘƛŦŦŜǊŜƴǘ ŀǊŎƘƛǘŜŎǘǳǊŜǎ ƻǊ ƻǇŜǊŀǘƛƴƎ 

ǎȅǎǘŜƳǎΦ 

 

¶ {Ŏŀƭŀōƛƭƛǘȅ 

¢ƘŜ ²L{9π!ƎŜƴǘ Ƙŀǎ ŀ ƳƻŘǳƭŀǊ ŘŜǎƛƎƴ ŀƴŘ ǇǊƻǾƛŘŜǎ ŀ ǇƭǳƎƛƴ ŎƻƴŎŜǇǘ ǘƘŀǘ ŀƭƭƻǿǎ ŦƭŜȄƛōƭŜ ŀŘŘƛǘƛƻƴ 

ƻŦ ƴŜǿ Řŀǘŀ ǎƻǳǊŎŜǎ ƻǊ ŜȄǘǊŀ ŦǳƴŎǘƛƻƴŀƭƛǘȅΦ  

 

1.3.1 WISE-Agent Architecture 

²L{9π!ƎŜƴǘ ƛƴŎƭǳŘŜǎ ǘǿƻ ǇŀǊǘǎΣ ƻƴŜ ƛǎ ǘƘŜ /ƻǊŜ CǊŀƳŜǿƻǊƪ ŀƴŘ tƭǳƎƛƴǎΦ 

¶ /ƻǊŜ CǊŀƳŜǿƻǊƪ ƛǎ ǘƘŜ Ƴŀƛƴ ƭƛōǊŀǊȅ ǳǎŜŘ ǘƻ ŎƻƳƳǳƴƛŎŀǘŜ ǿƛǘƘ ²L{9πtŀŀ{ Lƻ¢Iǳō ƻǊ ǎǘŀƴŘŀǊŘ 

av¢¢ ōǊƻƪŜǊ ŀƴŘ ƛƴŎƭǳŘŜ ōŜƭƻǿ ŎƻƳǇƻƴŜƴǘǎ 

1. tƭŀǘŦƻǊƳ tǊƻŦƛƭŜǊΥ ŘŜǎŎǊƛōŜǎ ǘƘŜ ǘŀǊƎŜǘ ǇƭŀǘŦƻǊƳ όŜΦƎΦΣ h{ ǾŜǊǎƛƻƴΣ {bΣ 5ŜǾƛŎŜ ƴŀƳŜΣ a!/ 

ŀŘŘǊŜǎǎύ 

2. /ƻƴŦƛƎǳǊŀǘƛƻƴΥ ŘŜǎŎǊƛōŜǎ Ƙƻǿ ǘƻ ŎƻƴƴŜŎǘ ǘƻ av¢¢ ōǊƻƪŜǊ όŜΦƎΦΣ /ǊŜŘŜƴǘƛŀƭ ¦w[Σ Lƻ¢YŜȅΣ 

¢[{κ{{[ ǎŜǘǘƛƴƎǎύ 

3. /ƻǊŜ aŀƴŀƎŜǊΥ ƛƴǘŜƎǊŀǘŜǎ ŀƴŘ ƳŀƴŀƎŜǎ ǘƘŜ ǊŜǎƻǳǊŎŜǎ ŀƴŘ ƪŜŜǇǎ ǘƘŜƳ ŀƭƛǾŜΦ 

4. /ƻǊŜ /ƻƳƳŀƴŘΥ ǊŜǎǇƻƴǎƛōƭŜ ŦƻǊ ƘŀƴŘƭƛƴƎ ŎƻƳƳŀƴŘǎ ǘƘŀǘ ƛƴǘŜǊŀŎǘ ǿƛǘƘ ƛƴǘŜǊƴŀƭ ŎƻƳǇƻƴŜƴǘǎ 

όŜΦƎΦΣ ǊŜƴŀƳŜΣ ǳǇŘŀǘŜΣ ƎŜǘ ŎŀǇŀōƛƭƛǘȅΣ ŀǳǘƻ ǊŜǇƻǊǘ ǎǘŀǊǘκǎǘƻǇύ 

5. tƭǳƎƛƴ {5YΥ ! ǇƭǳƎƛƴ ŦǊŀƳŜǿƻǊƪ ǘƘŀǘ ƳŀƪŜǎ ǇƭǳƎƛƴ ƛƳǇƭŜƳŜƴǘ ƳƻǊŜ ŜŀǎƛƭȅΦ 

6. YŜŜǇ !ƭƛǾŜΥ ! ŎƻƳǇƻƴŜƴǘ ǘƻ ŘŜǘŜŎǘ ǘƘŜ ŎƻƴƴŜŎǘƛƻƴ ōŜǘǿŜŜƴ ²L{9π!ƎŜƴǘ ŀƴŘ 5ŜǾƛŎŜhƴ {ŜǊǾŜǊΦ 

7. 5ŀǘŀ {ȅƴŎƘǊƻƴƛȊŀǘƛƻƴΥ ƪŜǊƴŜƭ ǇƭǳƎƛƴ ǘƘŀǘ ŎŀŎƘŜǎ ŀƴŘ ǊŜǎǘƻǊŜǎ Řŀǘŀ ǘƻ ŜƴǎǳǊŜ ȊŜǊƻ ŘƻǿƴǘƛƳŜΦ 

8. wǳƭŜ 9ƴƎƛƴŜΥ ƪŜǊƴŜƭ ǇƭǳƎƛƴ ǘƘŀǘ ǎǳǇǇƻǊǘǎ ǘƘŜ ǘƘǊŜǎƘƻƭŘ ǊǳƭŜ ŎƘŜŎƪ ŀƴŘ ǘƘŜƴ ǎŜƴŘǎ ŜǾŜƴǘ ƻǊ 

ǘǊƛƎƎŜǊ ŀŎǘƛƻƴǎ 

9. tƭǳƎƛƴ [ƻŀŘŜǊΥ ǊŜǎǇƻƴǎƛōƭŜ ŦƻǊ ƭƻŀŘƛƴƎ ŀƴŘ ƳŀƴŀƎƛƴƎ ǇƭǳƎƛƴǎ ƛƴŘƛŎŀǘŜŘ ƛƴ ƳƻŘǳƭŜψŎƻƴŦƛƎΦȄƳƭ 

 

¶ ¢ƘŜ ǇƭǳƎƛƴǎ ƛƴŎƭǳŘŜ Lt/ ƳƻƴƛǘƻǊƛƴƎ ό!ŘǾŀƴǘŜŎƘ IŀǊŘǿŀǊŜΣ I55κ{{5Σ bŜǘǿƻǊƪǎΣ tǊƻŎŜǎǎʁŜǘŎΦύΣ 

ŎƻƴǘǊƻƭ ŦǳƴŎǘƛƻƴ ό.ŀŎƪǳǇκwŜŎƻǾŜǊȅΣ tǊƻǘŜŎǘƛƻƴΣ wŜƳƻǘŜ 5ŜǎƪǘƻǇΣ ¢ŜǊƳƛƴŀƭʁύΣ ŀƴŘ ǎŜƴǎƻǊ 

ǇǊƻǘƻŎƻƭ ŎƻƭƭŜŎǘƛƻƴΦ 

!ƎŜƴǘ tƭǳƎƛƴ 5ŜǎŎǊƛǇǘƛƻƴ 

{¦{L /ƻƴǘǊƻƭ aƻƴƛǘƻǊƛƴƎ ŀƴŘ /ƻƴǘǊƻƭ !ŘǾŀƴǘŜŎƘ IŀǊŘǿŀǊŜ tƭŀǘŦƻǊƳ 

I55 aƻƴƛǘƻǊƛƴƎ 
aƻƴƛǘƻǊƛƴƎ IŀǊŘ 5ǊƛǾŜǎ όI55Σ {{5ύ ¦ǎŀƎŜΣ IŜŀƭǘƘȅ ŀƴŘ {ΦaΦ!ΦwΦ¢ 

LƴŦƻǊƳŀǘƛƻƴΣ ŜǎǇŜŎƛŀƭƭȅ ŦƻǊ !ŘǾŀƴǘŜŎƘ {vCƭŀǎƘΦ 
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!ƎŜƴǘ tƭǳƎƛƴ 5ŜǎŎǊƛǇǘƛƻƴ 

bŜǘǿƻǊƪ 

aƻƴƛǘƻǊƛƴƎ 
aƻƴƛǘƻǊƛƴƎ bŜǘǿƻǊƪ LƴǘŜǊŦŀŎŜ ¦ǎŀƎŜΣ ¢ƘǊƻǳƎƘǇǳǘʁ 

tǊƻŎŜǎǎ 

aƻƴƛǘƻǊƛƴƎ 
aƻƴƛǘƻǊƛƴƎ {ȅǎǘŜƳ tǊƻŎŜǎǎ {ǘŀǘǳǎΣ /t¦Σ aŜƳƻǊȅ ¦ǎŀƎŜΦ 

tƻǿŜǊ 

aŀƴŀƎŜƳŜƴǘ 
wŜƳƻǘŜ /ƻƴǘǊƻƭ tƻǿŜǊ hƴΣ hŦŦΣ wŜōƻƻǘΣ {ƭŜŜǇΣ IƛōŜǊƴŀǘŜΦ 

.ŀŎƪǳǇκwŜŎƻǾŜǊȅ wŜƳƻǘŜ .ŀŎƪǳǇκwŜŎƻǾŜǊȅ {ȅǎǘŜƳ Ǿƛŀ !ŎǊƻƴƛǎ 

tǊƻǘŜŎǘƛƻƴ wŜƳƻǘŜ {ȅǎǘŜƳ tǊƻǘŜŎǘƛƻƴ Ǿƛŀ aŎ!ŦŜŜ 

wŜƳƻǘŜ 5ŜǎƪǘƻǇ wŜƳƻǘŜ 5ŜǎƪǘƻǇ Ǿƛŀ ±b/ ±ƛŜǿŜǊ 

wŜƳƻǘŜ ¢ŜǊƳƛƴŀƭ wŜƳƻǘŜ ¢ŜǊƳƛƴŀƭ /ƻƳƳŀƴŘ 

wŜƳƻǘŜ 

{ŎǊŜŜƴǎƘƻǘ 
wŜƳƻǘŜ {ŎǊŜŜƴǎƘƻǘ ƻƴ /ǳǊǊŜƴǘ {ŎǊŜŜƴ 

h¢! όhǾŜǊπǘƘŜπ

!ƛǊύ 
wŜƳƻǘŜ {ƻŦǘǿŀǊŜΣ CƛǊƳǿŀǊŜ ¦ǇŘŀǘŜ 

{ȅǎǘŜƳ tǊƻƎǊŀƳ aƻƴƛǘƻǊƛƴƎ {ȅǎǘŜƳ tǊƻƎǊŀƳ LƴŦƻǊƳŀǘƛƻƴ 

9ƳōŜŘŘŜŘ 

/ƻƴǘǊƻƭ 

!ŘǾŀƴŎŜŘ /ƻƴǘǊƻƭ ό¦²CΣ ¦{. [ƻŎƪΣ YŜȅōƻŀǊŘ CƛƭǘŜǊΣ ʁŜǘŎΦύ ŦƻǊ 

²ƛƴŘƻǿǎ мл 9ƳōŜŘŘŜŘΣ [¢{/Σ [¢{. 

I55 tǊŜŘƛŎǘƛƻƴ .ǳƛƭŘπƛƴ IŀǊŘ 5ǊƛǾŜǎ όI55Σ {{5ύ CŀƛƭǳǊŜ tǊŜŘƛŎǘƛƻƴ aƻŘŜƭ 

aƻŘōǳǎ aƻŘōǳǎ 5ŜǾƛŎŜ 5ŀǘŀ DŀǘƘŜǊƛƴƎ 

{ŜǊǾƛŎŜ tƭǳƎƛƴ .ǊƛŘƎŜ {ƻǳǘƘōƻǳƴŘ 5ŜǾƛŎŜ {ŜǊǾƛŎŜ 

[ƻŎŀƭ tǊƻǾƛǎƛƻƴ 

tƭǳƎƛƴ 

{ƛƳƛƭŀǊ ǘƻ ¦tƴt ƳŜŎƘŀƴƛǎƳΣ ǇǊƻǾƛŘŜǎ ŘŜǾƛŎŜ Ŧŀǎǘ ƻƴōƻŀǊŘƛƴƎ ƻƴ ƭƻŎŀƭ 

ƴŜǘǿƻǊƪΦ 

 

 

1.3.2 WISE-Agent (Client)  

²L{9π!ƎŜƴǘ ƛǎ ǎǳǇǇƻǊǘ ƻƴ ŘƛŦŦŜǊŜƴǘ ǇƭŀǘŦƻǊƳǎ ǊǳƴƴƛƴƎ ²ƛƴŘƻǿǎ т όƻǊ ƴŜǿŜǊύ ƻǊ ¦ōǳƴǘǳ мсΦлп Ȅсп όƻǊ 

ƴŜǿŜǊύΦ tƭŜŀǎŜ ŎƻƴǘŀŎǘ ǳǎ ŦƻǊ ƻǘƘŜǊǎ ŀǊŎƘƛǘŜŎǘǳǊŜǎ όŜΦƎΦ wL{/ύ ƻǊ ƻǇŜǊŀǘƛƴƎ ǎȅǎǘŜƳǎ όŜΦƎΦ ¸ƻŎǘƻ ōŀǎŜŘ 

[ƛƴǳȄκ!ƴŘǊƻƛŘύΦ  
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DŜƴŜǊŀƭ hǇŜǊŀǘƛƻƴ {ȅǎǘŜƳǎ ŀƴŘ wŜŎƻƳƳŜƴŘŀǘƛƻƴǎΥ  

V ²ƛƴŘƻǿǎ т {tмκуκмл онπōƛǘκспπōƛǘ  

V ¦ōǳƴǘǳ мсΦлпΣ муΦлпΣ нлΦлп Ȅсп 

V /Ŝƴǘh{ тΦсΣ уΦн Ȅсп  

V hǘƘŜǊ [ƛƴǳȄ ŦƭŀǾƻǳǊǎ όŜΦƎΦ ¸ƻŎǘƻύ ƻƴ Ȅус ƻǊ wL{/ όƻƴ ŀ ǇŜǊ ǇǊƻƧŜŎǘ ōŀǎƛǎύ  

V !ƴŘǊƻƛŘ ƻƴ wL{/ όƻƴ ŀ ǇŜǊ ǇǊƻƧŜŎǘ ōŀǎƛǎύ  

 

!ǎǎƛƎƴŜŘ tƻǊǘǎ ŦƻǊ 5ŜǾƛŎŜ /ƻƳƳǳƴƛŎŀǘƛƻƴ 

 bŀƳŜ ϧ 5ŜǎŎǊƛǇǘƛƻƴ hǳǘōƻǳƴŘ tƻǊǘ 

м av¢¢Σ av¢¢ǎ aŜǎǎŀƎŜ /ƭƛŜƴǘ  мууоΣ уууо 

н wŜƳƻǘŜ 5ŜǎƪǘƻǇ ±b/ /ƭƛŜƴǘ  ррлм 

 

IŀǊŘǿŀǊŜ aƛƴƛƳǳƳ wŜǉǳƛǊŜƳŜƴǘǎΥ 

V LƴǘŜƭϯ /ŜƭŜǊƻƴϰ мΦмл DIȊ /t¦ ŀƴŘ ŀǘ ƭŜŀǎǘ нD. ƻŦ w!a 

V рлл a. Ǌƻƻǘ ǇŀǊǘƛǘƛƻƴ ŦƻǊ ǘƘŜ ǎȅǎǘŜƳ  

V !ŘǾŀƴǘŜŎƘ I² ǿƛǘƘ ǊŜǎǇŜŎǘƛǾŜ {¦{L ŘǊƛǾŜǊ оΦлнκпΦл ǎǳǇǇƻǊǘ ƛǎ ǊŜǉǳƛǊŜŘ ŦƻǊ ǘƘŜ I²a 

όIŀǊŘǿŀǊŜ aƻƴƛǘƻǊƛƴƎ aŀƴŀƎŜƳŜƴǘύ ŦŜŀǘǳǊŜ ǘƻ ōŜ ŀǾŀƛƭŀōƭŜ  

1.4 Security 

{ȅǎǘŜƳ ǎŜŎǳǊƛǘȅ ƛǎ ŀōƻǳǘ ƴƻǘ ƻƴƭȅ ƛƴǎǘŀƭƭƛƴƎ ŀƴŘ ƻƴōƻŀǊŘƛƴƎ ŘŜǾƛŎŜǎ ŀƴŘ ƴŜǘǿƻǊƪǎ ǎŜŎǳǊŜƭȅ ōǳǘ ŀƭǎƻ 

ƳŀƴŀƎƛƴƎ ǘƘŜƛǊ ƻƴƎƻƛƴƎ ƻǇŜǊŀǘƛƻƴǎ ǘƘǊƻǳƎƘƻǳǘ ǘƘŜƛǊ ƭƛŦŜŎȅŎƭŜ ŀƴŘ ƛŘŜƴǘƛŦȅƛƴƎ ŀƴŘ ƛǎƻƭŀǘƛƴƎ ŀƴȅ ǘƘǊŜŀǘǎΦ 

LƴŘǳǎǘǊƛŜǎ ŜǾŜǊȅǿƘŜǊŜ ŀǊŜ ŘƛƎƛǘƛȊƛƴƎΣ ǿƘƛŎƘ ƛǎ ŎǊŜŀǘƛƴƎ ŀ ƳǳƭǘƛǘǳŘŜ ƻŦ ƴŜǿ ǎŜŎǳǊƛǘȅ ǊŜǉǳƛǊŜƳŜƴǘǎ ŦƻǊ 

ǘƘŜ LƴǘŜǊƴŜǘ ƻŦ ¢ƘƛƴƎǎ όLƻ¢ύΦ 9ƴŘπǘƻπŜƴŘ ό9н9ύ ǎŜŎǳǊƛǘȅ ƳŀƴŀƎŜƳŜƴǘ ǿƛƭƭ ōŜ ŜǎǎŜƴǘƛŀƭ ǘƻ ŜƴǎǳǊƛƴƎ 

ǎŜŎǳǊƛǘȅ ŀƴŘ ǇǊƛǾŀŎȅ ƛƴ ǘƘŜ Lƻ¢Σ ǿƘƛƭŜ ǎƛƳǳƭǘŀƴŜƻǳǎƭȅ ōǳƛƭŘƛƴƎ ǎǘǊƻƴƎ ƛŘŜƴǘƛǘƛŜǎ ŀƴŘ ƳŀƛƴǘŀƛƴƛƴƎ ǘǊǳǎǘΦ 

!ǎ ǘƘŜ ŘƛǾŜǊǎƛǘȅ ƻŦ Lƻ¢ ǎŜǊǾƛŎŜǎ ŀƴŘ ǘƘŜ ƴǳƳōŜǊ ƻŦ ŎƻƴƴŜŎǘŜŘ ŘŜǾƛŎŜǎ ŎƻƴǘƛƴǳŜ ǘƻ ƛƴŎǊŜŀǎŜΣ ǘƘŜ ǘƘǊŜŀǘǎ 

ǘƻ Lƻ¢ ǎȅǎǘŜƳǎ ŀǊŜ ŎƘŀƴƎƛƴƎ ŀƴŘ ƎǊƻǿƛƴƎ ŜǾŜƴ ŦŀǎǘŜǊΦ 

 

! ŎƻƳǇǊŜƘŜƴǎƛǾŜ ƳƻŘŜƭ ƻŦ Lƻ¢ ŘŜǾƛŎŜ ǎŜŎǳǊƛǘȅΣ ŀǎ ǎƘƻǿƴ ƛƴ ōŜƭƻǿ ǎǘǊǳŎǘǳǊŜΣ ǘƘŜ ŎƻƳǇǊŜƘŜƴǎƛǾŜ Lƻ¢ 

ƳƻŘǳƭŜ ǎŜŎǳǊƛǘȅ ƛƴ ŀƴ Lƻ¢ ǎȅǎǘŜƳ Ƙŀǎ ǘƘǊŜŜ Ƴŀƛƴ ǇŀǊǘǎΥ  

A. 5ŜǾƛŎŜ {ŜŎǳǊƛǘȅ 

5ŜǾƛŎŜhƴ ƭŜǾŜǊŀƎŜ aŎ!ŦŜŜ 9ƳōŜŘŘŜŘ {ŜŎǳǊƛǘȅ ǎƻŦǘǿŀǊŜ ǘƻ ǇǊŜǾŜƴǘǎ ǳƴŀǳǘƘƻǊƛȊŜŘ ŎƘŀƴƎŜǎ 

ŀƴŘ ǿƛƭƭ ƭƻŎƪ ŀ ǎȅǎǘŜƳ Řƻǿƴ ǘƻ ŀ ƪƴƻǿƴ ŀǇǇƭƛŎŀǘƛƻƴ ƛǎ ŀƴ ƛƴŘǳǎǘǊȅΣ ǘƘŀǘΩǎ ŀƴ ƛƴŘǳǎǘǊƛŀƭ ŦƛǊǎǘ 

ǎƻƭǳǘƛƻƴ ǘƻ ǎŜŎǳǊŜ ŜƳōŜŘŘŜŘ ŘŜǾƛŎŜǎΦ  

CƻǊ ŘƛǎŀǎǘŜǊ ǊŜŎƻǾŜǊȅΣ !ŎǊƻƴƛǎ ǇǊƻǾƛŘŜǎ ǳǎŜǊǎ ŀ ǉǳƛŎƪ ŀƴŘ ŜŀǎȅπƻǇŜǊŀǘŜŘ ǎƻƭǳǘƛƻƴ ǘƻ ǇǊƻǘŜŎǘ 

Řŀǘŀ ŀƴŘ ǊŜŎƻǾŜǊ ǘƘŜ ŜƴǘƛǊŜ ǎȅǎǘŜƳ ŜǾŜƴ ǿƘŜƴ h{ ŎǊŀǎƘΣ ŜŦŦŜŎǘƛǾŜƭȅ ǊŜŘǳŎŜǎ ŘƻǿƴπǘƛƳŜ Ŏƻǎǘ 

ŀƴŘ ƭƻǿŜǊǎ ǘƘŜ Ǌƛǎƪ ƻŦ Řŀǘŀ ƭƻǎǎΦ 

 

B. {ŜŎǳǊŜ ¢ǊŀƴǎǇƻǊǘ 
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¢ƘŜ ǎŜǊǾŜǊ ŘƛǎǘǊƛōǳǘŜŘ {{[ ŎŜǊǘƛŦƛŎŀǘŜǎ ǘƻ ǳǎŜ {{[κ¢[{ όǾπмΦоύ ŀǎ ŀƴ ŜƴŎǊȅǇǘŜŘ ŀƴŘ ǎŜŎǳǊŜ Řŀǘŀ 

ǘǊŀƴǎƳƛǎǎƛƻƴ ŎƘŀƴƴŜƭΣ ŀƴŘ ŘŜǾƛŎŜ ŘŜŦŀǳƭǘ ŜƴŀōƭŜ av¢¢π{{[ ŦƻǊ ŎƻƳƳǳƴƛŎŀǘƛƻƴΦ 

 

¶ ¢ƻǇƛŎǎ Lǎƻƭŀǘƛƻƴ ϧ ¦ƴƛǉǳŜ 5ŜǾƛŎŜ Lƻ¢ YŜȅ 

¢ƻǇƛŎǎ ŀǊŜ ǎǇŜŎƛŀƭƭȅ ƘŀƴŘƭŜŘ ƛƴ wŀōōƛǘavΦ ¢ƻǇƛŎǎ ŀǊŜ ƴƻǘ ǇǳōƭƛŎΦ !ŎŎŜǎǎ ŎƻƴǘǊƻƭ ƛǎƻƭŀǘŜǎ ŀƴ 

ŀŎǘƛǾŀǘŜŘ ŘŜǾƛŎŜ ǘƻ ǇǳōƭƛǎƘƛƴƎκǎǳōǎŎǊƛōƛƴƎ ƻƴƭȅ ǘƻ ǘƘŀǘ ŘŜǾƛŎŜɻǎ ǘƻǇƛŎǎ ŜǾŜƴ ǘƘƻǳƎƘ 

ƳǳƭǘƛǇƭŜ ŘŜǾƛŎŜǎ ǿƛƭƭ ƘŀǾŜ ǎǳōǎŎǊƛǇǘƛƻƴǎ ǘƻ ƛŘŜƴǘƛŎŀƭƭȅ ƴŀƳŜŘ ǘƻǇƛŎǎΦ ! ŘŜǾƛŎŜ ƛǎ ƴƻǘ ŀƭƭƻǿŜŘ 

ǘƻ ǎǳōǎŎǊƛōŜκǇǳōƭƛǎƘ ǘƻ ŀƴƻǘƘŜǊ ŘŜǾƛŎŜɻǎ ǘƻǇƛŎǎΦ 

{ŜŎƻƴŘΣ ƛƴ Lƻ¢ ŀǇǇƭƛŎŀǘƛƻƴǎΣ ŎƻƳƳŀƴŘ ǘƻǇƛŎǎ ŀǊŜ ǳǎŜŘ ǘƻ ŎƻƴǘǊƻƭ ŀ ŘŜǾƛŎŜ ǊŜƳƻǘŜƭȅ ŀƴŘ ǘƻ 

ŀŎƪƴƻǿƭŜŘƎŜ ǎǳŎŎŜǎǎŦǳƭ ŎƻƳƳŀƴŘ ŜȄŜŎǳǘƛƻƴǎΦ ¦ƴƭƛƪŜ ǘŜƭŜƳŜǘǊȅΣ ŎƻƳƳŀƴŘ ǘƻǇƛŎǎ ŀǊŜ ƴƻǘ 

ǊŜŀŘπƻƴƭȅΦ /ƻƳƳŀƴŘǎ ŀǊŜ ŀ ōŀŎƪ ŀƴŘ ŦƻǊǘƘ ǿƻǊƪŦƭƻǿ ǘƘŀǘ Ŏŀƴ ƻŎŎǳǊ ōŜǘǿŜŜƴ ǘƘŜ ŎƭƻǳŘ ŀƴŘ 

ŘŜǾƛŎŜǎΦ .ŜŎŀǳǎŜ ŎƻƳƳŀƴŘǎ ŀǊŜ ŀŎǘƛƻƴŀōƭŜ ƳŜǎǎŀƎŜǎΣ ƛǎƻƭŀǘŜ ǘƘŜ av¢¢ ǘƻǇƛŎ ŦƻǊ 

ŎƻƳƳŀƴŘ ƳŜǎǎŀƎŜǎ ŦǊƻƳ ǘŜƭŜƳŜǘǊȅ ǘƻǇƛŎǎΦ 

 

¶ ¦ǎŜ ȄΦрлф /ŜǊǘƛŦƛŎŀǘŜǎ ǘƻ !ǳǘƘŜƴǘƛŎŀǘŜ 9ŘƎŜ 5ŜǾƛŎŜ 

5ŜǾƛŎŜhƴ ǎǳǇǇƻǊǘǎ ȄΦрлф ŎŜǊǘƛŦƛŎŀǘŜ ŀǳǘƘŜƴǘƛŎŀǘƛƻƴ ŦƻǊ ǳǎŜ ǿƛǘƘ ŀ ǎŜŎǳǊŜ ¢[{κ{{[ ŎƻƴƴŜŎǘƛƻƴΦ 

¢ƘŜ ȄΦрлф ŜŘƎŜ ŘŜǾƛŎŜ ŀǳǘƘŜƴǘƛŎŀǘƛƻƴ ŀƭƭƻǿǎ ŘŜǾƛŎŜ ǘƻ ŀǳǘƘŜƴǘƛŎŀǘŜ ǘƻ ǎŜǊǾŜǊǎ ǿƛǘƘ 

ŎŜǊǘƛŦƛŎŀǘŜǎ ǊŀǘƘŜǊ ǘƘŀƴ ǿƛǘƘ ŀ ǳǎŜǊƴŀƳŜ ŀƴŘ ǇŀǎǎǿƻǊŘΦ 

 

¶ ¦ǎŜ ¢ta Ҍ ȄΦрлф /ŜǊǘƛŦƛŎŀǘŜǎ ǘƻ tǊƻǾƛŘŜ IƛƎƘŜǊ {ŜŎǳǊƛǘȅ 

¢ƘŜ ǎƻƭǳǘƛƻƴ ǘƘŀǘ ǿŜ ƛƴǘŜƎǊŀǘŜ ƻƴ 5ŜǾƛŎŜhƴ ŦƻǊ !ȊǳǊŜ ό9ƴǘŜǊǇǊƛǎŜ 9ŘƛǘƛƻƴύΣ ƭŜǾŜǊŀƎŜ !ȊǳǊŜ 

Lƻ¢ 9ŘƎŜ ŀƴŘ ¢ta нΦл ǘƻ ƻŦŦŜǊ ǎŜŎǳǊŜ ŀǳǘƘŜƴǘƛŎŀǘƛƻƴ ŀƴŘ ǇǊƛǾŀǘŜ ƪŜȅ ǇǊƻǘŜŎǘŜŘΦ 

¢taΣ ŀƭǎƻ ƪƴƻǿƴ ŀǎ L{hκL9/ ммууфΣ ƛǎ ŀ ǎǘŀƴŘŀǊŘ ŦƻǊ ǎŜŎǳǊŜƭȅ ƎŜƴŜǊŀǘƛƴƎ ŀƴŘ ǎǘƻǊƛƴƎ 

ŎǊȅǇǘƻƎǊŀǇƘƛŎ ƪŜȅǎΦ ¢ta ŀƭǎƻ ǊŜŦŜǊǎ ǘƻ ŀ ǾƛǊǘǳŀƭ ƻǊ ǇƘȅǎƛŎŀƭ Lκh ŘŜǾƛŎŜ ǘƘŀǘ ƛƴǘŜǊŀŎǘǎ ǿƛǘƘ 

ƳƻŘǳƭŜǎ ǘƘŀǘ ƛƳǇƭŜƳŜƴǘ ǘƘŜ ǎǘŀƴŘŀǊŘΦ ! ¢ta ŘŜǾƛŎŜ Ŏŀƴ ŜȄƛǎǘ ŀǎ ŘƛǎŎǊŜǘŜ ƘŀǊŘǿŀǊŜΣ 

ƛƴǘŜƎǊŀǘŜŘ ƘŀǊŘǿŀǊŜΣ ŀ ŦƛǊƳǿŀǊŜπōŀǎŜŘ ƳƻŘǳƭŜΣ ƻǊ ŀ ǎƻŦǘǿŀǊŜπōŀǎŜŘ ƳƻŘǳƭŜΦ 

 

C. {ŜŎǳǊŜ /ƭƻǳŘ {ŜǊǾƛŎŜ  

¢ƘŜ ŎƭƻǳŘ ǎŜǊǾƛŎŜ ŎƻƳǇƻƴŜƴǘǎ ƛƴŎƭǳŘŜ ¢ƻƳŎŀǘ ŀǎ ŀ ǿŜō ǎŜǊǾŜǊ ǘƘŀǘ ǇǊƻǾƛŘŜ ŀƴ I¢¢t{ 

ǇǊƻǘƻŎƻƭ ŀƴŘ ōŀŎƪŜƴŘ !tLǎ ǎŜǊǾƛŎŜǎΣ ŜŀŎƘ ŎƻƴƴŜŎǘƛƻƴ ōŜǘǿŜŜƴ ōŀŎƪŜƴŘ ŀƴŘ ŘŀǘŀōŀǎŜ ŀŘƻǇǘ 

{{[ ŜƴŎǊȅǇǘƛƻƴΣ ŀƴŘ ŜƴŦƻǊŎŜ ǇŀǎǎǿƻǊŘ ǇƻƭƛŎƛŜǎΣ ǊŜŦŜǊ ǘƻ {ŜŎǘƛƻƴ мΦпΦн ŦƻǊ ŘŜǘŀƛƭǎΦ {ŜŎƻƴŘΣ ŦƻǊ 

ŀŘǾŀƴŎŜŘ ŀǘǘŀŎƪΣ ǎǳŎƘ ŀǎ {v[ ƛƴƧŜŎǘƛƻƴΣ ··/Σ ƭƻŎŀƭ ŀƴŘ ǊŜƳƻǘŜ ŦƛƭŜ ǾǳƭƴŜǊŀōƛƭƛǘƛŜǎΣ ǘƘŜ 

bƎƛƴȄҌbŀȄǎƛ ǘƻ ŀŎƘƛŜǾŜ ²Ŝō !ǇǇƭƛŎŀǘƛƻƴ ŦƛǊŜǿŀƭƭ ό²!Cύ ǇǊƻǘŜŎǘƛƻƴΦ  

 

!ƭƭ 5ŜǾƛŎŜhƴ ǎŜǊǾƛŎŜǎ Ǉŀǎǎ ǘƘǊƻǳƎƘ ŦŀƳƻǳǎ ǾǳƭƴŜǊŀōƛƭƛǘȅ ǘƻƻƭǎ όǊŜŦŜǊ ǘƻ {ŜŎǘƛƻƴ мΦпΦоύ ǘƻ 

ŜƴǎǳǊŜ ǎŜŎǳǊƛǘȅ ŦƻǊ ȅƻǳǊ ƛǘ Lƻ¢ ǎƻƭǳǘƛƻƴǎΣ ŀƴŘ ǘƘŜ ōƛƴŀǊȅ ǳǎŜǎ tǊƻDǳŀǊŘ ŎƻŘŜ ƻōŦǳǎŎŀǘƛƻƴ 

ǇǊƻǘŜŎǘƛƻƴΦ  

 

¢ƘŜ !tLǎ ŀǳǘƘŜƴǘƛŎŀǘƛƻƴ ƴƻǘ ƻƴƭȅ ǳǎŜǎ W²¢ όW{hb ²Ŝō ¢ƻƪŜƴǎύ ǘƻ ƘƛŘŜκŜƴŎǊȅǇǘ ǎŜƴǎƛǘƛǾŜ 

https://campaign.advantech.online/en/DeviceOn/index.html
https://www.iso.org/standard/66510.html
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ŘŀǘŀΣ ōǳǘΣ ƛƴǘŜƎǊŀǘŜ [5!t ϧ !ȊǳǊŜ !5 5ƻƳŀƛƴ {ŜǊǾƛŎŜ ŦƻǊ ǎŜŎǳǊŜΦ 

 

 

1.4.1 Role-Based Access Control (RBAC)  

5ŜǾƛŎŜhƴ ǎǳǇǇƻǊǘǎ ǘƘǊŜŜ ŘƛŦŦŜǊŜƴǘ ǳǎŜǊ ǊƻƭŜǎ π άwƻƻǘέ όǇŜǊǇŜǘǳŀƭ ǾŜǊǎƛƻƴ ƻƴƭȅύΣ ά{ȅǎǘŜƳ !ŘƳƛƴέ ŀƴŘ 

ά5ŜǾƛŎŜ !ŘƳƛƴέΦ ¢ƘŜǊŜ ƛǎ ƻƴƭȅ ƻƴŜ ǎƛƴƎƭŜ άwƻƻǘέ ŀŎŎƻǳƴǘ ǇŜǊ ǎȅǎǘŜƳΣ ǿƘƛŎƘ Ƙŀǎ ǘƘŜ ƘƛƎƘŜǎǘ ǇŜǊƳƛǎǎƛƻƴ 

ƭŜǾŜƭ ŀƴŘ Ŏŀƴ ŎǊŜŀǘŜ ά{ȅǎǘŜƳ !ŘƳƛƴέ ƻǊ ά5ŜǾƛŎŜ !ŘƳƛƴέ ŀŎŎƻǳƴǘǎΦ ¢ƘŜ ƛƴǘŜǊƳŜŘƛŀǘŜ ǳǎŜǊ ƭŜǾŜƭ 

ά{ȅǎǘŜƳ !ŘƳƛƴέ Ŏŀƴ ōŜ ǳǎŜŘ ǘƻ ŎǊŜŀǘŜ ά5ŜǾƛŎŜ !ŘƳƛƴέ ŀŎŎƻǳƴǘǎΦ ά5ŜǾƛŎŜ !ŘƳƛƴέ ŀŎŎƻǳƴǘǎ ƘŀǾŜ ǘƘŜ 

ƭƻǿŜǎǘ ǇŜǊƳƛǎǎƛƻƴ ƭŜǾŜƭΦ tƭŜŀǎŜ ǊŜŦŜǊ ǘƻ {ŜŎǘƛƻƴ тΦм ŦƻǊ ŘŜǘŀƛƭǎ ƻƴ ŀŎŎŜǎǎ ǇŜǊƳƛǎǎƛƻƴ ƭŜǾŜƭǎΦ 

 

1.4.2 SSL Encryption  

 ̧ HTTPS on DeviceOn Web Server 

¢ƘŜ ǇǊƛƴŎƛǇŀƭ ƳƻǘƛǾŀǘƛƻƴǎ ŦƻǊ I¢¢t{ ŀǊŜ ŀǳǘƘŜƴǘƛŎŀǘƛƻƴ ƻŦ ǘƘŜ ŀŎŎŜǎǎŜŘ ǿŜōǎƛǘŜΣ ǇǊƻǘŜŎǘƛƻƴ ƻŦ 

ǘƘŜ ǇǊƛǾŀŎȅ ŀƴŘ ƛƴǘŜƎǊƛǘȅ ƻŦ ǘƘŜ ŜȄŎƘŀƴƎŜŘ Řŀǘŀ ǿƘƛƭŜ ƛƴ ǘǊŀƴǎƛǘΦ Lǘ ǇǊƻǘŜŎǘǎ ŀƎŀƛƴǎǘ ƳŀƴπƛƴπǘƘŜπ

ƳƛŘŘƭŜ ŀǘǘŀŎƪǎΦ ¢ƘŜ ōƛŘƛǊŜŎǘƛƻƴŀƭ ŜƴŎǊȅǇǘƛƻƴ ƻŦ ŎƻƳƳǳƴƛŎŀǘƛƻƴǎ ōŜǘǿŜŜƴ ŀ ŎƭƛŜƴǘ ŀƴŘ ǎŜǊǾŜǊ 

ǇǊƻǘŜŎǘǎ ŀƎŀƛƴǎǘ ŜŀǾŜǎŘǊƻǇǇƛƴƎ ŀƴŘ ǘŀƳǇŜǊƛƴƎ ƻŦ ǘƘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴΦ 

 

 ̧ SSL Connection on Database (PostgreSQL, MongoDB) 

tƻǎǘƎǊŜ{v[ ŀƴŘ aƻƴƎƻ5. ƘŀǾŜ ƴŀǘƛǾŜ ǎǳǇǇƻǊǘ ŦƻǊ ǳǎƛƴƎ {{[ ŎƻƴƴŜŎǘƛƻƴǎ ǘƻ ŜƴŎǊȅǇǘ ŎƭƛŜƴǘκǎŜǊǾŜǊ 

ŎƻƳƳǳƴƛŎŀǘƛƻƴǎ ŦƻǊ ƛƴŎǊŜŀǎŜŘ ǎŜŎǳǊƛǘȅΦ  

 

https://campaign.advantech.online/en/DeviceOn/index.html
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 ̧ Create Security Credentials on Database 

5ŀǘŀōŀǎŜǎ ŀǊŜ ōȅ ŘŜŦŀǳƭǘ ǇǊƻǘŜŎǘŜŘ ōȅ ǎŜŎǳǊŜ ŎǊŜŘŜƴǘƛŀƭǎ ŀƴŘ ǊŜǉǳƛǊŜ ŜȄǇƭƛŎƛǘ ŀǳǘƘŜƴǘƛŎŀǘƛƻƴ ŦƻǊ 

ŎƻƴƴŜŎǘƛƻƴǎΦ ¢Ƙƛǎ ŀǾƻƛŘǎ ŀŎŎƛŘŜƴǘŀƭƭȅ ŘŜǇƭƻȅƛƴƎ ǇƭŀǘŦƻǊƳǎ ǿƛǘƘ ǳƴǇǊƻǘŜŎǘŜŘ ŀŎŎŜǎǎΦ 

 

 ̧ Device Connectivity via MQTT SSL/TLS 1.3 

wŀōōƛǘav ǎǳǇǇƻǊǘǎ ƳǳƭǘƛǇƭŜ ǇǊƻǘƻŎƻƭǎ ƛƴŎƭǳŘƛƴƎ av¢¢Σ ǿƘƛŎƘ ǘƘŜ Ƴƻǎǘ ǇƻǇǳƭŀǊ Lƻ¢ όLƴǘŜǊƴŜǘ ƻŦ 

¢ƘƛƴƎǎύ ǇǊƻǘƻŎƻƭΦ .ȅ ŘŜŦŀǳƭǘΣ {{[ ƛǎ ǳǎŜŘ ǘƻ ŜƴŎǊȅǇǘ ŀƭƭ av¢¢ ǘǊŀŦŦƛŎ ŦƻǊ ŘŜǾƛŎŜ ŎƻƴƴŜŎǘƛǾƛǘȅΦ  

 

 ̧ Enforce Password Policies 

²ƘƛƭŜ 5ŜǾƛŎŜhƴ ŀƭƭƻǿǎ ȅƻǳ ǘƻ ǎŜǘ ǎƻƳŜ ƻŦ ȅƻǳǊ ƻǿƴ ǇŀǎǎǿƻǊŘǎΣ ǇƭŜŀǎŜ ƳŀƪŜ ǎǳǊŜ ǘƘƻǎŜ ƳŜŜǘ 

ǘƘŜ ƳƛƴƛƳǳƳ ŎƻƳǇƭŜȄƛǘȅ ǊŜǉǳƛǊŜƳŜƴǘǎ ŜǎǘŀōƭƛǎƘŜŘ ōȅ ȅƻǳǊ ǎǇŜŎƛŦƛŎ ƻǊƎŀƴƛȊŀǘƛƻƴΦ 

 

1.4.3 Vulnerability Scanning Tools 

¢ƘŜ 5ŜǾƛŎŜhƴ ǎŜǊǾŜǊ Ǉŀǎǎ ǘƘǊƻǳƎƘ ōŜƭƻǿ ŦŀƳƻǳǎ ǾǳƭƴŜǊŀōƛƭƛǘȅ ǘƻƻƭǎ ǘƻ ŜƴǎǳǊŜ ǎŜŎǳǊƛǘȅ ŦƻǊ ȅƻǳǊ !Lƻ¢ 

ǎƻƭǳǘƛƻƴǎΦ CǳǊǘƘŜǊƳƻǊŜΣ ŀƭƭ ǘƘŜ ǘŜǎǘƛƴƎ ƛƴŎƭǳŘƛƴƎ ŀƴǘƛπƳŀƭǿŀǊŜ ό¢ǊŜƴŘ aƛŎǊƻ ŀƴŘ YŀǎǇŜǊǎƪȅύ 

 

 ̧ Web Application Assessment Report (Micro Focus) 

²ŜōLƴǎǇŜŎǘ ƛǎ ŀƴ ŀǳǘƻƳŀǘŜŘ ŘȅƴŀƳƛŎ ǘŜǎǘƛƴƎ ǘƻƻƭ ǘƘŀǘ ƳƛƳƛŎǎ ǊŜŀƭπǿƻǊƭŘ ƘŀŎƪƛƴƎ ǘŜŎƘƴƛǉǳŜǎ ŀƴŘ 

ŀǘǘŀŎƪǎ ŀƴŘ ǇǊƻǾƛŘŜǎ ŎƻƳǇǊŜƘŜƴǎƛǾŜ ŘȅƴŀƳƛŎ ŀƴŀƭȅǎƛǎ ƻŦ ŎƻƳǇƭŜȄ ǿŜō ŀǇǇƭƛŎŀǘƛƻƴǎ ŀƴŘ ǎŜǊǾƛŎŜǎΦ 

 

 ̧ OpenVAS (Open Vulnerability Assessment System)  

hǇŜƴ±!{ ƛǎ ŀ ŦǳƭƭπŦŜŀǘǳǊŜŘ ǾǳƭƴŜǊŀōƛƭƛǘȅ ǎŎŀƴƴŜǊΦ Lǘǎ ŎŀǇŀōƛƭƛǘƛŜǎ ƛƴŎƭǳŘŜ ǳƴŀǳǘƘŜƴǘƛŎŀǘŜŘ ǘŜǎǘƛƴƎΣ 

ŀǳǘƘŜƴǘƛŎŀǘŜŘ ǘŜǎǘƛƴƎΣ ǾŀǊƛƻǳǎ ƘƛƎƘ ƭŜǾŜƭ ŀƴŘ ƭƻǿπƭŜǾŜƭ LƴǘŜǊƴŜǘ ŀƴŘ ƛƴŘǳǎǘǊƛŀƭ ǇǊƻǘƻŎƻƭǎΣ 

ǇŜǊŦƻǊƳŀƴŎŜ ǘǳƴƛƴƎ ŦƻǊ ƭŀǊƎŜπǎŎŀƭŜ ǎŎŀƴǎ ŀƴŘ ŀ ǇƻǿŜǊŦǳƭ ƛƴǘŜǊƴŀƭ ǇǊƻƎǊŀƳƳƛƴƎ ƭŀƴƎǳŀƎŜ ǘƻ 

ƛƳǇƭŜƳŜƴǘ ŀƴȅ ǘȅǇŜ ƻŦ ǾǳƭƴŜǊŀōƛƭƛǘȅ ǘŜǎǘΦ 

¢ƘŜ ǎŎŀƴƴŜǊ ƛǎ ŀŎŎƻƳǇŀƴƛŜŘ ōȅ ŀ ǾǳƭƴŜǊŀōƛƭƛǘȅ ǘŜǎǘǎ ŦŜŜŘ ǿƛǘƘ ŀ ƭƻƴƎ ƘƛǎǘƻǊȅ ŀƴŘ Řŀƛƭȅ ǳǇŘŀǘŜǎΦ 

¢Ƙƛǎ DǊŜŜƴōƻƴŜ /ƻƳƳǳƴƛǘȅ CŜŜŘ ƛƴŎƭǳŘŜǎ ƳƻǊŜ ǘƘŀƴ рлΣллл ǾǳƭƴŜǊŀōƛƭƛǘȅ ǘŜǎǘǎΦ 

 

 ̧ Nessus 

bŜǎǎǳǎ ƛǎ ǘƘŜ ŘŜπŦŀŎǘƻ ƛƴŘǳǎǘǊȅ ǎǘŀƴŘŀǊŘ ǾǳƭƴŜǊŀōƛƭƛǘȅ ŀǎǎŜǎǎƳŜƴǘ ǎƻƭǳǘƛƻƴ ŦƻǊ ǎŜŎǳǊƛǘȅ 

ǇǊŀŎǘƛǘƛƻƴŜǊǎΦ ¢ƘŜ ƭŀǘŜǎǘ ƛƴǘŜƭƭƛƎŜƴŎŜΣ ǊŀǇƛŘ ǳǇŘŀǘŜǎΣ ŀƴ ŜŀǎȅπǘƻπǳǎŜ ƛƴǘŜǊŦŀŎŜΦ 

V /ƻǾŜǊǎ ŀƴ ƛƴŘǳǎǘǊȅπƭŜŀŘƛƴƎ птΣлллҌ ǾǳƭƴŜǊŀōƛƭƛǘƛŜǎ 

V ¦ƴƭƛƳƛǘŜŘ ǎŎŀƴǎ ŀǘ ƴƻ ŜȄǘǊŀ Ŏƻǎǘ 

V /ƻƳǇƭƛŀƴǘ ǿƛǘƘ t/LΣ ILtt!Σ D[.!Σ /L{Σ bL{¢Σ ŀƴŘ ƳƻǊŜ 

 

 ̧  OWASP ZAP 

¢ƘŜ h²!{t ½ŜŘ !ǘǘŀŎƪ tǊƻȄȅ ό½!tύ ƛǎ ƻƴŜ ƻŦ ǘƘŜ ǿƻǊƭŘΩǎ Ƴƻǎǘ ǇƻǇǳƭŀǊ ŦǊŜŜ ǎŜŎǳǊƛǘȅ ǘƻƻƭǎ ŀƴŘ ƛǎ 

ŀŎǘƛǾŜƭȅ ƳŀƛƴǘŀƛƴŜŘ ōȅ ƘǳƴŘǊŜŘǎ ƻŦ ƛƴǘŜǊƴŀǘƛƻƴŀƭ ǾƻƭǳƴǘŜŜǊǎϝΦ Lǘ Ŏŀƴ ƘŜƭǇ ȅƻǳ ŀǳǘƻƳŀǘƛŎŀƭƭȅ ŦƛƴŘ 

https://campaign.advantech.online/en/DeviceOn/index.html
https://www.microfocus.com/zh-cn/products/webinspect-dynamic-analysis-dast/how-it-works
http://www.openvas.org/
https://community.greenbone.net/t/about-greenbone-community-feed-gcf/
https://www.tenable.com/products/nessus
https://owasp.org/www-project-zap/
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ǎŜŎǳǊƛǘȅ ǾǳƭƴŜǊŀōƛƭƛǘƛŜǎ ƛƴ ȅƻǳǊ ǿŜō ŀǇǇƭƛŎŀǘƛƻƴǎ ǿƘƛƭŜ ȅƻǳ ŀǊŜ ŘŜǾŜƭƻǇƛƴƎ ŀƴŘ ǘŜǎǘƛƴƎ ȅƻǳǊ 

ŀǇǇƭƛŎŀǘƛƻƴǎΦ LǘΩǎ ŀƭǎƻ ŀ ƎǊŜŀǘ ǘƻƻƭ ŦƻǊ ŜȄǇŜǊƛŜƴŎŜŘ ǇŜƴ ǘŜǎǘŜǊǎ ǘƻ ǳǎŜ ŦƻǊ Ƴŀƴǳŀƭ ǎŜŎǳǊƛǘȅ ǘŜǎǘƛƴƎΦ 

 

 ̧ Skipfish 

{ƪƛǇŦƛǎƘ ƛǎ ŀƴ ŀŎǘƛǾŜ ǿŜō ŀǇǇƭƛŎŀǘƛƻƴ ǎŜŎǳǊƛǘȅ ǊŜŎƻƴƴŀƛǎǎŀƴŎŜ ǘƻƻƭΦ Lǘ ǇǊŜǇŀǊŜǎ ŀƴ ƛƴǘŜǊŀŎǘƛǾŜ 

ǎƛǘŜƳŀǇ ŦƻǊ ǘƘŜ ǘŀǊƎŜǘŜŘ ǎƛǘŜ ōȅ ŎŀǊǊȅƛƴƎ ƻǳǘ ŀ ǊŜŎǳǊǎƛǾŜ ŎǊŀǿƭ ŀƴŘ ŘƛŎǘƛƻƴŀǊȅπōŀǎŜŘ ǇǊƻōŜǎΦ ¢ƘŜ 

ǊŜǎǳƭǘƛƴƎ ƳŀǇ ƛǎ ǘƘŜƴ ŀƴƴƻǘŀǘŜŘ ǿƛǘƘ ǘƘŜ ƻǳǘǇǳǘ ŦǊƻƳ ŀ ƴǳƳōŜǊ ƻŦ ŀŎǘƛǾŜ όōǳǘ ƘƻǇŜŦǳƭƭȅ ƴƻƴπ

ŘƛǎǊǳǇǘƛǾŜύ ǎŜŎǳǊƛǘȅ ŎƘŜŎƪǎΦ ¢ƘŜ Ŧƛƴŀƭ ǊŜǇƻǊǘ ƎŜƴŜǊŀǘŜŘ ōȅ ǘƘŜ ǘƻƻƭ ƛǎ ƳŜŀƴǘ ǘƻ ǎŜǊǾŜ ŀǎ ŀ 

ŦƻǳƴŘŀǘƛƻƴ ŦƻǊ ǇǊƻŦŜǎǎƛƻƴŀƭ ǿŜō ŀǇǇƭƛŎŀǘƛƻƴ ǎŜŎǳǊƛǘȅ ŀǎǎŜǎǎƳŜƴǘǎΦ 

YŜȅ ŦŜŀǘǳǊŜǎΥ 

V IƛƎƘ ǎǇŜŜŘΥ ǇǳǊŜ / ŎƻŘŜΣ ƘƛƎƘƭȅ ƻǇǘƛƳƛȊŜŘ I¢¢t ƘŀƴŘƭƛƴƎΣ ƳƛƴƛƳŀƭ /t¦ ŦƻƻǘǇǊƛƴǘ ς Ŝŀǎƛƭȅ 

ŀŎƘƛŜǾƛƴƎ нллл ǊŜǉǳŜǎǘǎ ǇŜǊ ǎŜŎƻƴŘ ǿƛǘƘ ǊŜǎǇƻƴǎƛǾŜ ǘŀǊƎŜǘǎΦ 

V 9ŀǎŜ ƻŦ ǳǎŜΥ ƘŜǳǊƛǎǘƛŎǎ ǘƻ ǎǳǇǇƻǊǘ ŀ ǾŀǊƛŜǘȅ ƻŦ ǉǳƛǊƪȅ ǿŜō ŦǊŀƳŜǿƻǊƪǎ ŀƴŘ ƳƛȄŜŘπǘŜŎƘƴƻƭƻƎȅ 

ǎƛǘŜǎΣ ǿƛǘƘ ŀǳǘƻƳŀǘƛŎ ƭŜŀǊƴƛƴƎ ŎŀǇŀōƛƭƛǘƛŜǎΣ ƻƴπǘƘŜπŦƭȅ ǿƻǊŘƭƛǎǘ ŎǊŜŀǘƛƻƴΣ ŀƴŘ ŦƻǊƳ ŀǳǘƻ 

ŎƻƳǇƭŜǘƛƻƴΦ 

V /ǳǘǘƛƴƎπŜŘƎŜ ǎŜŎǳǊƛǘȅ ƭƻƎƛŎΥ ƘƛƎƘ ǉǳŀƭƛǘȅΣ ƭƻǿ ŦŀƭǎŜ ǇƻǎƛǘƛǾŜΣ ŘƛŦŦŜǊŜƴǘƛŀƭ ǎŜŎǳǊƛǘȅ ŎƘŜŎƪǎΣ 

ŎŀǇŀōƭŜ ƻŦ ǎǇƻǘǘƛƴƎ ŀ ǊŀƴƎŜ ƻŦ ǎǳōǘƭŜ ŦƭŀǿǎΣ ƛƴŎƭǳŘƛƴƎ ōƭƛƴŘ ƛƴƧŜŎǘƛƻƴ ǾŜŎǘƻǊǎΦ 

 

 ̧ Nikto 

bƛƪǘƻ ƛǎ ŀƴ hǇŜƴ {ƻǳǊŎŜ όDt[ύ ǿŜō ǎŜǊǾŜǊ ǎŎŀƴƴŜǊ ǿƘƛŎƘ ǇŜǊŦƻǊƳǎ ŎƻƳǇǊŜƘŜƴǎƛǾŜ ǘŜǎǘǎ ŀƎŀƛƴǎǘ 

ǿŜō ǎŜǊǾŜǊǎ ŦƻǊ ƳǳƭǘƛǇƭŜ ƛǘŜƳǎΣ ƛƴŎƭǳŘƛƴƎ ƻǾŜǊ стлл ǇƻǘŜƴǘƛŀƭƭȅ ŘŀƴƎŜǊƻǳǎ ŦƛƭŜǎκǇǊƻƎǊŀƳǎΣ ŎƘŜŎƪǎ 

ŦƻǊ ƻǳǘŘŀǘŜŘ ǾŜǊǎƛƻƴǎ ƻŦ ƻǾŜǊ мнрл ǎŜǊǾŜǊǎΣ ŀƴŘ ǾŜǊǎƛƻƴ ǎǇŜŎƛŦƛŎ ǇǊƻōƭŜƳǎ ƻƴ ƻǾŜǊ нтл ǎŜǊǾŜǊǎΦ Lǘ 

ŀƭǎƻ ŎƘŜŎƪǎ ŦƻǊ ǎŜǊǾŜǊ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ƛǘŜƳǎ ǎǳŎƘ ŀǎ ǘƘŜ ǇǊŜǎŜƴŎŜ ƻŦ ƳǳƭǘƛǇƭŜ ƛƴŘŜȄ ŦƛƭŜǎΣ I¢¢t 

ǎŜǊǾŜǊ ƻǇǘƛƻƴǎΣ ŀƴŘ ǿƛƭƭ ŀǘǘŜƳǇǘ ǘƻ ƛŘŜƴǘƛŦȅ ƛƴǎǘŀƭƭŜŘ ǿŜō ǎŜǊǾŜǊǎ ŀƴŘ ǎƻŦǘǿŀǊŜΦ {Ŏŀƴ ƛǘŜƳǎ ŀƴŘ 

ǇƭǳƎƛƴǎ ŀǊŜ ŦǊŜǉǳŜƴǘƭȅ ǳǇŘŀǘŜŘ ŀƴŘ Ŏŀƴ ōŜ ŀǳǘƻƳŀǘƛŎŀƭƭȅ ǳǇŘŀǘŜŘΦ 

 

 ̧ W3af 

ǿоŀŦ ƛǎ ŀ ²Ŝō !ǇǇƭƛŎŀǘƛƻƴ !ǘǘŀŎƪ ŀƴŘ !ǳŘƛǘ CǊŀƳŜǿƻǊƪΦ ¢ƘŜ ǇǊƻƧŜŎǘΩǎ Ǝƻŀƭ ƛǎ ǘƻ ŎǊŜŀǘŜ ŀ 

ŦǊŀƳŜǿƻǊƪ ǘƻ ƘŜƭǇ ȅƻǳ ǎŜŎǳǊŜ ȅƻǳǊ ǿŜō ŀǇǇƭƛŎŀǘƛƻƴǎ ōȅ ŦƛƴŘƛƴƎ ŀƴŘ ŜȄǇƭƻƛǘƛƴƎ ŀƭƭ ǿŜō ŀǇǇƭƛŎŀǘƛƻƴ 

ǾǳƭƴŜǊŀōƛƭƛǘƛŜǎΦ 

 

 ̧ Arachni 

!ǊŀŎƘƴƛ ƛǎ ŀ Ŧǳƭƭȅ ŦŜŀǘǳǊŜŘ ǿŜō ǎŜŎǳǊƛǘȅ ǎŎŀƴƴƛƴƎ ǘƻƻƭΣ ƛǘ ƛǎ ōŀǎŜŘ ƻƴ Ǌǳōȅ ŦǊŀƳŜǿƻǊƪΦ Lǘ ƛǎ ŀƴ ƻǇŜƴ 

ǎƻǳǊŎŜΣ ƳƻŘǳƭŀǊ ŀƴŘ ƘƛƎƘπǇŜǊŦƻǊƳŀƴŎŜ ǘƻƻƭΦ Lǘ ŎƻƳŜǎ ǿƛǘƘ ōƻǘƘ ŎƻƳƳŀƴŘ ƭƛƴŜ ƛƴǘŜǊŦŀŎŜ ŀǎ ǿŜƭƭ 

ŀǎ ǿŜō ōŀǎŜŘ Ǝǳƛ ƛƴǘŜǊŦŀŎŜΣ ƛǘ ƛǎ ƘƛƎƘƭȅ ǾŜǊǎŀǘƛƭŜ ǘƻƻƭ ŦƻǊ ǎŜŎǳǊƛǘȅ ǎŎŀƴƴƛƴƎ ǇǳǊǇƻǎŜΦ Lǘ ǎǳǇǇƻǊǘǎ 

ŀƭƳƻǎǘ ŀƭƭ ƻŦ ǘƘŜ ǇƻǇǳƭŀǊ ǿŜō ŀǇǇƭƛŎŀǘƛƻƴ ǎǳŎƘ ŀǎ I¢a[рΣ WŀǾŀ {ŎǊƛǇǘ ŀƴŘ !W!· ŜǘŎΣ ŀŘŘƛǘƛƻƴŀƭƭȅ 

ƛǘ ƛǎ ŜƴŀōƭŜǎ ǿƛǘƘ Ƴǳƭǘƛ ǳǎŜǊπƳǳƭǘƛ ǇƭŀǘŦƻǊƳ ŎƻƭƭŀōƻǊŀǘƛƻƴΦ Lǘ ŀƭƭƻǿǎ ȅƻǳ ǘƻ ƎŜƴŜǊŀǘŜ ǊŜǇƻǊǘǎ ƛƴ 

ŘŜǎƛǊŜŘ ŦƻǊƳŀǘ όΦǘȄǘΣ ·a[Σ I¢a[ύΦ 

 

https://campaign.advantech.online/en/DeviceOn/index.html
https://tools.kali.org/web-applications/skipfish
https://tools.kali.org/information-gathering/nikto
http://w3af.org/
https://www.arachni-scanner.com/
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1.4.4 Third-Party Vulnerability Fixed and Updates  

¶ hǇŜƴWw9 όǾπмΦуΦлψнфнπмύ 

/±9πнлнмπнмсмΣ /±9πнлнмπнмсо 

¶ ¢ƻƳŎŀǘ όǾπфΦлΦрлύ 

/±9πнлнмπоолотΣ /±9πнлнмπолсплΣ /±9πнлнмπолсофΣ /±9πнлнлπфпупΣ /±9πнлнмπнронфΣ /±9π

нлнмπнрмнн 

¶ wŀōōƛǘav όǾπоΦуΦмфύΣ 9ǊƭŀƴƎ нп 

/±9πнлнмπонтмфΣ /±9πнлнмπонтмуΣ /±9πнлнмπннммсΣ /±9πнлнмπннммт 

¶ tƻǎǘƎǊŜ{v[ όǾπмлΦмтύ 

/±9πнлнмπонлнтΣ /±9πнлнмπонлнуΣ /±9πнлнмπонлнф 

¶ aƻƴƎƻ5. όǾπпΦнΦмрύ 

¶ DǊŀŦŀƴŀ όǾπтΦоΦмлύ 

/±9πнлнмπнумпсΣ /±9πнлнмπнумптΣ /±9πнлнмπнумпу 

 

1.4.5 Scanned Report  

 

https://campaign.advantech.online/en/DeviceOn/index.html
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2. Getting Started 

2.1 DeviceOn Cloud Installation 

2.1.1 Setup Standalone Version (On-premise)  

Step 1: Install the DeviceOn package on your system 

https://campaign.advantech.online/en/DeviceOn/index.html
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/ƻǇȅ ǘƘŜ ƛƴǎǘŀƭƭŀǘƛƻƴ ŦƛƭŜ ό5ŜǾƛŎŜhƴψ{ŜǊǾŜǊψ{ŜǘǳǇψпΦрΦȄΦŜȄŜύ ǘƻ ȅƻǳǊ ǘŀǊƎŜǘ ǎȅǎǘŜƳ ŀƴŘ Ǌǳƴ ƛǘ ŀǎ 

ŀŘƳƛƴƛǎǘǊŀǘƻǊΦ 

 

 

/ƭƛŎƪ άbŜȄǘέ ǘƻ ǎǘŀǊǘ ǘƘŜ ƛƴǎǘŀƭƭŀǘƛƻƴ ǇǊƻŎŜǎǎΦ 

 
 

{ŜƭŜŎǘ άL !ŎŎŜǇǘ ǘƘŜ ǘŜǊƳǎ ƛƴ ǘƘŜ [ƛŎŜƴǎŜ !ƎǊŜŜƳŜƴǘέ ŀƴŘ ŎƭƛŎƪ άbŜȄǘέ 

https://campaign.advantech.online/en/DeviceOn/index.html
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{ŜƭŜŎǘ ǘƘŜ άLƴǎǘŀƭƭŀǘƛƻƴ CƻƭŘŜǊέ ŦƻǊ 5ŜǾƛŎŜhƴ {ŜǊǾŜǊ ŀƴŘ ŎƭƛŎƪ άbŜȄǘέ 

 

 

9ƴǘŜǊ άtǳōƭƛŎ Ltέ ƻǊ ά5ƻƳŀƛƴ bŀƳŜέ ŦƻǊ ǘƘƛǎ ǇƘȅǎƛŎŀƭκǾƛǊǘǳŀƭ ƳŀŎƘƛƴŜ ŀƴŘ ŎƭƛŎƪ άbŜȄǘέΦ ¢Ƙƛǎ 

ƛƴŦƻǊƳŀǘƛƻƴ ƛǎ ǊŜǉǳƛǊŜŘ ŦƻǊ ά9ŘƎŜ 5ŜǾƛŎŜέ ŎƻƴƴŜŎǘƛǾƛǘȅΣ ǇƭŜŀǎŜ ƳŀƪŜ ǎǳǊŜ ȅƻǳǊ ŘŜǾƛŎŜ ƛǎ ǊŜŀŎƘŀōƭŜ 

ǳƴŘŜǊ ǘƘƛǎ Lt ƻǊ 5ƻƳŀƛƴ bŀƳŜΦ 

https://campaign.advantech.online/en/DeviceOn/index.html
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bƻǘŜΥ ̧ƻǳ Ŏŀƴ ǎǘŀǊǘ ŀ ²ƛƴŘƻǿǎ ŎƻƳƳŀƴŘ ǇǊƻƳǇǘ ŀƴŘ ǘȅǇŜ άƛǇŎƻƴŦƛƎέ ǘƻ ǊŜǘǊƛŜǾŜ ȅƻǳǊ Lt ŀŘŘǊŜǎǎόŜǎύ 

ƻƴ ǘƘƛǎ ǇƘȅǎƛŎŀƭκǾƛǊǘǳŀƭ ƳŀŎƘƛƴŜΦ 

 

 

¸ƻǳ ǿƛƭƭ ƴŜŜŘ ǘƻ ŎƻƴŦƛƎǳǊŜ ǘƘŜ I¢¢t ǇƻǊǘ ƴǳƳōŜǊ ǘƘŀǘ ƛǎ ǳǎŜŘ ŦƻǊ ǿŜō ōǊƻǿǎŜǊπōŀǎŜŘ ŀŎŎŜǎǎ ǘƘŜ 

5ŜǾƛŎŜhƴ ƳŀƴŀƎŜƳŜƴǘ ǇƻǊǘŀƭΦ ¢ƘŜ ŘŜŦŀǳƭǘ ǇƻǊǘ ƛǎ улулΣ ōǳǘ ȅƻǳ Ŏŀƴ ǎŜƭŜŎǘ ŀƴȅ ƻǘƘŜǊ ǇƻǊǘ ŀǎ ƭƻƴƎ ŀǎ 

ƛǘ ŘƻŜǎ ƴƻǘ ŎƻƴŦƭƛŎǘ ǿƛǘƘ ŀƴȅ ƻǘƘŜǊ ŀǇǇƭƛŎŀǘƛƻƴ ƻǊ ǎŜǊǾƛŎŜΦ /ƭƛŎƪ άbŜȄǘέΦ 

https://campaign.advantech.online/en/DeviceOn/index.html
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/ƻƴŦƛƎǳǊŜ ǘƘŜ ǇŀǎǎǿƻǊŘ ƻŦ ǘƘŜ ǊŜƭŀǘƛƻƴŀƭ ŘŀǘŀōŀǎŜ όtƻǎǘƎǊŜ{v[ύ ǘƘŀǘ 5ŜǾƛŎŜhƴ ǳǎŜǎ ǘƻ ƳŀƴŀƎŜ 

ŀŎŎƻǳƴǘΣ ŘŜǾƛŎŜΣ ǇŜǊƳƛǎǎƛƻƴΣ ŀƴŘ ǊŜƭŀǘƛƻƴ ŘŀǘŀΦ ¢ƘŜ ŘŜŦŀǳƭǘ ŀŎŎƻǳƴǘ ƴŀƳŜ ƛǎ άǇƻǎǘƎǊŜǎέ ŀƴŘ ǘƘŜ 

ǇŀǎǎǿƻǊŘ ǎƘƻǳƭŘ Ŧƻƭƭƻǿ ōŜƭƻǿ ƎǳƛŘŜƭƛƴŜΦ  

 

{ǘǊƻƴƎ tŀǎǎǿƻǊŘ wǳƭŜǎΥ 

aƛƴƛƳǳƳ ŜƛƎƘǘ ŎƘŀǊŀŎǘŜǊǎΣ ŀǘ ƭŜŀǎǘ ƻƴŜ ƴǳƳōŜǊΣ ƻƴŜ ƭƻǿŜǊŎŀǎŜ ƭŜǘǘŜǊΣ ƻƴŜ ǳǇǇŜǊŎŀǎŜ ƭŜǘǘŜǊΣ ŀƴŘ ƻƴŜ 

ǎǇŜŎƛŀƭ ŎƘŀǊŀŎǘŜǊ ό.ƭŀƴƪ ŎƘŀǊŀŎǘŜǊΣ .ŀŎƪǎƭŀǎƘόξύΣ 5ƻǳōƭŜ ǉǳƻǘŜǎόϦύ ŀǊŜ ǇǊƻƘƛōƛǘŜŘύ 

 

 

/ƻƴŦƛƎǳǊŜ ǘƘŜ ǇŀǎǎǿƻǊŘ ƻŦ ǘƘŜ bƻ{v[ ŘŀǘŀōŀǎŜ όaƻƴƎƻ5.ύ ǘƘŀǘ ǎǘƻǊŜǎ ŘŜǾƛŎŜ ǎŜƴǎƻǊ ŘŀǘŀΦ ¢ƘŜ ŘŜŦŀǳƭǘ 

ŀŎŎƻǳƴǘ ŀƴŘ ŘŀǘŀōŀǎŜ ƛǎ άǿƛǎŜǇŀŀǎκ²L{9πtŀŀ{έΦ ¢Ƙƛǎ ǇŀǎǎǿƻǊŘ ǎƘƻǳƭŘ ŀƭǎƻ Ŧƻƭƭƻǿ ǎǘǊƻƴƎ ǇŀǎǎǿƻǊŘ 

ǊǳƭŜǎ ŀǎ ƻǳǘƭƛƴŜŘ ŀōƻǾŜΦ 

https://campaign.advantech.online/en/DeviceOn/index.html
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{ŜƭŜŎǘ ǘƘŜ ŘŀǘŀōŀǎŜ ƛƴǎǘŀƭƭŀǘƛƻƴ ǇŀǘƘ ŀƴŘ ŎŀŎƘŜ ǎƛȊŜ ƻŦ aƻƴƎƻ5. ŀƴŘ ŎƭƛŎƪ άbŜȄǘέΦ ! ƭŀǊƎŜǊ ŎŀŎƘŜ ǎƛȊŜ 

ǿƛƭƭ ǊŜǎǳƭǘ ƛƴ ōŜǘǘŜǊ ǇŜǊŦƻǊƳŀƴŎŜΦ CƻǊ ƳƻǊŜ ƛƴŦƻǊƳŀǘƛƻƴ ƻƴ ǘƘƛǎ ǇŀǊŀƳŜǘŜǊΣ ǇƭŜŀǎŜ ǊŜŦŜǊŜƴŘ ǘƻ ǘƘŜ 

ƻŦŦƛŎƛŀƭ ŘƻŎǳƳŜƴǘŀǘƛƻƴΦ  

 

 

Lƴ ƻǊŘŜǊ ǘƻ ŀǾƻƛŘ ǘƘŜ ƘŀǊŘ Řƛǎƪ ǎǇŀŎŜ ōŜƛƴƎ ǳǎŜŘ ǳǇ ōȅ ŘŜǾƛŎŜ ŘŀǘŀΣ ǘƘŜ aƻƴƎƻ5. ǇǊƻǾƛŘŜ ŀ ŎŀǇǇŜŘ 

ƳŜŎƘŀƴƛǎƳΣ ǘƘŀǘ ǎƛƳƛƭŀǊ ǘƻ ŎƛǊŎǳƭŀǊ ōǳŦŦŜǊǎΥ ƻƴŎŜ ŀ ŎƻƭƭŜŎǘƛƻƴ Ŧƛƭƭǎ ƛǘǎ ŀƭƭƻŎŀǘŜŘ ǎǇŀŎŜΣ ƛǘ ƳŀƪŜǎ ǊƻƻƳ 

ŦƻǊ ƴŜǿ ŘƻŎǳƳŜƴǘǎ ōȅ ƻǾŜǊǿǊƛǘƛƴƎ ǘƘŜ ƻƭŘŜǎǘ ŘƻŎǳƳŜƴǘǎ ƛƴ ǘƘŜ ŎƻƭƭŜŎǘƛƻƴΦ tƭŜŀǎŜ ƴƻǘŜΣ ǘƘŜ 

ŎƘŀǊŀŎǘŜǊƛǎǘƛŎ ƻŦ ŎŀǇǇŜŘ Ŏŀƴƴƻǘ ōŜ ŘƛǎŀōƭŜΣ ƛŦ ȅƻǳ ŜƴŀōƭŜ ǘƘŜ ŎƻƭƭŜŎǘƛƻƴ ŀǘ ŦƛǊǎǘΦ 

https://campaign.advantech.online/en/DeviceOn/index.html
https://docs.mongodb.com/manual/reference/configuration-options/#storage.wiredTiger.engineConfig.cacheSizeGB
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/ƻƴŦƛƎǳǊŜ ǘƘŜ ǇŀǎǎǿƻǊŘ ŀƴŘ ǎǳŦŦƛȄ ŘƻƳŀƛƴ ƻŦ ǘƘŜ Ǌƻƻǘ ŀŎŎƻǳƴǘ όŘǳƳƳȅ ƴŀƳŜ άǊƻƻǘϪέύ ŀƴŘ ŎƭƛŎƪ 

άbŜȄǘέΦ ¢Ƙƛǎ Ǌƻƻǘ ŀŎŎƻǳƴǘ Ƙŀǎ ǘƘŜ ƘƛƎƘŜǎǘ ǇŜǊƳƛǎǎƛƻƴ ƭŜǾŜƭ ŀƴŘ ƛǎ ǳǎŜŘ ǘƻ ƭƻƎ ƛƴ ǘƻ ǘƘŜ 5ŜǾƛŎŜhƴ ǿŜō 

ǎŜǊǾƛŎŜ ŀƴŘ ŎǊŜŀǘŜ ƻǘƘŜǊ ǳǎŜǊ ŀŎŎƻǳƴǘǎΦ 

 
 

{Ŝǘ ǳǇ ǘƘŜ I¢¢t ǎŜǊǾƛŎŜ ǇƻǊǘ ŦƻǊ DǊŀŦŀƴŀ ŘŀǎƘōƻŀǊŘΦ ¢ƘŜ ŘŜŦŀǳƭǘ ŀŎŎƻǳƴǘ ŀƴŘ ǇŀǎǎǿƻǊŘ ƛǎ 

ŀŘƳƛƴκŀŘƳƛƴΦ ¸ƻǳ ǿƛƭƭ ōŜ ŀōƭŜ ǘƻ ƳƻŘƛŦȅ ǘƘƛǎ ŀǘ ǘƘŜ ŦƛǊǎǘ ƭƻƎƛƴΦ  

https://campaign.advantech.online/en/DeviceOn/index.html
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{Ŝǘ ǳǇ ǘƘŜ C¢t ǎŜǊǾƛŎŜ ǇƻǊǘ ŦƻǊ h¢! ŘŜŦŀǳƭǘ ǎǘƻǊŀƎŜΣ ǘƘŜ ŘŜŦŀǳƭǘ ǇƻǊǘ ƛǎ нмнмΣ ōǳǘ ȅƻǳ Ŏŀƴ ǎŜƭŜŎǘ ŀƴȅ 

ƻǘƘŜǊ ǇƻǊǘ ŀǎ ƭƻƴƎ ŀǎ ƛǘ ŘƻŜǎ ƴƻǘ ŎƻƴŦƭƛŎǘ ǿƛǘƘ ŀƴȅ ƻǘƘŜǊ ŀǇǇƭƛŎŀǘƛƻƴ ƻǊ ǎŜǊǾƛŎŜΦ /ƭƛŎƪ άbŜȄǘέΦ 

 
 

/ƭƛŎƪ άLƴǎǘŀƭƭέ ǘƻ ōŜƎƛƴ ǘƘŜ ƛƴǎǘŀƭƭŀǘƛƻƴΦ 

https://campaign.advantech.online/en/DeviceOn/index.html
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/ƭƛŎƪ άCƛƴƛǎƘέ ǘƻ ŜȄƛǘ ǘƘŜ ǇǊƻƎǊŀƳΦ 

 

 

Step 2: Launch DeviceOn Web Service Shortcut on Desktop 

¢ǿƻ ǎƘƻǊǘŎǳǘǎ ǿƛƭƭ ōŜ ƎŜƴŜǊŀǘŜŘ ƻƴ ǘƘŜ ŘŜǎƪǘƻǇ π ƻƴŜ ƛǎ ŦƻǊ ǘƘŜ 5ŜǾƛŎŜhƴ ǿŜō ǇƻǊǘŀƭ ŀƴŘ ǘƘŜ ƻǘƘŜǊ 

ƻƴŜ ƛǎ ŦƻǊ ǘƘŜ DǊŀŦŀƴŀ ŘŀǎƘōƻŀǊŘΦ  

 

 

/ƭƛŎƪ ǘƘŜ ά5ŜǾƛŎŜhƴ {ŜǊǾŜǊέ ǎƘƻǊǘŎǳǘ ƛƴ ƻǊŘŜǊ ǘƻ ƭŀǳƴŎƘ ŀ ōǊƻǿǎŜǊ ŀƴŘ ǘƻ ǎǘŀǊǘ ŘŜǾƛŎŜ ƻǇŜǊŀǘƛƻƴ ŀƴŘ 

ƳŀƴŀƎŜƳŜƴǘΦ Lǘ ƛǎ ǊŜŎƻƳƳŜƴŘŜŘ ǘƻ ǳǎŜ /ƘǊƻƳŜ ŦƻǊ ǘƘŜ ōŜǎǘ ǳǎŜǊ ŜȄǇŜǊƛŜƴŎŜΦ 

https://campaign.advantech.online/en/DeviceOn/index.html
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2.1.2 Setup Standalone Version for Ubuntu Linux (On-premise)  

LŦ ȅƻǳ ŀǊŜ ƛƴǘŜǊŜǎǘŜŘ ƛƴ 5ŜǾƛŎŜhƴ ŀƴŘ ǳǎŜŘ ǘƻ [ƛƴǳȄ ǇƭŀǘŦƻǊƳΣ hƴπtǊŜƳƛǎŜΣ ǿŜ ŀƭǎƻ ǇǊƻǾƛŘŜ ŀƴ ƛƴǎǘŀƭƭŜǊ 

ŦƻǊ ¦ōǳƴǘǳ [ƛƴǳȄ όƻƴŜ ƻŦ ǘƘŜ Ƴƻǎǘ ǇƻǇǳƭŀǊ [ƛƴǳȄ ŘƛǎǘǊƛōǳǘƛƻƴύΦ ¢Ƙƛǎ ǎŜŎǘƛƻƴ ǿƛƭƭ ƎǳƛŘŜ ȅƻǳ Ƙƻǿ ǘƻ ƛƴǎǘŀƭƭ 

5ŜǾƛŎŜhƴ ƻƴ ¦ōǳƴǘǳ [ƛƴǳȄΦ 

 

bƻǘŜ ƘŜǊŜ ǘƘŀǘΥ 

 ̧ ¢ƘŜ 5ŜǾƛŎŜhƴ ¦ōǳƴǘǳ [ƛƴǳȄ ƛƴǎǘŀƭƭŜǊ ƛǎ ƴŀƳŜŘ ǎƻƳŜǘƘƛƴƎ ƭƛƪŜ Ϧ5ŜǾƛŎŜhƴψ{ŜǊǾŜǊψ¦ōǳƴǘǳ 

муΦлпψȄспψпΦрΦȄΦǊǳƴϦΦ ¢ƻ ŀŎǉǳƛǊŜ ǘƘŜ ƛƴǎǘŀƭƭŜǊ ŀƴŘ ŜƴǎǳǊŜ ƘŀǾƛƴƎ ǘƘŜ ƭŀǘŜǎǘ ǾŜǊǎƛƻƴΣ ǇƭŜŀǎŜ 

ŎƻƴǘŀŎǘ ǳǎΦ 

 ̧ LŦ ȅƻǳ ŀǊŜ ǊǳƴƴƛƴƎ ǘƘŜ ƛƴǎǘŀƭƭŜǊ ǿƛǘƘ ŀƴ ŀŎŎƻǳƴǘ ƻǘƘŜǊ ǘƘŀƴ ϦǊƻƻǘϦΣ ȅƻǳ ǎƘƻǳƭŘ ǳǎŜ ϦǎǳŘƻϦ 

ŎƻƳƳŀƴŘ ǘƻ ƻōǘŀƛƴ ƘƛƎƘŜǊ ǇǊƛǾƛƭŜƎŜǎΣ ƻǊ ǘƘŜ ƛƴǎǘŀƭƭŀǘƛƻƴ Ƴŀȅ Ŧŀƛƭ ŀǘ ŀƴȅ ǎǘŜǇΦ 

 

{ǘŜǇ мΥ hǇŜƴ ŀ ǘŜǊƳƛƴŀƭ 

¢ƘŜ ƛƴǎǘŀƭƭŜǊ Ǌǳƴǎ ƛƴ /[L ό/ƻƳƳŀƴŘ [ƛƴŜ LƴǘŜǊŦŀŎŜύ ƳƻŘŜΦ !ǎ ǎǳŎƘΣ ƻǇŜƴ ŀ ǘŜǊƳƛƴŀƭ ǇǊŜŦŜǊŀōƭŜ ŦƻǊ ȅƻǳΦ 

 

{ǘŜǇ нΥ /ƻǇȅ ǘƘŜ ƛƴǎǘŀƭƭŜǊ ǘƻ ǘŀǊƎŜǘ Ƙƻǎǘ 

¦ǎŜ ǘƘŜ ǿŀȅ ȅƻǳ ƭƛƪŜ ǘƻ ŎƻǇȅ ǘƘŜ ƛƴǎǘŀƭƭŜǊ ǘƻ ǘƘŜ ǘŀǊƎŜǘ ƘƻǎǘΦ 

 

https://campaign.advantech.online/en/DeviceOn/index.html
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{ǘŜǇ оΥ {Ŝǘ ǘƘŜ ƛƴǎǘŀƭƭŜǊ ŀǎ ŜȄŜŎǳǘŀōƭŜ 

Lƴ ǘƘŜ ǘŜǊƳƛƴŀƭΣ Ǌǳƴ ϦŎƘƳƻŘ лтрр 5ŜǾƛŎŜhƴψ{ŜǊǾŜǊψ¦ōǳƴǘǳ муΦлпψȄспψпΦрΦȄΦǊǳƴϦ ǎƻ ǘƘŀǘ ǘƘŜ 

ƛƴǎǘŀƭƭŜǊ ŀǎ ŀƴ ŜȄŜŎǳǘŀōƭŜ ŦƛƭŜ ǳƴŘŜǊ ¦ōǳƴǘǳ [ƛƴǳȄΦ 

 

{ǘŜǇ пΥ wǳƴƴƛƴƎ ǘƘŜ ƛƴǎǘŀƭƭŜǊ 

/ƘŀƴƎŜ ȅƻǳǊ ǿƻǊƪƛƴƎ ŘƛǊŜŎǘƻǊȅ ǘƻ ǿƘŜǊŜ ǘƘŜ ƛƴǎǘŀƭƭŜǊ ƛǎ ŀƴŘ Ǌǳƴ ϦΦκ 5ŜǾƛŎŜhƴψ{ŜǊǾŜǊψ¦ōǳƴǘǳ 

муΦлпψȄспψпΦрΦȄΦǊǳƴ ϦΦ ¸ƻǳ Ƴŀȅ ƴŜŜŘ ǘƻ Ǌǳƴ ϦǎǳŘƻ Φκ 5ŜǾƛŎŜhƴψ{ŜǊǾŜǊψ¦ōǳƴǘǳ муΦлпψȄспψпΦрΦȄΦǊǳƴ 

Ϧ ǘƻ ŀŎǉǳƛǊŜ ƘƛƎƘŜǊ ǇǊƛǾƛƭŜƎŜǎ ƛŦ ȅƻǳ ǿŜǊŜ ƭƻƎƎŜŘ ƛƴ ŀǎ ŀ ƴƻǊƳŀƭ ǳǎŜǊΦ 

 

{ǘŜǇ рΥ !ƴǎǿŜǊƛƴƎ ǎƻƳŜ ǉǳŜǎǘƛƻƴǎ 

¢ƘǊƻǳƎƘƻǳǘ ƛƴǎǘŀƭƭŀǘƛƻƴ ǇǊƻŎŜǎǎΣ ƛǘϥǎ ƴŜŎŜǎǎŀǊȅ ǘƻ ŀƴǎǿŜǊ ǎƻƳŜ ǉǳŜǎǘƛƻƴǎ ǘƻ ŎƻƳǇƭŜǘŜ ǘƘŜ ƛƴǎǘŀƭƭŀǘƛƻƴΥ 

A. ¢ƘŜ ǇŀǎǎǿƻǊŘ ƻŦ ǳǎŜǊ άǇƻǎǘƎǊŜǎέ ǘƻ ƭƻƎƛƴ tƻǎǘƎǊŜ{v[ ŘŀǘŀōŀǎŜΦ 

 

 

²ƘŜƴ ȅƻǳ Ǌǳƴ ƛƴǘƻ ǘƘƛǎ ǎǘŜǇ ǘƘŜ ǉǳŜǎǘƛƻƴ ǎƘƻǿǎ ƭƛƪŜ ŀōƻǾŜΦ Wǳǎǘ ƛƴǇǳǘ ǘƘŜ ǇŀǎǎǿƻǊŘ ȅƻǳ ǿƻǳƭŘ ƭƛƪŜ ǘƻ 

ǳǎŜ ǘƻ ƭƻƎƛƴ tƻǎǘƎǊŜ{v[ ŘŀǘŀōŀǎŜ ŦƻǊ άǇƻǎǘƎǊŜǎέ ŀŎŎƻǳƴǘΦ 

B. ¢ƘŜ ǇŀǎǎǿƻǊŘ ƻŦ ǳǎŜǊ άǿƛǎŜǇŀŀǎέ ǘƻ ƭƻƎƛƴ aƻƴƎƻ5. ŘŀǘŀōŀǎŜΦ 

 

 

²ƘŜƴ ȅƻǳ Ǌǳƴ ƛƴǘƻ ǘƘƛǎ ǎǘŜǇ ǘƘŜ ǉǳŜǎǘƛƻƴ ǎƘƻǿǎ ƭƛƪŜ ŀōƻǾŜΦ Wǳǎǘ ƛƴǇǳǘ ǘƘŜ ǇŀǎǎǿƻǊŘ ȅƻǳ ǿƻǳƭŘ ƭƛƪŜ ǘƻ 

ǳǎŜ ǘƻ ƭƻƎƛƴ aƻƴƎƻ5. ŘŀǘŀōŀǎŜ ŦƻǊ άǿƛǎŜǇŀŀǎέ ŀŎŎƻǳƴǘΦ 

C. ¢ƘŜ ǾŀƭƛŘ Lt ƻǊ Ƙƻǎǘ ƴŀƳŜ ƻŦ ǘƘŜ ǘŀǊƎŜǘ ƘƻǎǘΦ 

 

 

²ƘŜƴ ȅƻǳ Ǌǳƴ ƛƴǘƻ ǘƘƛǎ ǎǘŜǇ ǘƘŜ ǉǳŜǎǘƛƻƴ ǎƘƻǿǎ ƭƛƪŜ ŀōƻǾŜΦ Wǳǎǘ ƛƴǇǳǘ ǘƘŜ Lt ŀŘŘǊŜǎǎ ƻŦ ǘƘŜ ǘŀǊƎŜǘ ƘƻǎǘΦ 

! ƘƻǎǘƴŀƳŜ όŜǾŜƴ ŀ Cv5bύ ƛǎ ŀƭǎƻ ŀŎŎŜǇǘŀōƭŜ ƛŦ ȅƻǳ ŀǊŜ ǎǳǊŜ ǘƘŀǘ ŀƎŜƴǘǎ Ŏŀƴ ŎƻƴƴŜŎǘ ǘƻ Ǿƛŀ ǘƘŜ ƴŀƳŜ 

ȅƻǳ ǇǊƻǾƛŘŜΦ 

 

D. LŦ ǘǳǊƴ aƻƴƎƻ5. ŎŀǇǇŜŘ ŦǳƴŎǘƛƻƴŀƭƛǘȅ ƻƴ ƻǊ ƴƻǘΦ 

 

 

https://campaign.advantech.online/en/DeviceOn/index.html
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²ƘŜƴ ȅƻǳ Ǌǳƴ ƛƴǘƻ ǘƘƛǎ ǎǘŜǇ ǘƘŜ ǉǳŜǎǘƛƻƴ ǎƘƻǿǎ ƭƛƪŜ ŀōƻǾŜΦ Wǳǎǘ ƛƴǇǳǘ άȅŜǎέ ƻǊ άƴƻέ ǘƻ ŜƴŀōƭŜ ƻǊ 

ŘƛǎŀōƭŜ άŎŀǇǇŜŘέ ŦǳƴŎǘƛƻƴŀƭƛǘȅΦ LŦ ȅƻǳ ŀƴǎǿŜǊ άȅŜǎέΣ ŀ ǎǳōǎŜǉǳŜƴǘ ǉǳŜǎǘƛƻƴ ŦƻƭƭƻǿŜŘ ǘƻ ŀǎƪ ȅƻǳ άƘƻǿ 

ƳǳŎƘ ŎŀǇǇŜŘ ǎƛȊŜΣ ƛƴ a.Σ ǘƻ ōŜ ǳǎŜŘΚ άΦ Wǳǎǘ ƛƴǇǳǘ ǘƘŜ ǎƛȊŜΣ ƛƴ a.Σ ȅƻǳ ǿŀƴǘ ǘƻ ǳǎŜ ƛƴ άŎŀǇǇŜŘέ 

ŦǳƴŎǘƛƻƴŀƭƛǘȅ ƛƴ aƻƴƎƻ5. ŘŀǘŀōŀǎŜΦ 

 

/ŀǇǇŜŘ ŎƻƭƭŜŎǘƛƻƴǎ ŀǊŜ ŦƛȄŜŘπǎƛȊŜ ŎƻƭƭŜŎǘƛƻƴǎ ǘƘŀǘ ǎǳǇǇƻǊǘ ƘƛƎƘπǘƘǊƻǳƎƘǇǳǘ ƻǇŜǊŀǘƛƻƴǎ ǘƘŀǘ ƛƴǎŜǊǘ ŀƴŘ 

ǊŜǘǊƛŜǾŜ ŘƻŎǳƳŜƴǘǎ ōŀǎŜŘ ƻƴ ƛƴǎŜǊǘƛƻƴ ƻǊŘŜǊΦ /ŀǇǇŜŘ ŎƻƭƭŜŎǘƛƻƴǎ ǿƻǊƪ ƛƴ ŀ ǿŀȅ ǎƛƳƛƭŀǊ ǘƻ ŎƛǊŎǳƭŀǊ 

ōǳŦŦŜǊǎΥ ƻƴŎŜ ŀ ŎƻƭƭŜŎǘƛƻƴ Ŧƛƭƭǎ ƛǘǎ ŀƭƭƻŎŀǘŜŘ ǎǇŀŎŜΣ ƛǘ ƳŀƪŜǎ ǊƻƻƳ ŦƻǊ ƴŜǿ ŘƻŎǳƳŜƴǘǎ ōȅ ƻǾŜǊǿǊƛǘƛƴƎ 

ǘƘŜ ƻƭŘŜǎǘ ŘƻŎǳƳŜƴǘǎ ƛƴ ǘƘŜ ŎƻƭƭŜŎǘƛƻƴΦ 

 

E. ¢ƘŜ ǇŀǎǎǿƻǊŘ ƻŦ ǳǎŜǊ άǊƻƻǘϪŀŘǾŀƴǘŜŎƘΦŎƻƳΦǘǿέ ǘƻ ƭƻƎƛƴ 5ŜǾƛŎŜhƴ ǇƻǊǘŀƭΣ ŀƴŘ ǘƘŜ ǊǳƭŜ ǎƘƻǳƭŘ 

Ŧƻƭƭƻǿ ōŜƭƻǿ ƎǳƛŘŜƭƛƴŜΦ 

{ǘǊƻƴƎ tŀǎǎǿƻǊŘ wǳƭŜǎΥ 

aƛƴƛƳǳƳ ŜƛƎƘǘ ŎƘŀǊŀŎǘŜǊǎΣ ŀǘ ƭŜŀǎǘ ƻƴŜ ƴǳƳōŜǊΣ ƻƴŜ ƭƻǿŜǊŎŀǎŜ ƭŜǘǘŜǊΣ ƻƴŜ ǳǇǇŜǊŎŀǎŜ ƭŜǘǘŜǊΣ ŀƴŘ ƻƴŜ 

ǎǇŜŎƛŀƭ ŎƘŀǊŀŎǘŜǊ ό.ƭŀƴƪ ŎƘŀǊŀŎǘŜǊΣ .ŀŎƪǎƭŀǎƘόξύΣ 5ƻǳōƭŜ ǉǳƻǘŜǎόϦύ ŀǊŜ ǇǊƻƘƛōƛǘŜŘύ 

 

 

²ƘŜƴ ȅƻǳ Ǌǳƴ ƛƴǘƻ ǘƘƛǎ ǎǘŜǇ ǘƘŜ ǉǳŜǎǘƛƻƴ ǎƘƻǿǎ ƭƛƪŜ ŀōƻǾŜΦ Wǳǎǘ ƛƴǇǳǘ ǘƘŜ ǇŀǎǎǿƻǊŘ ȅƻǳ ǿƻǳƭŘ ƭƛƪŜ ǘƻ 

ǳǎŜ ǘƻ ƭƻƎƛƴ 5ŜǾƛŎŜhƴ ǇƻǊǘŀƭ ŦƻǊ άǊƻƻǘϪŀŘǾŀƴǘŜŎƘΦŎƻƳΦǘǿέ ŀŎŎƻǳƴǘΦ  

 

CƛƴŀƭƭȅΣ ŀ ǿƻǊƪŀōƭŜ 5ŜǾƛŎŜhƴ ǎŜǊǾŜǊ ǎƘƻǳƭŘ ōŜ ǘƘŜǊŜ ǘƘŜ ǘŀǊƎŜǘ ƘƻǎǘΦ hǇŜƴ ŀ ōǊƻǿǎŜǊ ŀƴŘ ƛƴǇǳǘ 

ƘǘǘǇΥκκϑLtπ¦{95πLbπv¦9{¢Lhbπ/ϒΣ ȅƻǳ ǎƘƻǳƭŘ ǎŜŜ ǘƘŜ 5ŜǾƛŎŜhƴ ƭƻƎƛƴ ǇŀƎŜΦ 

 

 

2.1.3 Deploy DeviceOn for Azure (Enterprise Edition)  

 

tǊŜǊŜǉǳƛǎƛǘŜǎ 

¢ƻ ŀŎƘƛŜǾŜ ǘƘŜ Ǝƻŀƭ ǘƻ ŘŜǇƭƻȅ ²L{9π5ŜǾƛŎŜhƴΣ ǎƻƳŜ ǊŜǎƻǳǊŎŜǎ Ƴǳǎǘ ōŜ ŀŎǉǳƛǊŜŘ ŀƴŘ ǇǊŜŎƻƴŘƛǘƛƻƴǎ 

Ƴǳǎǘ ōŜ ƳŜǘ ŀǎ ǿŜƭƭΦ 

¶ !ƴ ŀŎǘƛǾŜ !ȊǳǊŜ ǎǳōǎŎǊƛǇǘƛƻƴΦ 

¶ !ƴ !ȊǳǊŜ /[L ƛƴǎǘŀƭƭŜŘ ƻƴ ȅƻǳǊ ƭŀǇǘƻǇΣ ǇƭŜŀǎŜ ǊŜŦŜǊ ǘƻ !ȊǳǊŜ ŘƻŎǳƳŜƴǘŀǘƛƻƴ ǘƻ ŘƻǿƴƭƻŀŘ ŀƴŘ 

https://campaign.advantech.online/en/DeviceOn/index.html
https://docs.mongodb.com/manual/reference/glossary/#term-capped-collection
https://docs.microsoft.com/zh-tw/cli/azure/install-azure-cli
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ǎŜǘǳǇΦ ¢ƘŜ !ȊǳǊŜ /[L ƛǎ ŀǾŀƛƭŀōƭŜ ǘƻ ƛƴǎǘŀƭƭ ƛƴ ²ƛƴŘƻǿǎΣ ƳŀŎh{ ŀƴŘ [ƛƴǳȄ ŜƴǾƛǊƻƴƳŜƴǘǎΦ Lǘ Ŏŀƴ 

ŀƭǎƻ ōŜ Ǌǳƴ ƛƴ ŀ 5ƻŎƪŜǊ ŎƻƴǘŀƛƴŜǊ ŀƴŘ !ȊǳǊŜ /ƭƻǳŘ {ƘŜƭƭΦ 

{ŜŎƻƴŘ ƻǇǘƛƻƴΣ ƛŦ ȅƻǳ ŘƻƴΩǘ ǿŀƴǘ ǘƻ ƛƴǎǘŀƭƭ !ȊǳǊŜ /[LΣ ȅƻǳ Ŏŀƴ ŀƭǎƻ ŀŘƻǇǘ !ȊǳǊŜ /ƭƻǳŘ {ƘŜƭƭΣ ǇƭŜŀǎŜ 

ǊŜŦŜǊ ǘƻ aƛŎǊƻǎƻŦǘ ŘƻŎǳƳŜƴǘŀǘƛƻƴΦ 

 

{ǘŜǇ мΥ hōǘŀƛƴ ǘƘŜ ŦƻƭƭƻǿƛƴƎ ǘƘǊŜŜ ǇŀǊŀƳŜǘŜǊǎ ŦƻǊ ŘŜǇƭƻȅƳŜƴǘ 

¶ Application ID 

¶ Password (Client Secrets) 

¶ Tenant ID 

 

A. {ƛƎƴ ƛƴǘƻ ȅƻǳǊ !ȊǳǊŜ ŀŎŎƻǳƴǘ ǘƘǊƻǳƎƘ !ȊǳǊŜ /[L 

¦ǎŜ ŀƴȅ ǿŀȅ ȅƻǳ ǇǊŜŦŜǊ ǘƻ ƻǇŜƴ ŀ /ƻƳƳŀƴŘ tǊƻƳǇǘ ŀƴŘ ŜƴǘŜǊ 

ŀȊ ƭƻƎƛƴ 

 

bƻǘŜΥ LŦ ǘƘŜ /[L Ŏŀƴ ƻǇŜƴ ȅƻǳǊ ŘŜŦŀǳƭǘ ōǊƻǿǎŜǊΣ ƛǘ ǿƛƭƭ Řƻ ǎƻ ŀƴŘ ƭƻŀŘ ŀ ǎƛƎƴπƛƴ ǇŀƎŜΦ hǘƘŜǊǿƛǎŜΣ 

ȅƻǳ ƴŜŜŘ ǘƻ ƻǇŜƴ ŀ ōǊƻǿǎŜǊ ǇŀƎŜ ŀƴŘ Ŧƻƭƭƻǿ ǘƘŜ ƛƴǎǘǊǳŎǘƛƻƴǎ ƻƴ ǘƘŜ ŎƻƳƳŀƴŘ ƭƛƴŜ ǘƻ ŜƴǘŜǊ ŀƴ 

ŀǳǘƘƻǊƛȊŀǘƛƻƴ ŎƻŘŜ ŀŦǘŜǊ ƴŀǾƛƎŀǘƛƴƎ ǘƻ ƘǘǘǇǎΥκκŀƪŀΦƳǎκŘŜǾƛŎŜƭƻƎƛƴ ƛƴ ȅƻǳǊ ōǊƻǿǎŜǊΦ {ƛƎƴ ƛƴ ǿƛǘƘ 

ȅƻǳǊ ŀŎŎƻǳƴǘ ŎǊŜŘŜƴǘƛŀƭǎ ƛƴ ǘƘŜ ōǊƻǿǎŜǊΦ 

 

B. {ŜƭŜŎǘ ȅƻǳǊ {ǳōǎŎǊƛǇǘƛƻƴ 

!ŦǘŜǊ ȅƻǳ ƭƻƎƛƴΣ ǘƘŜ ǘŜǊƳƛƴŀƭ ŎƻƴǎƻƭŜ ǿƛƭƭ ƭƛǎǘ ŀƭƭ ǎǳōǎŎǊƛǇǘƛƻƴǎΣ ǇƭŜŀǎŜ ǎŜƭŜŎǘ ǘƘŜ 

ǎǳōǎŎǊƛǇǘƛƻƴ ǘƘŀǘ ȅƻǳ ǿƻǳƭŘ ƭƛƪŜ ǘƻ ŘŜǇƭƻȅΦ 

ŀȊ ŀŎŎƻǳƴǘ ǎŜǘ ππǎǳōǎŎǊƛǇǘƛƻƴ ғ{¦.{/wLt¢Lhbψb!a9Ҕ 

LŦ ȅƻǳ ŘƻƴΩǘ ƪƴƻǿ ǿƘƛŎƘ ǎǳōǎŎǊƛǇǘƛƻƴǎ ȅƻǳ ƘŀǾŜΣ ȅƻǳ Ŏŀƴ ǳǎŜ ōŜƭƻǿ ŎƻƳƳŀƴŘ ǘƻ ƭƛǎǘ ŀƭƭ 

ǘƘŜ ǎǳōǎŎǊƛǇǘƛƻƴǎ ŀƴŘ ŘŜǘŜǊƳƛƴŜ ǿƘŜǘƘŜǊ ǘƘŜ ǎǳōǎŎǊƛǇǘƛƻƴ Ƙŀǎ ōŜŜƴ ǎŜƭŜŎǘŜŘ ŀŎŎƻǊŘƛƴƎ 

ǘƻ ƛǎ5ŜŦŀǳƭǘΦ 

ŀȊ ŀŎŎƻǳƴǘ ƭƛǎǘ ππƻǳǘǇǳǘ ǘŀōƭŜ 

https://campaign.advantech.online/en/DeviceOn/index.html
https://docs.microsoft.com/en-us/azure/cloud-shell/overview
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C. {ŜƭŜŎǘ ȅƻǳǊ {ǳōǎŎǊƛǇǘƛƻƴ 

¢ƘŜ ƭŀǎǘ ǎǘŜǇ ǘƻ ŎǊŜŀǘŜ ŀ ǎŜǊǾƛŎŜ ǇǊƛƴŎƛǇŀƭ ŀƴŘ ƎŜƴŜǊŀǘŜ ǘƘŜǎŜ ǇŀǊŀƳŜǘŜǊǎΦ όмΦ !ǇǇƭƛŎŀǘƛƻƴ 

L5Σ нΦ tŀǎǎǿƻǊŘ ŀƴŘ оΦ ¢Ŝƴŀƴǘ L5ύ 

ŀȊ ŀŘ ǎǇ ŎǊŜŀǘŜπŦƻǊπǊōŀŎ ππƴŀƳŜ ғ{9w±L/9ψtwLb/Lt![ψb!a9Ҕ ππǊƻƭŜ ϦƻǿƴŜǊϦ 

 
 

LŦ ȅƻǳ ǿŀƴǘ ǘƻ ŦǳǊǘƘŜǊ ƭƛƳƛǘ ǘƘŜ ǎŎƻǇŜ ƻŦ ǎŜǊǾƛŎŜ ǇǊƛƴŎƛǇƭŜ ǘƻ ǊŜǎƻǳǊŎŜ ƎǊƻǳǇΣ ǇƭŜŀǎŜ ǘǊȅ ǘƻ ŎǊŜŀǘŜ 

ǘƘŜ ǊŜǎƻǳǊŎŜ ƎǊƻǳǇΣ ŀƴŘ ǘƘŜƴ ǳǎŜ ǘƘŜ ŦƻƭƭƻǿƛƴƎ ŎƻƳƳŀƴŘ ǘƻ ƭƛƳƛǘΦ 

ŀȊ ŀŘ ǎǇ ŎǊŜŀǘŜπŦƻǊπǊōŀŎ ππƴŀƳŜ ғ{9w±L/9ψtwLb/Lt![ψb!a9Ҕ ππǊƻƭŜ ϦƻǿƴŜǊϦ ππǎŎƻǇŜǎ 

κǎǳōǎŎǊƛǇǘƛƻƴǎκϑ{ǳōL5ϒκǊŜǎƻǳǊŎŜDǊƻǳǇǎκϑwŜǎƻǳǊŎŜDǊƻǳǇмϒ  

 

{ǘŜǇ нΥ 5ŜǇƭƻȅ ²L{9π5ŜǾƛŎŜhƴ Ǿƛŀ /ǳǎǘƻƳ ¢ŜƳǇƭŀǘŜ 

 
 

A. ¢Ƙƛǎ ǿƛƭƭ ƻǇŜƴ ǘƘŜ !ȊǳǊŜ tƻǊǘŀƭ όǇƻǊǘŀƭΦŀȊǳǊŜΦŎƻƳύ ƛƴ ȅƻǳǊ ǎǳōǎŎǊƛǇǘƛƻƴ ŀƴŘ ŎǊŜŀǘŜ ǘƘŜ 

ǊŜǉǳƛǊŜŘ ǊŜǎƻǳǊŎŜǎΦ 

https://campaign.advantech.online/en/DeviceOn/index.html
https://portal.azure.com/#create/Microsoft.Template/uri/https%3a%2f%2fmarketplacetemplate.blob.core.windows.net%2fdeviceon%2fDeviceOn.json
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B. 9ƴǘŜǊ ǘƘŜ ŦƻƭƭƻǿƛƴƎ ǾŀƭǳŜǎΥ 

bŀƳŜ ±ŀƭǳŜ 

wŜǎƻǳǊŎŜ 

DǊƻǳǇ 
{ŜƭŜŎǘ ǘƘŜ ǊŜǎƻǳǊŎŜ ƎǊƻǳǇ ƴŀƳŜ ȅƻǳ ŎǊŜŀǘŜŘ ƛƴ ǘƘŜ ƭŀǎǘ ǎŜŎǘƛƻƴΦ 

wŜƎƛƻƴ 
{ŜƭŜŎǘ ŀ ƭƻŎŀǘƛƻƴ ŦƻǊ ǘƘŜ ǊŜǎƻǳǊŎŜ ƎǊƻǳǇΦ CƻǊ ŜȄŀƳǇƭŜΣ {ƻǳǘƘŜŀǎǘ 

!ǎƛŀΦ 

!ǇǇƭƛŎŀǘƛƻƴ LŘ ¢ƘŜ ŀǇǇƭƛŎŀǘƛƻƴ LŘ ƛǎ ƻōǘŀƛƴŜŘ ŦǊƻƳ {ǘŜǇ мΦ 

https://campaign.advantech.online/en/DeviceOn/index.html
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bŀƳŜ ±ŀƭǳŜ 

tŀǎǎǿƻǊŘ ¢ƘŜ ǇŀǎǎǿƻǊŘ ƛǎ ƻōǘŀƛƴŜŘ ŦǊƻƳ {ǘŜǇ мΦ 

¢Ŝƴŀƴǘ LŘ ¢ƘŜ ǘŜƴŀƴǘ LŘ ƛǎ ƻōǘŀƛƴŜŘ ŦǊƻƳ {ǘŜǇ мΦ 

9Ƴŀƛƭ !ŦǘŜǊ ŘŜǇƭƻȅƳŜƴǘΣ ǘƘŜ ǊŜǎǳƭǘκǇǊƻƎǊŜǎǎ ǿƛƭƭ ōŜ ǎŜƴǘ ǘƻ ǘƘƛǎ ŜƳŀƛƭ 

[ƻŎŀǘƛƻƴ 

9ƴǘŜǊ ǘƘŜ ƭƻŎŀǘƛƻƴ ƴŀƳŜ ŀŎŎƻǊŘƛƴƎ ǘƻ ǘƘŜ Řŀǘŀ ŎŜƴǘŜǊΦ ŦƻǊ ŜȄŀƳƭŜΣ 

!ǎƛŀ 9ŀǎǘόŜŀǎǘŀǎƛŀύΣ !ǎƛŀ {ƻǳǘƘŜŀǎǘόǎƻǳǘƘŜŀǎǘŀǎƛŀύΣ WŀǇŀƴ 

9ŀǎǘόƧŀǇŀƴŜŀǎǘύΣ ¦{ 9ŀǎǘόŜŀǎǘǳǎύΣ 9ǳǊƻǇŜ bƻǊǘƘόƴƻǊǘƘŜǳǊƻǇŜύ 

Lƻ¢Iǳō {ƪǳ 
{мκ{нκ{оΣ ǘƘŜ ŘŜŦŀǳƭǘ ƛǎ {мΣ ȅƻǳ ŎƻǳƭŘ ŀŘƧǳǎǘ ǘƘŜ ǘƛŜǊ ŦǊƻƳ !ȊǳǊŜ 

tƻǊǘŀƭΣ ƛŦ ƴŜŜŘΦ 

Lƻ¢Iǳō ¦ƴƛǘ ŘŜŦŀǳƭǘ ƛǎ м 

!ŎǘƛǾŀǘŜ YŜȅ 

!ŘǾŀƴǘŜŎƘ ƘŀǊŘǿŀǊŜ ŎƻƴƴŜŎǘƛƻƴΣ ŜƴǘŜǊ bκ! όŦǊŜŜ ǎǳǇǇƻǊǘ ŦƻǊ мллл 

!ŘǾŀƴǘŜŎƘ ŘŜǾƛŎŜǎύΣ ƻǊ ǇƭŜŀǎŜ ŎƻƴǘŀŎǘ ǳǎ ǘƻ ǇǳǊŎƘŀǎŜ ƭƛŎŜƴǎŜ ƪŜȅ ŦƻǊ 

bƻƴπ!ŘǾŀƴǘŜŎƘ ŘŜǾƛŎŜǎΦ 

!Y{ aŀȄ 

bƻŘŜ /ƻǳƴǘ 
aŀȄƛƳǳƳ ƴǳƳōŜǊ ƻŦ YǳōŜǊƴŜǘŜǎ ƴƻŘŜǎ ǘƻ ŀǳǘƻπǎŎŀƭƛƴƎ 

¦¢/ ±ŀƭǳŜ CƛȄ ǾŀƭǳŜ ŦƻǊ ƎŜƴŜǊŀǘƛƴƎ ǳƴƛǉǳŜ ǎǘǊƛƴƎ 

 

C. {ŜƭŜŎǘ wŜǾƛŜǿ Ҍ ŎǊŜŀǘŜ 

D. ±ŀƭƛŘŀǘƛƻƴ ŀƴŘ ǎǘŀǊǘ ǘƻ ŎǊŜŀǘŜΦ 

https://campaign.advantech.online/en/DeviceOn/index.html
mailto:DeviceOn.Support@advantech.com
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E. ¢ƘŜ ŜƴǘƛǊŜ ŘŜǇƭƻȅƳŜƴǘ ǇǊƻŎŜǎǎ ǘŀƪŜǎ ŀōƻǳǘ ол ƳƛƴǳǘŜǎΦ !ŦǘŜǊ ŎƻƳǇƭŜǘƛƻƴΣ ȅƻǳ ǿƛƭƭ 

ǊŜŎŜƛǾŜ ŀ Ƴŀƛƭ ƴƻǘƛŦƛŎŀǘƛƻƴΦ ¢ƘŜ ŎƻƴǘŜƴǘ ƻŦ ǘƘŜ Ƴŀƛƭ ƛƴŎƭǳŘŜǎ ǘƘŜ 5ŜǾƛŎŜhƴ ǿŜō {ŜǊǾƛŎŜ 

Lt ŀƴŘ ƭƻƎƛƴ !ŎŎƻǳƴǘ ǇŀǎǎǿƻǊŘΦ 

https://campaign.advantech.online/en/DeviceOn/index.html
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!ǎǎǳƳƛƴƎ ǘƘŀǘ ȅƻǳǊ Ƴŀƛƭ ƛǎ ƛƴǘŜǊŎŜǇǘŜŘκōƭƻŎƪ ƻǊ ƴƻǘ ǊŜŎŜƛǾŜŘ ŘǳŜ ǘƻ Ƴŀƛƭ ǎŜǊǾŜǊ ŦƛƭǘŜǊǎΣ 

ǿŜ ǿƛƭƭ ǎȅƴŎƘǊƻƴƻǳǎƭȅ ǿǊƛǘŜ ǘƘƛǎ ƛƴŦƻǊƳŀǘƛƻƴ ǘƻ ǘƘŜ !ȊǳǊŜ .ƭƻō [ƻƎ ŎƻƴǘŀƛƴŜǊΦ Dƻ ǘƻ 

ȅƻǳǊ ǊŜǎƻǳǊŎŜ ƎǊƻǳǇ όȅƻǳ ŜƴǘŜǊŜŘ ŀǘ ǘƘŜ ǎǘŀƎŜ ƻŦ ŘŜǇƭƻȅƳŜƴǘύ ǎǘƻǊŀƎŜ ŀŎŎƻǳƴǘ πҔ 

ŎƻƴǘŀƛƴŜǊ πҔ [ƻƎ πҔ {ŜǊǾŜǊLƴŦƻǊƳŀǘƛƻƴΦƭƻƎΦ LŦ ǘƘŜ ŎƻƴǘŀƛƴŜǊ Ƙŀǎ ƴƻǘ ōŜŜƴ ŎǊŜŀǘŜŘΣ ǇƭŜŀǎŜ 

ǿŀƛǘ ŀ ŦŜǿ ƳƛƴǳǘŜǎ ŦƻǊ ƛƴƛǘƛŀƭƛȊŀǘƛƻƴΦ 

https://campaign.advantech.online/en/DeviceOn/index.html
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F. ¢ƘŜǊŜ ŀǊŜ ǘǿƻ ǊŜǎƻǳǊŎŜ ƎǊƻǳǇ ƎŜƴŜǊŀǘŜŘ ƻƴ ȅƻǳǊ ǎǳōǎŎǊƛǇǘƛƻƴΣ ƻƴŜ ƛǎ ȅƻǳ ŜƴǘŜǊŜŘ ŀǘ ǘƘŜ 

ǎǘŀƎŜ ƻŦ ŘŜǇƭƻȅƳŜƴǘΣ ǿƘƛŎƘ ƛƴŎƭǳŘŜ ǘƘŜ ǎŜǊǾƛŎŜǎ ǎǳŎƘ ŀǎΥ !Y{Σ Lƻ¢ IǳōΣ 9ǾŜƴǘIǳōΣ {ǘǊŜŀƳ 

!ƴŀƭȅǘƛŎǎΣ /ƻǎƳƻǎ 5.Σ tƻǎǘƎǊŜ{v[ΧŜǘŎΦ !ƴƻǘƘŜǊ ǊŜǎƻǳǊŎŜ ƎǊƻǳǇ ƴŀƳŜ ǇǊŜŦƛȄ ƴŀƳŜ ǎǘŀǊǘǎ 

ǿƛǘƘ a/ψΣ ǘƘŀǘ Ŏƻƴǘŀƛƴǎ !Y{ ±a ƴƻŘŜΦ 
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2.2 DeviceOn Client Installation 

2.2.1 Setup Device Onboarding (Windows) 

{ǘŜǇ мΥ [ƻƎ ƛƴ ǘƻ ǘƘŜ 5ŜǾƛŎŜhƴ /ƭƻǳŘ {ŜǊǾƛŎŜ ǿƛǘƘ ƻ̧ǳǊ !ŎŎƻǳƴǘ ŀƴŘ tŀǎǎǿƻǊŘ 

 

 

Step 2: 5ƻǿƴƭƻŀŘ ²L{9π!ƎŜƴǘ ŀƴŘ /ƻƴƴŜŎǘƛƻƴ /ƻƴŦƛƎǳǊŀǘƛƻƴ ό!ƎŜƴǘΦŎƻƴŦƛƎύ 

!ǘ ǘƘŜ ŦƛǊǎǘ ƭƻƎƛƴΣ ǘƘŜ ά5ŜǾƛŎŜ hƴōƻŀǊŘƛƴƎέ ŘƛŀƭƻƎ ǿƛƭƭ ǇƻǇ ǳǇ ŀǳǘƻƳŀǘƛŎŀƭƭȅΦ tƭŜŀǎŜ ŎƭƛŎƪ ά5ƻǿƴƭƻŀŘέ 

ǘƻ ƎŜǘ ǘƘŜ ƭŀǘŜǎǘ ǾŜǊǎƛƻƴ ƻŦ ²L{9π!ƎŜƴǘ{ŜǘǳǇΦŜȄŜ ŀƴŘ ǘƘŜ ǊŜǎǇŜŎǘƛǾŜ ŎƻƴƴŜŎǘƛƻƴ ŎƻƴŦƛƎǳǊŀǘƛƻƴΦ 

ό!ƎŜƴǘΦŎƻƴŦƛƎύ 

https://campaign.advantech.online/en/DeviceOn/index.html
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/ƭƛŎƪ άbŜȄǘέ ǘƻ ǿŀƛǘ ŦƻǊ ŎƻƴƴŜŎǘƛƴƎ ŘŜǾƛŎŜǎΦ 

 

 

Step 3: Set up Your Local Device 

/ƻǇȅ ǘƘƻǎŜ ǘǿƻ ŦƛƭŜǎ ό²L{9π!ƎŜƴǘ{ŜǘǳǇψмΦȄΦȄΦŜȄŜ ŀƴŘ !ƎŜƴǘΦŎƻƴŦƛƎύ ǘƻ ǘƘŜ ǘŀǊƎŜǘ ŘŜǾƛŎŜ ŀƴŘ ƭŀǳƴŎƘ 

ά²L{9π!ƎŜƴǘ{ŜǘǳǇψмΦȄΦȄΦŜȄŜέ ŀǎ ŀŘƳƛƴƛǎǘǊŀǘƻǊΦ  

https://campaign.advantech.online/en/DeviceOn/index.html
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/ƭƛŎƪ άbŜȄǘέ ǘƻ ǎŜǘ ǳǇ ǘƘŜ ²L{9π!ƎŜƴǘ ǇǊƻƎǊŀƳΦ 

 

 

{ŜƭŜŎǘ άL !ŎŎŜǇǘ ǘƘŜ ǘŜǊƳǎ ƛƴ ǘƘŜ [ƛŎŜƴǎŜ !ƎǊŜŜƳŜƴǘέ ŀƴŘ ŎƭƛŎƪ άbŜȄǘέ  
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²ƘŜƴ ǘƘŜ ά²L{9π!ƎŜƴǘ{ŜǘǳǇψмΦȄΦȄΦŜȄŜέ ǇǊƻƎǊŀƳ ŘŜǘŜŎǘǎ ŀ ŎƭƻǳŘ ŎƻƴƴŜŎǘƛƻƴ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŦƛƭŜ 

ό!ƎŜƴǘΦŎƻƴŦƛƎύ ƛƴ ǘƘŜ ǎŀƳŜ ŦƻƭŘŜǊΣ άvǳƛŎƪ aƻŘŜέ ŀǎ ǎƘƻǿƴ ƛƴ ǘƘƛǎ ŘƛŀƭƻƎ ǿƛƭƭ ōŜ ŀǾŀƛƭŀōƭŜΦ CƻǊ άvǳƛŎƪ 

aƻŘŜέΣ ǘƘŜ ƛƴǎǘŀƭƭŀǘƛƻƴ ǇŀǘƘ ƛǎ ŦƛȄŜŘ ǘƻ ά/ΥξtǊƻƎǊŀƳ CƛƭŜǎ όȄусύξ!ŘǾŀƴǘŜŎƘξ²L{9π!ƎŜƴǘέΦ LŦ ȅƻǳ ǿƻǳƭŘ 

ƭƛƪŜ ǘƻ ŀŘƧǳǎǘ ǘƘŜ ƛƴǎǘŀƭƭŀǘƛƻƴ ƭƻŎŀǘƛƻƴΣ ǇƭŜŀǎŜ ǎŜƭŜŎǘ ά!ŘǾŀƴŎŜŘ aƻŘŜέΦ  

 vǳƛŎƪ aƻŘŜΥ  

 

 

 !ŘǾŀƴŎŜŘ aƻŘŜΥ 

 {ŜƭŜŎǘ ǘƘŜ Lƴǎǘŀƭƭŀǘƛƻƴ ŦƻƭŘŜǊ ŦƻǊ ²L{9π!ƎŜƴǘ 

 

 

{Ŝǘ ǳǇ ǘƘŜ ŎƭƻǳŘ ŎƻƴƴŜŎǘƛƻƴ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ό/ǊŜŘŜƴǘƛŀƭ ¦w[ ϧ Lƻ¢YŜȅύΦ ¢Ƙƛǎ ƛƴŦƻǊƳŀǘƛƻƴ Ŏŀƴ ōŜ 

ǊŜǘǊƛŜǾŜŘ ŦǊƻƳ ǘƘŜ 5ŜǾƛŎŜhƴ ǿŜō ǇƻǊǘŀƭ ŀǎ ǎƘƻǿƴ ƛƴ {ǘŜǇнΣ ŀƴŘ ŎƭƛŎƪ άbŜȄǘέΦ 
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 ̧ ά½ŜǊƻπǘƻǳŎƘ ƻƴōƻŀǊŘƛƴƎέΥ hƴƭȅ ǎǳǇǇƻǊǘŜŘ ƻƴ !ŘǾŀƴǘŜŎƘ ǇƭŀǘŦƻǊƳǎ ǿƛǘƘ {¦{L 5ǊƛǾŜǊ ŀƴŘ ǇǊŜπ

ŎƻƴŦƛƎǳǊŀǘƛƻƴ ƻƴ ǘƘŜ ǇǊƻǾƛǎƛƻƴƛƴƎ ǎŜǊǾŜǊ  

 ̧ ά!ǎǎƛƎƴ ǘƻ ¦ǎŜǊ !ŎŎƻǳƴǘέΥ 9ŀŎƘ ŀŎŎƻǳƴǘ Ƙŀǎ ƛǘǎ ƻǿƴ ŎƻƴƴŜŎǘƛƻƴ Lƻ¢YŜȅΦ LŦ ŎƘŜŎƪŜŘΣ ǘƘŜ ŘŜǾƛŎŜ 

ǿƛƭƭ ōŜ ŀǎǎƛƎƴŜŘ ǘƻ ǘƘƛǎ ŀŎŎƻǳƴǘ ŀǳǘƻƳŀǘƛŎŀƭƭȅΦ 

 ̧ ά9ƴŀōƭŜ {{[έΥ ¢ƘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ōŜǘǿŜŜƴ ²L{9π!ƎŜƴǘ ŀƴŘ 5ŜǾƛŎŜhƴ /ƭƻǳŘ ƛǎ av¢¢Φ LŦ 

ŎƘŜŎƪŜŘ όŘŜŦŀǳƭǘ ǎŜǘǘƛƴƎύΣ ŀƭƭ ǘƘŜ ƳŜǎǎŀƎŜǎ ŀƴŘ ŎƻƴǘŜƴǘ ŀǊŜ {{[ ŜƴŎǊȅǇǘŜŘ όav¢¢ {{[ ǇƻǊǘΥ 

уууоύΦ hǘƘŜǊǿƛǎŜΣ ǇƻǊǘ мууо ƛǎ ǳǎŜŘ ŦƻǊ av¢¢ ǿƛǘƘƻǳǘ {{[Φ 

 

 

²L{9π!ƎŜƴǘ ǎǳǇǇƻǊǘǎ ǊŜƳƻǘŜ ŘŜǎƪǘƻǇ ǘƘǊƻǳƎƘ ōǳƛƭǘπƛƴ ¦ƭǘǊŀ±b/Φ ¸ƻǳ Ŏŀƴ Ƴŀƴǳŀƭƭȅ ǎǇŜŎƛŦƛŎ ǘƘŜ 

ƭƻŎŀǘƛƻƴ ƻŦ ȅƻǳǊ ƻǿƴ ¦ƭǘǊŀ±b/ ƛƴǎǘŀƭƭŀǘƛƻƴ ƛŦ ǇǊŜŦŜǊǊŜŘΦ LŦ ȅƻǳ Řƻ ƴƻǘ ǿŀƴǘ ǘƘŜ ǊŜƳƻǘŜ ŘŜǎƪǘƻǇ 

ŦŜŀǘǳǊŜ ǘƻ ōŜ ŀǾŀƛƭŀōƭŜΣ ǇƭŜŀǎŜ ǎŜƭŜŎǘ ά5ƛǎŀōƭŜ Y±a /ƻƴƴŜŎǘƛƻƴέΦ  
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²L{9π!ƎŜƴǘ ƛƴǘŜƎǊŀǘŜǎ LƴǘŜƭ !a¢ όLƴǘŜƭ !ŎǘƛǾŜ aŀƴŀƎŜƳŜƴǘ ¢ŜŎƘƴƻƭƻƎȅύ ŦƻǊ ǊŜƳƻǘŜ ǇƻǿŜǊ 

ƳŀƴŀƎŜƳŜƴǘ όtƻǿŜǊ ¦ǇΣ 5ƻǿƴΣ /ȅŎƭŜ ŀƴŘ wŜǎŜǘύ ŀǎ ǿŜƭƭ ŀǎ ǊŜƳƻǘŜ ŘŜǎƪǘƻǇ ŀŎŎŜǎǎΣ ŜǾŜƴ ƛƴ ŎŀǎŜ 

ǘƘŜ ƻǇŜǊŀǘƛƴƎ ǎȅǎǘŜƳ Ƙŀǎ ŎǊŀǎƘŜŘΦ IƻǿŜǾŜǊΣ ǘƘƛǎ ŦŜŀǘǳǊŜ ǊŜǉǳƛǊŜǎ ƘŀǊŘǿŀǊŜ ǎǳǇǇƻǊǘ όLƴǘŜƭ /ƻǊŜ 

ƛрΣ ƛтύ ŀƴŘ ǘƘŜ ǘŀǊƎŜǘ ŘŜǾƛŎŜ ƴŜŜŘǎ ǘƻ ōŜ ƻƴ ǘƘŜ ǎŀƳŜ ƭƻŎŀƭ ƴŜǘǿƻǊƪ ŀǎ ǘƘŜ 5ŜǾƛŎŜhƴ ǎŜǊǾŜǊΦ tƭŜŀǎŜ 

ǇǊŜπŎƻƴŦƛƎǳǊŜ ƛ!a¢Σ ŜƴŀōƭŜ ƛǘ ƛƴ ǘƘŜ ŘŜǾƛŎŜΩǎ .Lh{ ŀƴŘ ǇǊƻǾƛŘŜ ǘƘŜ ŀŎŎƻǳƴǘ ŀƴŘ ǇŀǎǎǿƻǊŘ 

ƛƴŦƻǊƳŀǘƛƻƴ ƛƴ ǘƘƛǎ ŘƛŀƭƻƎ ƛŦ ȅƻǳ ǿƻǳƭŘ ƭƛƪŜ ǘƻ ŜƴŀōƭŜ ƛ!a¢ ōŀǎŜŘ ǊŜƳƻǘŜ ŎƻƴǘǊƻƭ ŦŜŀǘǳǊŜǎΦ  

 

 

/ƭƛŎƪ άLƴǎǘŀƭƭέ ǘƻ ōŜƎƛƴ ǘƘŜ ƛƴǎǘŀƭƭŀǘƛƻƴΦ 

 

 

²L{9π!ƎŜƴǘ ǊŜǉǳƛǊŜǎ ǘƘŜ aƛŎǊƻǎƻŦǘ ±ƛǎǳŀƭ /ҌҌ wŜŘƛǎǘǊƛōǳǘŀōƭŜ нллуΣ нлмоΣ нлмр Ȅус ǇŀŎƪŀƎŜǎΣ 

ǿƘƛŎƘ ǿƛƭƭ ōŜ ŘƻǿƴƭƻŀŘŜŘ ŦǊƻƳ ǘƘŜ LƴǘŜǊƴŜǘ ŀƴŘ ǎŜǘ ǳǇ ŘǳǊƛƴƎ ǘƘŜ ƛƴǎǘŀƭƭŀǘƛƻƴ ǇǊƻŎŜǎǎΦ LŦ ȅƻǳ ŀǊŜ 

ƛƴ ŀƴ ŜƴǾƛǊƻƴƳŜƴǘ ǿƛǘƘ ƭƛƳƛǘŜŘ ƻǊ ƴƻ LƴǘŜǊƴŜǘ ŀŎŎŜǎǎΣ ǇƭŜŀǎŜ ŘƻǿƴƭƻŀŘ ǘƘŜ ά!ƎŜƴǘ 5ŜǇŜƴŘŜƴŎȅ 

tŀŎƪŀƎŜέ ǘƘǊƻǳƎƘ ŀƴ LƴǘŜǊƴŜǘ ŎƻƴƴŜŎǘŜŘ ŘŜǾƛŎŜ ŀƴŘ ƛƴǎǘŀƭƭ ǘƘƛǎ ǇŀŎƪŀƎŜ ŦƛǊǎǘΦ 

https://campaign.advantech.online/en/DeviceOn/index.html
https://eiot.blob.core.windows.net/rmm-agent/AgentDependencySetup.exe
https://eiot.blob.core.windows.net/rmm-agent/AgentDependencySetup.exe
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/ƭƛŎƪ άCƛƴƛǎƘέ ǘƻ ŜȄƛǘ ǘƘŜ ǇǊƻƎǊŀƳΦ 

 

 

Step 4: Launch the WISE-Agent 

/ƭƛŎƪ ƻƴ ǘƘŜ ά²L{9π!ƎŜƴǘέ ƛŎƻƴ ƻƴ ǘƘŜ ²ƛƴŘƻǿǎ 5ŜǎƪǘƻǇ ǘƻ ƻǇŜƴ ǘƘŜ ²L{9π!ƎŜƴǘ ǳǎŜǊ ƛƴǘŜǊŦŀŎŜΦ  

 

 

LŦ ǘƘŜ ǎǘŀǘǳǎ ǎƘƻǿǎ ά5ƛǎŎƻƴƴŜŎǘŜŘέΣ ǇƭŜŀǎŜ ƳŀƪŜ ǎǳǊŜ ȅƻǳǊ ƴŜǘǿƻǊƪ ǎŜǘǘƛƴƎǎ ŀǊŜ ŎƻƴŦƛƎǳǊŜŘ ŎƻǊǊŜŎǘƭȅ 

ŀƴŘ ǘƘŀǘ ȅƻǳ ƘŀǾŜ ŀŎŎŜǎǎ ǘƻ ǘƘŜ 5ŜǾƛŎŜhƴ ǎŜǊǾŜǊπǎƛŘŜ ŀǇǇƭƛŎŀǘƛƻƴΣ ŜƛǘƘŜǊ ƭƻŎŀǘŜŘ ƛƴ ŀ ǇǳōƭƛŎ ŎƭƻǳŘ 

ό²L{9πtŀŀ{Σ aƛŎǊƻǎƻŦǘ !ȊǳǊŜύ ƻǊ ƻƴ ǇǊŜƳƛǎŜ όǎǘŀƴŘŀƭƻƴŜ ǎŜǊǾŜǊ ǾŜǊǎƛƻƴύ ŘŜǇŜƴŘƛƴƎ ƻƴ ŘŜǇƭƻȅƳŜƴǘ 

ǎŎŜƴŀǊƛƻΦ ¢ƘŜƴΣ ǇƭŜŀǎŜ ŎƭƛŎƪ ǘƘŜ ά/ƻƴƴŜŎǘέ ōǳǘǘƻƴ ǘƻ ǘǊȅ ǘƻ ǊŜŎƻƴƴŜŎǘΦ  
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Step 5: Grouping Your Devices 

hƴŎŜ ǘƘŜ ŘŜǾƛŎŜ ŎƻƴƴŜŎǘǎΣ ǘƻ ŘŜǾƛŎŜ ƎǊƻǳǇƛƴƎ ǇŀƎŜΣ ǿƘŜǊŜ ǘƘŜ ŘŜǾƛŎŜ ƎǊƻǳǇ ŦƻǊ ǘƘŜǎŜ ŘŜǾƛŎŜǎ Ŏŀƴ ōŜ 

ǎŜƭŜŎǘŜŘΦ 

 

 

¢ƘŜǊŜ ƛǎ ŀ ά5ŜŦŀǳƭǘέ ƎǊƻǳǇ ǘƘŀǘ Ŏŀƴ ōŜ ǳǎŜŘΣ ƻǊ ƻǘƘŜǊ ƎǊƻǳǇǎ ŦƻǊ ǘƘƛǎ ŘŜǾƛŎŜ Ŏŀƴ ōŜ ŎǊŜŀǘŜŘ ŀŦǘŜǊ 

ŎƘŜŎƪƛƴƎ ά!ŘǾŀƴŎŜŘ ƻǇǘƛƻƴǎέΦ /ƭƛŎƪ ά/ƻƴŦƛǊƳέ ǘƻ ǎǘŀǊǘ ŘŜǾƛŎŜ ƳŀƴŀƎŜƳŜƴǘΦ 

https://campaign.advantech.online/en/DeviceOn/index.html
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Step 6: Start Device Management  

.ȅ ŘŜŦŀǳƭǘΣ ǘǿƻ άwŜŀƭπǘƛƳŜ !Ŏǘƛƻƴǎέ ŀǊŜ ŎǊŜŀǘŜŘ ŦƻǊ ŀ ƎǊƻǳǇΣ ƻƴŜ ƛǎ ά{ŎǊŜŜƴǎƘƻǘέ ŀƴŘ ǘƘŜ ƻǘƘŜǊ ƻƴŜ ƛǎ 

άwŜōƻƻǘέΦ ¢ƘŜ ƻǾŜǊǾƛŜǿ ǇŀƎŜ ŦǳǊǘƘŜǊ ǎƘƻǿǎ ǘƘŜ ƻƴƭƛƴŜ ǎǘŀǘǳǎ ƻŦ ǊŜƎƛǎǘŜǊŜŘΦ  
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2.2.2 Setup Device Onboarding (Linux) 

²Ŝ ŀƭǎƻ ǇǊƻǾƛŘŜ ŀƴ ƛƴǎǘŀƭƭŜǊ ŦƻǊ ¦ōǳƴǘǳ [ƛƴǳȄ όƻƴŜ ƻŦ ǘƘŜ Ƴƻǎǘ ǇƻǇǳƭŀǊ [ƛƴǳȄ ŘƛǎǘǊƛōǳǘƛƻƴύΦ ¢Ƙƛǎ ǎŜŎǘƛƻƴ 

ǿƛƭƭ ƎǳƛŘŜ ȅƻǳ Ƙƻǿ ǘƻ ƛƴǎǘŀƭƭ ²L{9π!ƎŜƴǘ ƻƴ ¦ōǳƴǘǳ [ƛƴǳȄΦ bƻǘŜ ƘŜǊŜ ǘƘŀǘΥ 

 

¢ƘŜ ²L{9π!ƎŜƴǘ ¦ōǳƴǘǳ [ƛƴǳȄ ƛƴǎǘŀƭƭŜǊ ƛǎ ƴŀƳŜŘ ǎƻƳŜǘƘƛƴƎ ƭƛƪŜ άǿƛǎŜπŀƎŜƴǘπ¦ōǳƴǘǳ муΦлп Ȅусψспπ

мΦȄΦȄΦлΦǊǳƴέΦ ¢ƻ ŀŎǉǳƛǊŜ ǘƘŜ ƛƴǎǘŀƭƭŜǊ ŀƴŘ ŜƴǎǳǊŜ ƘŀǾƛƴƎ ǘƘŜ ƭŀǘŜǎǘ ǾŜǊǎƛƻƴΣ ǇƭŜŀǎŜ ŎƻƴǘŀŎǘ ǳǎΦ LŦ ȅƻǳ ŀǊŜ 

ǊǳƴƴƛƴƎ ǘƘŜ ƛƴǎǘŀƭƭŜǊ ǿƛǘƘ ŀƴ ŀŎŎƻǳƴǘ ƻǘƘŜǊ ǘƘŀƴ άǊƻƻǘέΣ ȅƻǳ ǎƘƻǳƭŘ ǳǎŜ άǎǳŘƻέ ŎƻƳƳŀƴŘ ǘƻ ƻōǘŀƛƴ 

ƘƛƎƘŜǊ ǇǊƛǾƛƭŜƎŜǎΣ ƻǊ ǘƘŜ ƛƴǎǘŀƭƭŀǘƛƻƴ Ƴŀȅ Ŧŀƛƭ ŀǘ ŀƴȅ ǎǘŜǇΦ 

 

{ǘŜǇ мΥ hǇŜƴ ŀ ǘŜǊƳƛƴŀƭ 

¢ƘŜ ƛƴǎǘŀƭƭŜǊ Ǌǳƴǎ ƛƴ /[L ό/ƻƳƳŀƴŘ [ƛƴŜ LƴǘŜǊŦŀŎŜύ ƳƻŘŜΦ !ǎ ǎǳŎƘΣ ƻǇŜƴ ŀ ǘŜǊƳƛƴŀƭ ǇǊŜŦŜǊŀōƭŜ ŦƻǊ ȅƻǳΦ 

 

{ǘŜǇ нΥ /ƻǇȅ ǘƘŜ ƛƴǎǘŀƭƭŜǊ ǘƻ ǘŀǊƎŜǘ Ƙƻǎǘ 

¦ǎŜ ǘƘŜ ǿŀȅ ȅƻǳ ƭƛƪŜ ǘƻ ŎƻǇȅ ǘƘŜ ƛƴǎǘŀƭƭŜǊ ǘƻ ǘƘŜ ǘŀǊƎŜǘ ƘƻǎǘΦ 

 

{ǘŜǇ оΥ {Ŝǘ ǘƘŜ ƛƴǎǘŀƭƭŜǊ ŀǎ ŜȄŜŎǳǘŀōƭŜ 

Lƴ ǘƘŜ ǘŜǊƳƛƴŀƭΣ Ǌǳƴ έŎƘƳƻŘ лтрр ǿƛǎŜπŀƎŜƴǘπ¦ōǳƴǘǳ муΦлп ȄусψспπмΦȄΦȄΦлΦǊǳƴέ ǎƻ ǘƘŀǘ ǘƘŜ ƛƴǎǘŀƭƭŜǊ 

ŀǎ ŀƴ ŜȄŜŎǳǘŀōƭŜ ŦƛƭŜ ǳƴŘŜǊ ¦ōǳƴǘǳ [ƛƴǳȄΦ 

 

 

{ǘŜǇ пΥ wǳƴƴƛƴƎ ǘƘŜ ƛƴǎǘŀƭƭŜǊ 

/ƘŀƴƎŜ ȅƻǳǊ ǿƻǊƪƛƴƎ ŘƛǊŜŎǘƻǊȅ ǘƻ ǿƘŜǊŜ ǘƘŜ ƛƴǎǘŀƭƭŜǊ ƛǎ ŀƴŘ Ǌǳƴ ϦΦκǿƛǎŜπŀƎŜƴǘπ¦ōǳƴǘǳ муΦлп Ȅусψспπ

мΦȄΦȄΦлΦǊǳƴ ϦΦ ¸ƻǳ Ƴŀȅ ƴŜŜŘ ǘƻ Ǌǳƴ ϦǎǳŘƻ ΦκǿƛǎŜπŀƎŜƴǘπ¦ōǳƴǘǳ муΦлп ȄусψспπмΦȄΦȄΦлΦǊǳƴϦ ǘƻ ŀŎǉǳƛǊŜ 

ƘƛƎƘŜǊ ǇǊƛǾƛƭŜƎŜǎ ƛŦ ȅƻǳ ǿŜǊŜ ƭƻƎƎŜŘ ƛƴ ŀǎ ŀ ƴƻǊƳŀƭ ǳǎŜǊΦ 

 

 

{ǘŜǇ рΥ {ǘŀǊǘ ²L{9π!ƎŜƴǘ ŀƴŘ /ƻƴƴŜŎǘ ǘƻ 5ŜǾƛŎŜhƴ 

/ƘŀƴƎŜ ȅƻǳǊ ŘƛǊŜŎǘƻǊȅ ǘƻ κǳǎǊκƭƻŎŀƭκ!ƎŜƴǘ{ŜǊǾƛŎŜ ŀƴŘ Ǌǳƴ ǎǳŘƻ ΦκǎŜǘǳǇΦǎƘ ǘƻ ŀƴǎǿŜǊ ŎƻƴƴŜŎǘƛƻƴ 

ƛƴŦƻǊƳŀǘƛƻƴΣ ǎǳŎƘ ŀǎ ŎǊŜŘŜƴǘƛŀƭ ¦w[Σ Lƻ¢YŜȅΣ 5ŜǾƛŎŜ bŀƳŜ ŀƴŘ ŜǘŎΦ 
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1. ½ŜǊƻπǘƻǳŎƘ ƻƴōƻŀǊŘ ƛǎ ŀ ȊŜǊƻπŎƻƴŦƛƎǳǊŀǘƛƻƴ ŀƴŘ ǉǳƛŎƪ ŎƻƴƴŜŎǘƛƻƴ ƳƻŘŜ ŦƻǊ ŀ ǎǇŜŎƛŀƭ ǇǳǊǇƻǎŜΦ 

¢ƘŜ ŘŜŦŀǳƭǘ ƛǎ ŘƛǎŀōƭŜŘ όƴύΦ 

2. 9ƴǘŜǊ /ǊŜŘŜƴǘƛŀƭ ¦w[ ŀƴŘ Lƻ¢ YŜȅ ǘƘŀǘ ƛƴŦƻǊƳŀǘƛƻƴ ŎƻǳƭŘ ǊŜǘǊƛŜǾŜ ŦǊƻƳ ǘƘŜ 5ŜǾƛŎŜhƴ ǇƻǊǘŀƭΦ 
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3. !ǎǎƛƎƴ ŘŜǾƛŎŜ ǘƻ ¦ǎŜǊ !ŎŎƻǳƴǘΥ ¸ƻǳ Ŏŀƴ ōƛƴŘ ǘƘŜ ǘŀǊƎŜǘ ŘŜǾƛŎŜ ƛƴǘƻ ŀ ɼ5ŜŦŀǳƭǘɽ ƎǊƻǳǇ ƛƴ 

ȅƻǳǊ ŀŎŎƻǳƴǘ ƻƴ ǘƘŜ ǇƻǊǘŀƭ ŀǳǘƻƳŀǘƛŎŀƭƭȅ 

4. 9ƴŀōƭŜ ¢[{Υ ¢ǳǊƴ hbκhCC ǘƘŜ ¢[{κ{{[ ƳƻŘŜΦ 

5. LƴǇǳǘ 5ŜǾƛŎŜ bŀƳŜΥ DƛǾŜ ȅƻǳǊ ŘŜǾƛŎŜ ƴŀƳŜ ŀƴŘ ǎƘƻǿ ƛǘ ƻƴ ǘƘŜ ǇƻǊǘŀƭΦ 

6. LƴǇǳǘ !a¢ L5 ŀƴŘ ǇŀǎǎǿƻǊŘΥ LŦ ȅƻǳǊ ŘŜǾƛŎŜ ǎǳǇǇƻǊǘ LƴǘŜƭ !a¢Σ ǇƭŜŀǎŜ ŜƴǘŜǊ !a¢ L5 ŀƴŘ 

tŀǎǎǿƻǊŘ ǘƻ ŜƴŀōƭŜ ǘƘŜǎŜ ŦǳƴŎǘƛƻƴǎΦ 

7. {ŜƭŜŎǘ Y±a aƻŘŜ ώлΥŘŜŦŀǳƭǘΣ мΥ/ǳǎǘƻƳ ±b/Σ нΥŘƛǎŀōƭŜϐΥ ¦ǎŜǊ Ŏŀƴ ǳǎŜ ƻǳǊ ŘŜŦŀǳƭǘ ±b/ ǘƻ 

ǎǳǇǇƻǊǘ ǘƘŜ wŜƳƻǘŜ 5ŜǎƪǘƻǇ ŦǳƴŎǘƛƻƴ ōȅ ŜƴǘŜǊƛƴƎ л ŀƴŘ ƎƛǾŜ ŀ ƭƛǎǘŜƴ ǇƻǊǘ ƛŦ ȅƻǳ ŘƻƴΩǘ ǿŀƴǘ ǘƻ 

ǳǎŜ ǘƘŜ ŘŜŦŀǳƭǘ ǇƻǊǘΦ {ŜŎƻƴŘΣ ǎŜƭŜŎǘ /ǳǎǘƻƳ aƻŘŜΣ ƛŦ ǘƘŜȅ ŀƭǊŜŀŘȅ ƘŀǾŜ ŀ ±b/ ǎŜǊǾŜǊ ōȅ 

ŜƴǘŜǊƛƴƎ м ŀƴŘ ǇǊƻǾƛŘŜ ǘƘŜ ƭƛǎǘŜƴ ǇƻǊǘ ŀƴŘ ǇŀǎǎǿƻǊŘΦ ¢ƻ ŘƛǎŀōƭŜ ǘƘŜ Y±a ŦǳƴŎǘƛƻƴ ōȅ ŜƴǘŜǊƛƴƎ 

нΦ 

²ƘŜƴ ȅƻǳ Ǌǳƴ ƛƴǘƻ ǘƘƛǎ ǎǘŜǇ ǘƘŜ ǉǳŜǎǘƛƻƴ ǎƘƻǿǎ ƭƛƪŜ ŀōƻǾŜΣ ŘŜǾƛŎŜ ƛǎ ŎƻƴƴŜŎǘŜŘ ŀƴŘ ǳƴŘŜǊ ȅƻǳǊ 

ŀŎŎƻǳƴǘΦ 

 

3. DeviceOn User Interface & Functions 

3.1 DeviceOn Server (Standalone) 

¢ƘŜ ǎǘŀƴŘŀƭƻƴŜ ǾŜǊǎƛƻƴ ǇǊƻǾƛŘŜǎ ŀƭƭ ǇŀŎƪŀƎŜǎ ƻŦ ǘƘŜ 5ŜǾƛŎŜhƴ ǎƻŦǘǿŀǊŜ ƛƴ ƻƴŜ ƛƴǎǘŀƭƭŜǊ ǇŀŎƪŀƎŜΣ 

ƛƴŎƭǳŘƛƴƎ wŀōōƛǘav ŀǎ ŀ ƳŜǎǎŀƎŜ ōǊƻƪŜǊΣ aƻƴƎƻ5.Σ tƻǎǘƎǊŜ{v[ ŀǎ ŘŀǘŀōŀǎŜǎΣ DǊŀŦŀƴŀ ŦƻǊ 

ǾƛǎǳŀƭƛȊŀǘƛƻƴΣ ¢ƻƳŎŀǘ ŦƻǊ ǿŜō ǎŜǊǾƛŎŜǎΣ ŀƴŘ ŀ ǿŀǘŎƘŘƻƎ ǎŜǊǾƛŎŜ ǘƘŀǘ ǇǊƻǘŜŎǘǎ 5ŜǾƛŎŜhƴ ŎƻǊŜ 

ŎƻƳǇƻƴŜƴǘǎ ŦǊƻƳ ŎǊŀǎƘƛƴƎ ƻǊ ōŜŎƻƳƛƴƎ ǳƴǊŜǎǇƻƴǎƛǾŜΦ  

¢ƘŜ ŦƻƭƭƻǿƛƴƎ ǎŜŎǘƛƻƴ όоΦмΦмύ ƛƴǘǊƻŘǳŎŜǎ ǘƘŜ ά{ǘŀƴŘŀƭƻƴŜ {ŜǊǾŜǊ /ƻƴǘǊƻƭέ ǘƻƻƭ ǘƘŀǘ ŀƭƭƻǿǎ ǘƻ ƳƻƴƛǘƻǊ 

ŀƴŘ ŜƴŀōƭŜκŘƛǎŀōƭŜ 5ŜǾƛŎŜhƴ ŎƻǊŜ ŎƻƳǇƻƴŜƴǘǎΦ ¢ƘŜ ǿŀǘŎƘŘƻƎ ǎŜǊǾƛŎŜ ƛǎ ŜȄǇƭŀƛƴŜŘ ƛƴ ǎŜŎǘƛƻƴ оΦмΦнΦ 

 

3.1.1 Standalone Server Control  

!ŦǘŜǊ ǘƘŜ 5ŜǾƛŎŜhƴ ǎǘŀƴŘŀƭƻƴŜ ǾŜǊǎƛƻƴ Ƙŀǎ ōŜŜƴ ƛƴǎǘŀƭƭŜŘΣ ŀ ά{ŜǊǾŜǊ /ƻƴǘǊƻƭέ ƛŎƻƴ ǎƘƻǳƭŘ ǎƘƻǿ ǳǇ ƛƴ 

ǘƘŜ ǎȅǎǘŜƳ ǘǊŀȅΦ 

  

 

LŦ ƛǘ ŘƻŜǎ ƴƻǘ ǎƘƻǿ ǳǇ ŦƻǊ ǎƻƳŜ ǊŜŀǎƻƴΣ ǇƭŜŀǎŜ Ǝƻ ǘƻ ƛƴǎǘŀƭƭŀǘƛƻƴ ǇŀǘƘ ŀƴŘ ƭŀǳƴŎƘ ǘƘŜ ǇǊƻƎǊŀƳ 

ό{ŜǊǾŜǊ/ƻƴǘǊƻƭΦŜȄŜύ Ƴŀƴǳŀƭƭȅ ŀǎ ǎƘƻǿƴ ƘŜǊŜΥ 
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wƛƎƘǘ ŎƭƛŎƪ ƻƴ ǘƘŜ ǘǊŀȅ ƛŎƻƴ ǘƻ ōǊƛƴƎ ǳǇ ŀƴ ƻǾŜǊǾƛŜǿ ƻŦ ŜŀŎƘ ŎƻǊŜ ŎƻƳǇƻƴŜƴǘ ǎǘŀǘǳǎΦ ¢ƘŜ ƎǊŜŜƴ ƭƛƎƘǘ 

ƛƴŘƛŎŀǘŜǎ ƴƻǊƳŀƭ ǎǘŀǘǳǎΣ ŀƴŘ ŀ ǊŜŘ ƭƛƎƘǘ ƳŜŀƴǎ ǘƘŜ ǊŜǎǇŜŎǘƛǾŜ ǎŜǊǾƛŎŜ ƛǎ ǎǘƻǇǇŜŘΦ 

 

 

 ̧ aŀƴŀƎŜƳŜƴǘ {ŜǊǾƛŎŜ  

¢ƘŜ άaŀƴŀƎŜƳŜƴǘέ ǎŜǊǾƛŎŜ ƛƴŎƭǳŘŜǎ ǘƘŜ 5ŜǾƛŎŜhƴ ōŀŎƪŜƴŘ ŎƻǊŜ ŦǳƴŎǘƛƻƴ ŀƴŘ Ŏƻƴǎƛǎǘǎ ƻŦ ǘǿƻ WŀǾŀ 

ǇǊƻŎŜǎǎŜǎ ό5ŜǾƛŎŜhƴ ŀƴŘ tǊƻǾƛǎƛƻƴƛƴƎ ²ƻǊƪŜǊύ ǘƘŀǘ ƘŀƴŘƭŜ ƳŜǎǎŀƎŜǎ ŀƴŘ ǇǊƻŎŜǎǎ h¢! ǘǊŀŦŦƛŎ ōŜǘǿŜŜƴ 

ǘƘŜ ŎƭƛŜƴǘ ŀƴŘ ǎŜǊǾŜǊΦ /ƭƛŎƪ ά{ǘƻǇέ ǘƻ ǎǘƻǇ ǘƘŜ ƳŀƴŀƎŜƳŜƴǘ ǎŜǊǾƛŎŜΦ  

 

 

 ̧ ¢ƻƳŎŀǘ {ŜǊǾƛŎŜ  

¢ƘŜ 5ŜǾƛŎŜhƴ ǿŜō ǎŜǊǾƛŎŜ ǳǎŜǎ !ǇŀŎƘŜ ¢ƻƳŎŀǘ ǘƻ ǇǊƻǾƛŘŜ ǘƘŜ ǳǎŜǊ ƛƴǘŜǊŦŀŎŜΣ !tLǎ ŀƴŘ ²Ŝō{ƻŎƪŜǘǎΦ 

/ƭƛŎƪ ά{ǘƻǇέ ǘƻ ǎǘƻǇ ǘƘŜ !ǇŀŎƘŜ ¢ƻƳŎŀǘ ǎŜǊǾƛŎŜΦ 
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CƻǊ ŀŘǾŀƴŎŜŘ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ό{{[Σ ŎƻƴƴŜŎǘƛƻƴ ǇƻƻƭΣ ŜǘŎΦύΣ ȅƻǳ Ƴŀȅ ƳƻŘƛŦȅ άǎŜǊǾŜǊΦȄƳƭέ ƭƻŎŀǘŜŘ ƛƴ ǘƘŜ 

ƛƴǎǘŀƭƭŀǘƛƻƴ ŦƻƭŘŜǊΦ  

 

 

 ̧ tƻǎǘƎǊŜ{v[ {ŜǊǾƛŎŜ  

¢ƘŜ ǊŜƭŀǘƛƻƴŀƭ ŘŀǘŀōŀǎŜ όtƻǎǘƎǊŜ{v[ύ ƛǎ ǳǎŜŘ ǘƻ ǎǘƻǊŜ ŀŎŎƻǳƴǘΣ ŘŜǾƛŎŜΣ ƳŀǇΣ ǇŜǊƳƛǎǎƛƻƴ Řŀǘŀ ŜǘŎΦ /ƭƛŎƪ 

ά{ǘƻǇέ ǘƻ ǎǘƻǇ ǘƘŜ tƻǎǘƎǊŜ{v[ ǎŜǊǾƛŎŜΦ 

 

 

! D¦L ǘƻƻƭ ŎŀƭƭŜŘ άǇƎ!ŘƳƛƴоΦŜȄŜέ ǇǊƻǾƛŘƛƴƎ ŀŎŎŜǎǎ ǘƻ ǘƘŜ tƻǎǘƎǊŜ{v[ ŘŀǘŀōŀǎŜ ŎƻƳŜǎ ǿƛǘƘ ǘƘŜ 

tƻǎǘƎǊŜ{v[ ƛƴǎǘŀƭƭŀǘƛƻƴ ŀƴŘ ƛǎ ƭƻŎŀǘŜŘ ƛƴ ǘƘŜ ƛƴǎǘŀƭƭŀǘƛƻƴ ŦƻƭŘŜǊ ŀǎ ǎƘƻǿƴ ōŜƭƻǿΦ ¢ƘŜ ŘŜŦŀǳƭǘ ŀŎŎƻǳƴǘ 

ƛǎ άǇƻǎǘƎǊŜǎέ ŀƴŘ ǘƘŜ ǇŀǎǎǿƻǊŘ ƛǎ ǘƘŜ ƻƴŜ ȅƻǳ ŘŜŦƛƴŜŘ ŘǳǊƛƴƎ ǘƘŜ ƛƴǎǘŀƭƭŀǘƛƻƴΦ ²Ŝ ǊŜŎƻƳƳŜƴŘ ȅƻǳ Řƻ 

ƴƻǘ ŘŜƭŜǘŜκŜŘƛǘ ŀƴȅ ǎŎƘŜƳŀΣ ǘŀōƭŜ ƻǊ ŘŀǘŀΣ ǎƛƴŎŜ 5ŜǾƛŎŜhƴ ƳƛƎƘǘ ǎǘƻǇ ǘƻ ǿƻǊƪ ƛŦ Řŀǘŀ ƛǎ ŎƻǊǊǳǇǘ ƻǊ 

ƳƛǎǎƛƴƎΦ 
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 ̧ aƻƴƎƻ5. {ŜǊǾƛŎŜ  

¢ƻ ǇǊƻŎŜǎǎ ǎŜƴǎƻǊ Řŀǘŀ ŦǊƻƳ ŎƭƛŜƴǘ ŘŜǾƛŎŜǎΣ 5ŜǾƛŎŜhƴ ƭŜǾŜǊŀƎŜǎ aƻƴƎƻ5. ǘƻ ǇǊƻǾƛŘŜ ōŜǘǘŜǊ 

ǇŜǊŦƻǊƳŀƴŎŜ ŀƴŘ ŎƻƳǇǊŜǎǎƛƻƴ ǊŀǘŜǎ ǘƘŀƴ ǊŜƭŀǘƛƻƴŀƭ ŘŀǘŀōŀǎŜǎΦ /ƭƛŎƪ ά{ǘƻǇέ ǘƻ ǎǘƻǇ ǘƘŜ aƻƴƎƻ5. 

ǎŜǊǾƛŎŜΦ 

 

 

 ̧ wŀōōƛǘav {ŜǊǾƛŎŜ  

wŀōōƛǘav ƛǎ ƻƴŜ ƻŦ ǘƘŜ Ƴƻǎǘ ǇƻǇǳƭŀǊ ƻǇŜƴπǎƻǳǊŎŜ ƳŜǎǎŀƎŜ ōǊƻƪŜǊǎΣ ŀƴŘ ƛǎ ǳǎŜŘ ŀǎ άLƻ¢ Iǳōέ ǘƻ 

ŜȄŎƘŀƴƎŜ ƳŜǎǎŀƎŜǎ ōŜǘǿŜŜƴ ǘƘŜ ǎŜǊǾŜǊ ŀƴŘ ŎƭƛŜƴǘ ŘŜǾƛŎŜǎΦ /ƭƛŎƪ ά{ǘƻǇέ ǘƻ ǎǘƻǇ ǘƘŜ wŀōōƛǘav ǎŜǊǾƛŎŜΦ 

 

 

 ̧ DǊŀŦŀƴŀ {ŜǊǾƛŎŜ  

DǊŀŦŀƴŀ ƛǎ ŀ ǇƻǇǳƭŀǊ ŦǊŀƳŜǿƻǊƪ ǘƘŀǘ ŀƭƭƻǿǎ ȅƻǳ ǘƻ ǉǳŜǊȅΣ ǾƛǎǳŀƭƛȊŜ ŀƴŘ ŀƭŜǊǘ ƻƴ Řŀǘŀ ŦǊƻƳ ǾŀǊƛƻǳǎ Řŀǘŀ 

ǎƻǳǊŎŜǎΦ 5ŜǾƛŎŜhƴ ǎǳǇǇƻǊǘǎ ŀ ǎƛƳǇƭŜ W{hb !tL ǘƘŀǘ ŀǎ Ŏŀƴ ōŜ ǳǎŜŘ ŀǎ Řŀǘŀ ǎƻǳǊŎŜ ƛƴ DǊŀŦŀƴŀΣ 

ŜŦŦŜŎǘƛǾŜƭȅ ƳŀƪƛƴƎ ŀƭƭ 5ŜǾƛŎŜhƴ Řŀǘŀ ŀǾŀƛƭŀōƭŜ ǘƻ DǊŀŦŀƴŀΦ /ƭƛŎƪ ά{ǘƻǇέ ǘƻ ǎǘƻǇ ǘƘŜ DǊŀŦŀƴŀ ǎŜǊǾƛŎŜΦ 
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 ̧ C¢t {ŜǊǾƛŎŜ  

¢ƻ ǊŜƳƻǘŜ ŘŜǇƭƻȅ ǘƘŜ ŀǇǇƭƛŎŀǘƛƻƴ ǘƻ ŜŘƎŜ ŘŜǾƛŎŜ Ǿƛŀ h¢!Σ 5ŜǾƛŎŜhƴ ōǳƛƭŘπƛƴ ŀ C¢t ǎŜǊǾƛŎŜ ό!ǇŀŎƘŜ C¢tύ 

ŀǎ ŀ ŘŜŦŀǳƭǘ ǎǘƻǊŀƎŜΦ ¢ƘŜ !ǇŀŎƘŜ CǘǇ{ŜǊǾŜǊ ƛǎ ŀ млл҈ ǇǳǊŜ WŀǾŀ C¢t ǎŜǊǾŜǊΦ LǘΩǎ ŘŜǎƛƎƴŜŘ ǘƻ ōŜ ŀ 

ŎƻƳǇƭŜǘŜ ŀƴŘ ǇƻǊǘŀōƭŜ C¢t ǎŜǊǾŜǊ ŜƴƎƛƴŜ ǎƻƭǳǘƛƻƴ ōŀǎŜŘ ƻƴ ŎǳǊǊŜƴǘƭȅ ŀǾŀƛƭŀōƭŜ ƻǇŜƴ ǇǊƻǘƻŎƻƭǎΦ 

CǘǇ{ŜǊǾŜǊ Ŏŀƴ ōŜ Ǌǳƴ ǎǘŀƴŘŀƭƻƴŜ ŀǎ ŀ ²ƛƴŘƻǿǎ ǎŜǊǾƛŎŜ ƻǊ ¦ƴƛȄκ[ƛƴǳȄ ŘŀŜƳƻƴ ƻǊ ŜƳōŜŘŘŜŘ ƛƴǘƻ ŀ 

WŀǾŀ ŀǇǇƭƛŎŀǘƛƻƴΦ  

 

 

3.1.2 Background Watchdog Service 

 ̧ ²ŀǘŎƘŘƻƎ {ŜǊǾƛŎŜ  

¢ƘŜǊŜ ƛǎ ŀ ²ŀǘŎƘŘƻƎ ǎŜǊǾƛŎŜ ό²tύ ǘƘŀǘ ƳƻƴƛǘƻǊǎ ǘƘŜ ƳŀƴŀƎŜƳŜƴǘ ǎŜǊǾƛŎŜ ό5ŜǾƛŎŜhƴ ŀƴŘ tǊƻǾƛǎƛƻƴƛƴƎ 

²ƻǊƪŜǊύ ŀƴŘ ŜƴǎǳǊŜǎ ŀƭƭ ǘƘŜ ŦǳƴŎǘƛƻƴǎ ǿƻǊƪ ŀǎ ŜȄǇŜŎǘŜŘΦ  

 

3.2 DeviceOn WISE-Agent  

²L{9π!ƎŜƴǘ Ǌǳƴǎ ŀǎ ²ƛƴŘƻǿǎ ǎŜǊǾƛŎŜΣ ǎƻ ŜǾŜƴ ǿƛǘƘƻǳǘ ŀƴȅ ǳǎŜǊ ƭƻƎƎŜŘ ƛƴΣ ²L{9π!ƎŜƴǘ ǿƛƭƭ ŜǎǘŀōƭƛǎƘ ŀ 

ŎƻƴƴŜŎǘƛƻƴ ǘƻ ǘƘŜ 5ŜǾƛŎŜhƴ ǎŜǊǾŜǊ ŀƴŘ Ƴƻǎǘ ƻŦ ǘƘŜ ŦŜŀǘǳǊŜǎ ŀǊŜ ǎǳǇǇƻǊǘŜŘΦ {ŜŎǘƛƻƴ оΦнΦм ŜȄǇƭŀƛƴǎ 

Ƙƻǿ ǘƻ ǳǎŜ ǘƘŜ ²L{9π!ƎŜƴǘ ǳǎŜǊ ƛƴǘŜǊŦŀŎŜ ǘƻ ǾŜǊƛŦȅ ǘƘŜ ŎǳǊǊŜƴǘ ŎƻƴƴŜŎǘƛƻƴ ǎǘŀǘǳǎ ŀƴŘ ǊŜǘǊƛŜǾŜ ōŀǎƛŎ 

ƛƴŦƻǊƳŀǘƛƻƴ ƻŦ ǘƘŜ ŎƭƛŜƴǘ ŘŜǾƛŎŜΦ ¢ƘŜǊŜ ƛǎ ŀƴƻǘƘŜǊ ²ŀǘŎƘŘƻƎ ǎŜǊǾƛŎŜ ƳƻƴƛǘƻǊƛƴƎ ǘƘŜ ²L{9π!ƎŜƴǘ ŎƭƛŜƴǘ 
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ƛƴ ƻǊŘŜǊ ǘƻ ŀǾƻƛŘ ƛƳǇŀŎǘ ŘǳŜ ǘƻ ŎǊŀǎƘŜŘ ƻǊ ƘŀƴƎƛƴƎ ǇǊƻŎŜǎǎŜǎΦ  

 

3.2.1 WISE-Agent Connection  

LŦ ȅƻǳ ŦƻƭƭƻǿŜŘ ǘƘŜ ƛƴǎǘǊǳŎǘƛƻƴǎ ǘƻ ǎŜǘ ǳǇ ²L{9π!ƎŜƴǘ ŀƴŘ ŎƻƴƴŜŎǘ ǘƻ ǘƘŜ 5ŜǾƛŎŜhƴ ǎŜǊǾŜǊκŎƭƻǳŘΣ ǘƘŜǊŜ 

ǎƘƻǳƭŘ ōŜ ŀ ²L{9π!ƎŜƴǘ ǎƘƻǊǘŎǳǘ ƻƴ ȅƻǳǊ ŘŜǎƪǘƻǇΦ LŦ ƴƻǘΣ ǇƭŜŀǎŜ ǊŜŦŜǊ ǘƻ {ŜŎǘƛƻƴ нΦнΦм ǘƻ ƛƴǎǘŀƭƭ ²L{9π

!ƎŜƴǘΦ !ŦǘŜǊ ƭŀǳƴŎƘƛƴƎ ǘƘŜ ²L{9π!ƎŜƴǘ ǳǎŜǊ ƛƴǘŜǊŦŀŎŜΣ ƛǘ ǿƛƭƭ ǇǊƻǾƛŘŜ ŀƴ ƻǾŜǊǾƛŜǿ ƻŦ ǘƘŜ ŎƻƴƴŜŎǘƛƻƴ 

ǎǘŀǘǳǎΣ ŘŜǾƛŎŜ ƛƴŦƻǊƳŀǘƛƻƴ ό!ƎŜƴǘ L5Σ 5ŜǾƛŎŜ bŀƳŜύ ŀǎ ǿŜƭƭ ŀǎ ŎƻƴƴŜŎǘƛƻƴ ŎǊŜŘŜƴǘƛŀƭǎ ό/ǊŜŘŜƴǘƛŀƭ ¦w[Σ 

Lƻ¢YŜȅύΦ 

 

 

 ̧ !ƎŜƴǘ L5Υ 5ŜǾƛŎŜ ǳƴƛǉǳŜ L5 π ǘƘŜ ŘŜŦŀǳƭǘ ƛǎ он ŎƘŀǊŀŎǘŜǊǎΣ ǇǊŜŦƛȄ όнл ŎƘŀǊŀŎǘŜǊǎύ ŀƴŘ a!/ 

ŀŘŘǊŜǎǎ όмн /ƘŀǊŀŎǘŜǊǎύ 

 ̧ 5ŜǾƛŎŜ bŀƳŜΥ 5ŜǾƛŎŜ ƴŀƳŜ ŀǎ ǎƘƻǿƴ ƻƴ ǘƘŜ 5ŜǾƛŎŜhƴ ǎŜǊǾŜǊ 

 ̧ /ǊŜŘŜƴǘƛŀƭ ¦w[Υ /ƻƴƴŜŎǘƛƻƴ ¦w[Σ ǳǎŜŘ ǘƻ ŀǳǘƘŜƴǘƛŎŀǘŜ ǘƻ 5ŜǾƛŎŜhƴ {ŜǊǾŜǊ 

 ̧ Lƻ¢YŜȅΥ /ƻƴƴŜŎǘƛƻƴ YŜȅ π ŜŀŎƘ 5ŜǾƛŎŜhƴ ŎƭƛŜƴǘ Ƙŀǎ ŀ ǳƴƛǉǳŜ ƪŜȅ ǘƘŀǘ ǿƛƭƭ ōŜ ǳǎŜŘ ǘƻ 

ŜǎǘŀōƭƛǎƘ ǘƘŜ av¢¢ ǎŜǎǎƛƻƴ 

 ̧ 5ƛǎŎƻƴƴŜŎǘΥ ¢ƻ ǎǘƻǇ ǘƘŜ ŘŜǾƛŎŜ ŎƻƴƴŜŎǘƛƻƴ ŀƴŘ Řŀǘŀ ǘǊŀƴǎƳƛǎǎƛƻƴΣ ȅƻǳ Ŏŀƴ ŎƭƛŎƪ ά5ƛǎŎƻƴƴŜŎǘέ 

ǘƻ ǎǘƻǇ ǘƘŜ ²L{9π!ƎŜƴǘ ǎŜǊǾƛŎŜ 

 

LŦ ȅƻǳ ǿƻǳƭŘ ƭƛƪŜ ǘƻ ŀŘƧǳǎǘ ǘƘŜ ŘŜǾƛŎŜ ƴŀƳŜ ƻǊ ŎƻƴƴŜŎǘƛƻƴ ǇŀǊŀƳŜǘŜǊǎΣ ǇƭŜŀǎŜ ŎƭƛŎƪ ǘƘŜ ά{ŜǘǘƛƴƎǎέ ƛŎƻƴ 

ƻƴ ǘƘŜ ǘƻǇ ǊƛƎƘǘ ŀƴŘ ǎŜƭŜŎǘ άhǇǘƛƻƴǎέΦ  
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 ̧ hǇǘƛƻƴ πҔ DŜƴŜǊŀƭ  

¢Ƙƛǎ ƻǾŜǊǾƛŜǿ ǇŀƎŜ ǇǊƻǾƛŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴ ŀōƻǳǘ ά5ŜǾƛŎŜ bŀƳŜέΣ άhǇŜǊŀǘƛƴƎ {ȅǎǘŜƳέ ό²ƛƴŘƻǿǎ тΣ уΣ 

млύΣ άa!/ !ŘŘǊŜǎǎέ ƻŦ ǘƘŜ ŎƭƛŜƴǘΣ άaŜƳƻǊȅ /ŀǇŀŎƛǘȅέ ŀƴŘ ǾŜǊǎƛƻƴ ƻŦ ǘƘŜ !ŘǾŀƴǘŜŎƘ {¦{L 5ǊƛǾŜǊ όƛŦ 

ŀǇǇƭƛŎŀōƭŜύΦ ¢ƘŜ ǾŜǊǎƛƻƴ ƻŦ ǘƘŜ άhǇŜǊŀǘƛƴƎ {ȅǎǘŜƳέ ǊŜǇǊŜǎŜƴǘǎ ǘƘŜ ²ƛƴŘƻǿǎ ƪŜǊƴŜƭ ǾŜǊǎƛƻƴΦ LŦ ǘƘŜ 

ŎƭƛŜƴǘ ŘŜǾƛŎŜ ƛǎ ŀƴ !ŘǾŀƴǘŜŎƘ ǇƭŀǘŦƻǊƳ ǘƘŀǘ ƛǎ ǎǳǇǇƻǊǘŜŘ ōȅ {¦{LΣ ǿŜ ǊŜŎƻƳƳŜƴŘ ǘƻ ŘƻǿƴƭƻŀŘ ǘƘŜ 

ƭŀǘŜǎǘ {¦{L ŘǊƛǾŜǊ ŦǊƻƳ ǘƘŜ !ŘǾŀƴǘŜŎƘ {ǳǇǇƻǊǘ ǎƛǘŜ ŦƛǊǎǘΦ tƭŜŀǎŜ ŎƭƛŎƪ ƘŜǊŜ ǘƻ ƻōǘŀƛƴ ǘƘŜ ƭŀǘŜǎǘ ŘǊƛǾŜǊ 

ǾŜǊǎƛƻƴΦ 

 

 

https://campaign.advantech.online/en/DeviceOn/index.html
https://en.wikipedia.org/wiki/Windows_NT
https://support.advantech.com/support/new_default.aspx
https://www.dropbox.com/s/4p46gtzpm57u4jr/SUSI4_Std.exe?dl=0
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 ̧ hǇǘƛƻƴ πҔ {ŜŎǳǊƛǘȅ  

¢ƘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ǇǊƻǘƻŎƻƭ ǳǎŜŘ ŦƻǊ ƳŜǎǎŀƎŜ ŜȄŎƘŀƴƎŜ ōŜǘǿŜŜƴ ǘƘŜ ǎŜǊǾŜǊ ŀƴŘ ŎƭƛŜƴǘ ƛǎ av¢¢Σ ŀƴ 

ƛƴŘǳǎǘǊȅ ǎǘŀƴŘŀǊŘ ƭƛƎƘǘǿŜƛƎƘǘ ƳŜǎǎŀƎƛƴƎ ǇǊƻǘƻŎƻƭ ŦƻǊ ǎƳŀƭƭ ǎŜƴǎƻǊǎ ŀƴŘ ƳƻōƛƭŜ ŘŜǾƛŎŜǎΦ ²L{9π!ƎŜƴǘ 

ǇǊƻǾƛŘŜǎ ǘƘŜ ƻǇǘƛƻƴ ǘƻ ǳǎŜ av¢¢ ǿƛǘƘ {{[ ŜƴŎǊȅǇǘƛƻƴ ƻƴ ǇƻǊǘ уууоΣ ƻǊ av¢¢ ǿƛǘƘƻǳǘ {{[ ƻƴ ǇƻǊǘ 

мууоΦ  

 

 

 ̧ hǇǘƛƻƴ πҔ !ŎŎƻǳƴǘ  

¸ƻǳ Ŏŀƴ ǊŜƎƛǎǘŜǊ ƻƴ ǘƘŜ 5ŜǾƛŎŜhƴ ǘǊƛŀƭ ǎƛǘŜ όƘǘǘǇǎΥκκŘŜǾƛŎŜƻƴŀǇǇΦǿƛǎŜπǇŀŀǎΦŎƻƳύ ŦƻǊ ŀ ǎƛȄπƳƻƴǘƘ ǘǊƛŀƭ 

ŀŎŎƻǳƴǘ ŀƴŘ ǳǎŜ ƛǘ ǿƛǘƘ ȅƻǳǊ ŘŜǾƛŎŜΦ .ŜŦƻǊŜ ȅƻǳ Ŏŀƴ ŎǊŜŀǘŜ ŀ ǘǊƛŀƭ ŀŎŎƻǳƴǘ ƻǊ ŜƴǘŜǊ ǘǊƛŀƭ ŀŎŎƻǳƴǘ 

ƛƴŦƻǊƳŀǘƛƻƴΣ ǇƭŜŀǎŜ Ǝƻǘ ǘƻ ǘƘŜ ά!ŘǾŀƴŎŜŘέ ǘŀō ŀƴŘ ǎŜƭŜŎǘ ά¢Ǌƛŀƭ !ŎŎƻǳƴǘέΦ  

https://campaign.advantech.online/en/DeviceOn/index.html
https://deviceonapp.wise-paas.com/
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 ̧ hǇǘƛƻƴ πҔ !ŘǾŀƴŎŜŘ  

¦ƴŘŜǊ ǘƘŜ ά!ŘǾŀƴŎŜŘέ ǘŀōΣ ȅƻǳ Ŏŀƴ ǎŜƭŜŎǘ ǿƘŜǘƘŜǊ ǘƻ ŎƻƴƴŜŎǘ ǘƻ ŀ 5ŜǾƛŎŜhƴ ǎŜǊǾŜǊκŎƭƻǳŘ ǎŜǊǾƛŎŜΣ ƻǊ 

ǿƘŜǘƘŜǊ ǘƻ ŎƻƴƴŜŎǘ ǘƻ ǘƘŜ 5ŜǾƛŎŜhƴ ǘǊƛŀƭ ǎƛǘŜ όƘǘǘǇǎΥκκŘŜǾƛŎŜƻƴŀǇǇΦǿƛǎŜπǇŀŀǎΦŎƻƳκύΦ Lƴ ŎŀǎŜ ƻŦ ǘǊƛŀƭ 

ǎƛǘŜΣ ȅƻǳ ƴŜŜŘ ǘƻ ŜƴǘŜǊ ŀŎŎƻǳƴǘ ƛƴŦƻǊƳŀǘƛƻƴ ǳƴŘŜǊ ǘƘŜ ά!ŎŎƻǳƴǘέ ǘŀō όǎŜŜ ǇǊŜǾƛƻǳǎ ǎǘŜǇύ ǿƘƛƭŜ ŦƻǊ ŀ 

ǊŜƎǳƭŀǊ 5ŜǾƛŎŜhƴ ǎŜǊǾŜǊ ƻǊ ŎƭƻǳŘ ǎŜǊǾƛŎŜΣ ȅƻǳ ƴŜŜŘ ǘƻ ŜƴǘŜǊ ǘƘŜ ά/ǊŜŘŜƴǘƛŀƭ ¦w[έ ŀƴŘ άLƻ¢ YŜȅέ ƘŜǊŜΦ 

wŜŦŜǊ ǘƻ ά{ǘŜǇ нέ ƛƴ {ŜŎǘƛƻƴ нΦнΦм ƻƴ ƛƴŦƻǊƳŀǘƛƻƴ Ƙƻǿ ǘƻ ƻōǘŀƛƴ ǘƘƻǎŜΦ 

 

 

 ̧ hǇǘƛƻƴ πҔ LƴǘŜƭ !a¢ 

https://campaign.advantech.online/en/DeviceOn/index.html
https://deviceonapp.wise-paas.com/
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²L{9π!ƎŜƴǘ ƛƴǘŜƎǊŀǘŜǎ LƴǘŜƭ !a¢ όLƴǘŜƭ !ŎǘƛǾŜ aŀƴŀƎŜƳŜƴǘ ¢ŜŎƘƴƻƭƻƎȅύ ŦƻǊ ǊŜƳƻǘŜ ǇƻǿŜǊ 

ƳŀƴŀƎŜƳŜƴǘ όtƻǿŜǊ ¦ǇΣ 5ƻǿƴΣ /ȅŎƭŜ ŀƴŘ wŜǎŜǘύ ŀǎ ǿŜƭƭ ŀǎ ǊŜƳƻǘŜ ŘŜǎƪǘƻǇ ŀŎŎŜǎǎΣ ŜǾŜƴ ƛƴ ŎŀǎŜ ǘƘŜ 

ƻǇŜǊŀǘƛƴƎ ǎȅǎǘŜƳ Ƙŀǎ ŎǊŀǎƘŜŘΦ IƻǿŜǾŜǊΣ ǘƘƛǎ ŦŜŀǘǳǊŜ ǊŜǉǳƛǊŜǎ ƘŀǊŘǿŀǊŜ ǎǳǇǇƻǊǘ όLƴǘŜƭ /ƻǊŜ ƛрΣ ƛтύ ŀƴŘ 

ǘƘŜ ǘŀǊƎŜǘ ŘŜǾƛŎŜ ƴŜŜŘǎ ǘƻ ōŜ ƻƴ ǘƘŜ ǎŀƳŜ ƭƻŎŀƭ ƴŜǘǿƻǊƪ ŀǎ ǘƘŜ 5ŜǾƛŎŜhƴ ǎŜǊǾŜǊΦ tƭŜŀǎŜ ǇǊŜπŎƻƴŦƛƎǳǊŜ 

ƛ!a¢Σ ŜƴŀōƭŜ ƛǘ ƛƴ ǘƘŜ ŘŜǾƛŎŜΩǎ .Lh{ ŀƴŘ ǇǊƻǾƛŘŜ ǘƘŜ ŀŎŎƻǳƴǘ ŀƴŘ ǇŀǎǎǿƻǊŘ ƛƴŦƻǊƳŀǘƛƻƴ ƛƴ ǘƘƛǎ ŘƛŀƭƻƎ 

ƛŦ ȅƻǳ ǿƻǳƭŘ ƭƛƪŜ ǘƻ ŜƴŀōƭŜ ƛ!a¢ ōŀǎŜŘ ǊŜƳƻǘŜ ŎƻƴǘǊƻƭ ŦŜŀǘǳǊŜǎΦ 

 

 

 ̧ hǇǘƛƻƴ πҔ ±b/  

²L{9π!ƎŜƴǘ ǎǳǇǇƻǊǘǎ ǊŜƳƻǘŜ ŘŜǎƪǘƻǇ ǘƘǊƻǳƎƘ ōǳƛƭǘπƛƴ ¦ƭǘǊŀ±b/Φ ¸ƻǳ Ŏŀƴ Ƴŀƴǳŀƭƭȅ ǎǇŜŎƛŦƛŎ ǘƘŜ 

ƭƻŎŀǘƛƻƴ ƻŦ ȅƻǳǊ ƻǿƴ ¦ƭǘǊŀ±b/ ƛƴǎǘŀƭƭŀǘƛƻƴ ƛŦ ǇǊŜŦŜǊǊŜŘ ό/ǳǎǘƻƳ ƛƴǎǘŀƭƭŜŘ ±b/ ǎŜǊǾŜǊύΦ LŦ ȅƻǳ Řƻ ƴƻǘ 

ǿŀƴǘ ǘƘŜ ǊŜƳƻǘŜ ŘŜǎƪǘƻǇ ŦŜŀǘǳǊŜ ǘƻ ōŜ ŀǾŀƛƭŀōƭŜΣ ǇƭŜŀǎŜ ǎŜƭŜŎǘ ά5ƛǎŀōƭŜ Y±a /ƻƴƴŜŎǘƛƻƴέΦ 
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3.2.2 WISE-Agent Services  

 ̧ aŀƛƴ {ŜǊǾƛŎŜ  

ά²L{9!ƎŜƴǘ{ŜǊǾƛŎŜέ ƛǎ ǘƘŜ Ƴŀƛƴ ǎŜǊǾƛŎŜǎ ǘƘŀǘ ŎƻƴƴŜŎǘǎ ǘƻ ǘƘŜ 5ŜǾƛŎŜhƴ ǎŜǊǾŜǊκŎƭƻǳŘ ǎŜǊǾƛŎŜΦ ¢ƘŜ 

ǎŜǊǾƛŎŜ ƛǎ ǎŜǘ ǘƻ ǎǘŀǊǘ ŀǳǘƻƳŀǘƛŎŀƭƭȅ ōȅ ŘŜŦŀǳƭǘΦ  

 
 

 ̧ ²ŀǘŎƘŘƻƎ {ŜǊǾƛŎŜ 

¢ƘŜ ά{!²ŀǘŎƘŘƻƎέ ǎŜǊǾƛŎŜ ƛǎ ŀ ōŀǎƛŎ ǿŀǘŎƘŘƻƎ ƎƻǾŜǊƴƛƴƎ ά²L{9!ƎŜƴǘ{ŜǊǾƛŎŜέ ƛƴ ƻǊŘŜǊ ǘƻ ŜƴǎǳǊŜ 

ǎŜǊǾƛŎŜ ǉǳŀƭƛǘȅΦ  
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3.3 DeviceOn User Interface  

¢ƘŜ 5ŜǾƛŎŜhƴ ǿŜō ƛƴǘŜǊŦŀŎŜ ƛǎ ōŀǎŜŘ ƻƴ ǘƘŜ ±¦9 ŦǊŀƳŜǿƻǊƪ ŀƴŘ ƭŜǾŜǊŀƎŜǎ ǘƘŜ ±ǳŜǎǘƛŎ !ŘƳƛƴ 

ǘŜƳǇƭŀǘŜΦ ¢ƘŜ ǳǎŜǊ ƛƴǘŜǊŦŀŎŜ ƛǎ ŘƛǾƛŘŜŘ ƛƴǘƻ ǘƘǊŜŜ Ƴŀƛƴ ǇŀǊǘǎ π ǘƘŜ ƴŀǾƛƎŀǘƛƻƴ ōŀǊ ŀǘ ǘƘŜ ǘƻǇΣ ǘƘŜ ƳŜƴǳ 

ōŀǊ ŀǘ ǘƘŜ ƭŜŦǘ ŀƴŘ ǘƘŜ Ƴŀƛƴ ŎƻƴǘŜƴǘ ƛƴ ǘƘŜ ŎŜƴǘŜǊ ǿƛǘƘΦ  
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bŀǾƛƎŀǘƛƻƴ .ŀǊΥ  

 

 ̧ !ŎŎƻǳƴǘ LƴŦƻǊƳŀǘƛƻƴ 

/ƭƛŎƪ ǘƘŜ ŀŎŎƻǳƴǘ ƛŎƻƴ ǘƻ ǎƘƻǿ ǘƘŜ ŎǳǊǊŜƴǘƭȅ ƭƻƎƎŜŘ ƛƴ ŀŎŎƻǳƴǘ ŀƴŘ ǊŜǎǇŜŎǘƛǾŜ ǊƻƭŜΦ CƻǊ ƳƻǊŜ 

ƛƴŦƻǊƳŀǘƛƻƴΣ ŎƭƛŎƪ άaȅ tǊƻŦƛƭŜέ ǘƻ ƻǇŜƴ ǘƘŜ ŀŎŎƻǳƴǘ ǇŀƎŜΦ όaŜƴǳ .ŀǊ πҔ !ŎŎƻǳƴǘύΦ /ƭƛŎƪ ά[ƻƎƻǳǘέ ǘƻ 

ƭƻƎ ƻǳǘ ŦǊƻƳ 5ŜǾƛŎŜhƴ ŀƴŘ ǊŜƳƻǾŜ ǇŜǊǎƻƴŀƭ ƛƴŦƻǊƳŀǘƛƻƴ ƭƛƪŜ ŎƻƻƪƛŜǎ ƻǊ ǘƻƪŜƴǎΦ  

 
 

 ̧ [ŀƴƎǳŀƎŜǎ 

5ŜǾƛŎŜhƴ ǎǳǇǇƻǊǘǎ ƳǳƭǘƛǇƭŜ ƭŀƴƎǳŀƎŜǎ ǘƘŀǘ Ŏŀƴ ōŜ ŎƘŀƴƎŜŘ ōȅ ŎƭƛŎƪƛƴƎ ǘƘŜ ƎƭƻōŜ ƛŎƻƴ ƛƴ ǘƘŜ ƴŀǾƛƎŀǘƛƻƴ 

ōŀǊΦ /ǳǊǊŜƴǘƭȅ ǘƘŜǊŜ ŀǊŜ ǘƘǊŜŜ ƭŀƴƎǳŀƎŜǎ ǘƻ ŎƘƻƻǎŜ ŦǊƻƳΥ 9ƴƎƭƛǎƘΣ ¢ǊŀŘƛǘƛƻƴŀƭ /ƘƛƴŜǎŜ ŀƴŘ {ƛƳǇƭƛŦƛŜŘ 

/ƘƛƴŜǎŜΦ  

 

 ̧ 5ƻŎǳƳŜƴǘ όC!v ϧ !tL wŜŦŜǊŜƴŎŜύ 

¢ƘŜǊŜ ŀǊŜ ǘǿƻ ŘƻŎǳƳŜƴǘǎ ƻƴ 5ŜǾƛŎŜhƴ ǳǎŜǊ ƛƴǘŜǊŦŀŎŜΣ ƻƴŜ ƛǎ wŜǎǘŦǳƭ !tLǎΣ ŀƴŘ ŀƴƻǘƘŜǊ ƛǎ C!v ǘƘŀǘ 

ƛƴŎƭǳŘƛƴƎ ǘŜŎƘƴƛŎŀƭ ŀƴŘ ƎŜƴŜǊŀƭ ǉǳŜǎǘƛƻƴǎΦ 
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5ŜǾƛŎŜhƴ ǇǊƻǾƛŘŜ ƘǳƴŘǊŜŘǎ ƻŦ !tL ŦƻǊ !ǇǇ ŜƴƎƛƴŜŜǊ ǘƻ ōǳƛƭŘ ǳǇ ǘƘŜƛǊ !Lƻ¢ ǎƻƭǳǘƛƻƴΣ ǘƘǊƻǳƎƘ ǘƘŜ !tLǎ 

ǘƻ ƎŜǘ ŀŎŎƻǳƴǘΣ ƳŀǇΣ ŘŜǾƛŎŜ ŘŀǘŀΣ ŀƴŘ ǊŜƳƻǘŜ ŘƛŀƎƴƻǎǘƛŎ ƻƴ ŘŜǾƛŎŜǎΦ ¢ƘŜ !tL ŘƻŎǳƳŜƴǘ ƛǎ ƎŜƴŜǊŀǘŜŘ 

ōȅ !tL5ƻŎΣ ƛƴŎƭǳŘŜǎ !tL ƳŜǘƘƻŘΣ ǊŜǉǳŜǎǘΣ ǊŜǎǇƻƴǎŜΣ ƘŜŀŘŜǊ ŀƴŘ ǘŜǎǘƛƴƎΦ  

 

 

¢ƘŜ ŘŜǾŜƭƻǇŜǊ ŎƻǳƭŘ ŘŜǎƛƎƴ ŀ ǇƭǳƎƛƴ ƻƴ ²L{9π!ƎŜƴǘ ǘƻ ŀƎƎǊŜƎŀǘŜ ŜŘƎŜ Řŀǘŀ όwŜŦŜǊŜƴŎŜ {ŜŎǘƛƻƴ рΦмύΣ 

ŀƴŘ ƎŜǘ ǘƘŜǎŜ Řŀǘŀ Ǿƛŀ wŜǎǘŦǳƭ !tLǎΣ ǾƛǎǳŀƭƛȊŜ ƻƴ DǊŀŦŀƴŀ 5ŀǎƘōƻŀǊŘ όwŜŦŜǊŜƴŎŜ {ŜŎǘƛƻƴ пΦпύ ƻǊ ŘŜǾŜƭƻǇ 

ŀ ¦L ǇƭǳƎƛƴ ǘƻ ŎǳǎǘƻƳƛȊŜΦ όwŜŦŜǊŜƴŎŜ рΦнύ 

 

 ̧ bƻǘƛŦƛŎŀǘƛƻƴ 

LŦ ǘƘŜǊŜ ŀǊŜ ŀƴȅ ŀŎǘƛǾŜ ƴƻǘƛŦƛŎŀǘƛƻƴǎΣ ǘƘŜ ƴǳƳōŜǊ ƻŦ ŜǾŜƴǘ ƭƻƎ ƳŜǎǎŀƎŜǎ ƛǎ ǎƘƻǿƴ ƻƴ ǘƘŜ ƴƻǘƛŦƛŎŀǘƛƻƴ 

ƛŎƻƴΦ /ƭƛŎƪ ǘƘŜ ƴƻǘƛŦƛŎŀǘƛƻƴ ƛŎƻƴ ǘƻ ǎŜŜ ǘƘŜ ŜǾŜƴǘ ƳŜǎǎŀƎŜ ǎǳƳƳŀǊȅΦ ¢ƘǊŜŜ ƭŜǾŜƭǎ ƻŦ ŜǾŜƴǘǎ ŀǊŜ 

ǎǳǇǇƻǊǘŜŘΥ άLƴŦƻǊƳŀǘƛƻƴέΣ ά²ŀǊƴƛƴƎέ ŀƴŘ ά9ǊǊƻǊέΣ ŀƴŘ ǘƘŜ ǳǎŜǊ Ŏŀƴ ǎŜƭŜŎǘ ǿƘƛŎƘ ǘȅǇŜ ƻŦ ŜǾŜƴǘǎ ǎƘƻǳƭŘ 

ōŜ ǎƘƻǿƴ ƻƴ ǘƘŜ ǳǎŜǊ ƛƴǘŜǊŦŀŎŜΦ CƻǊ ŜȄŀƳǇƭŜΣ ŎƭƛŎƪƛƴƎ ǘƘŜ ά¦ƴǎǳōǎŎǊƛōŜ bƻǘƛŦƛŎŀǘƛƻƴέ ǿƻǳƭŘ ŘƛǎŀōƭŜ 
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ŀƴȅ ŜǾŜƴǘǎ ƛƴ ǘƘŜ ǎŎǊŜŜƴǎƘƻǘ ǎƘƻǿƴ ōŜƭƻǿΦ tƭŜŀǎŜ ƴƻǘŜ ǘƘŀǘ ŀŦǘŜǊ ŘƛǎŀōƭƛƴƎ ŜǾŜƴǘǎΣ ǘƘŜ ¦L ǿƛƭƭ ƴƻǘ 

ǊŜŦǊŜǎƘ ŀǳǘƻƳŀǘƛŎŀƭƭȅ ōǳǘ ƴŜŜŘǎ ǘƻ ōŜ ǊŜŦǊŜǎƘŜŘ ƳŀƴǳŀƭƭȅΦ /ƭƛŎƪ άaƻǊŜέ ǘƻ ƻǇŜƴ ǘƘŜ ŜǾŜƴǘ ƭƻƎ ǇŀƎŜ 

όaŜƴǳ .ŀǊ πҔ 9ǾŜƴǘ [ƻƎύ 

 

 

 ̧ 5ŜǾƛŎŜ hƴōƻŀǊŘƛƴƎ 

¢ƻ ƻƴōƻŀǊŘ ŘŜǾƛŎŜǎΣ ŎƭƛŎƪ ǘƘŜ ƻƴōƻŀǊŘƛƴƎ ƛŎƻƴ ƛƴ ƻǊŘŜǊ ǘƻ ŘƻǿƴƭƻŀŘ ǘƘŜ ²L{9π!ƎŜƴǘ ƛƴǎǘŀƭƭŜǊ ŀƴŘ ƛƴ 

ƻǊŘŜǊ ǘƻ ƭƻƻƪ ǳǇ ǘƘŜ ǊŜǉǳƛǊŜŘ ŎƻƴƴŜŎǘƛƻƴ ŎǊŜŘŜƴǘƛŀƭǎΦ CƻǊ ƳƻǊŜ ŘŜǘŀƛƭǎ ƻƴ ƻƴōƻŀǊŘƛƴƎΣ ǇƭŜŀǎŜ ǊŜŦŜǊ ǘƻ 

{ŜŎǘƛƻƴ нΦнΦ  

 

 

3.3.1 Device Management  

!ŦǘŜǊ ȅƻǳǊ ŘŜǾƛŎŜ ƻƴōƻŀǊŘƛƴƎΣ ȅƻǳ ŎƻǳƭŘ ǾƛŜǿΣ ŜŘƛǘ ŘŜǾƛŎŜ ōŀǎƛŎ ƛƴŦƻǊƳŀǘƛƻƴΣ ǊŜƳƻǘŜ ŎƻƴǘǊƻƭΣ ŀƴŘ 

ǊŜǘǊƛŜǾŜ ǎŜƴǎƻǊ Řŀǘŀ ƻƴ ȅƻǳǊ ŘŜǾƛŎŜǎΦ 9ƛƎƘǘ ǎǳō ƛǘŜƳǎ ǳƴŘŜǊ 5ŜǾƛŎŜΣ 5ŜǾƛŎŜ [ƛǎǘ Ŏƻƴǘŀƛƴ ŘŜǾƛŎŜ ƴŀƳŜΣ 

ǳǇƎǊŀŘŜ ǎǘŀǘǳǎΣ ǇƻǿŜǊ ƳŀƴŀƎŜƳŜƴǘ ŀƴŘ ŜǘŎΦ 5ŜǾƛŎŜ aƻƴƛǘƻǊƛƴƎ ǘƻ ƎƛǾŜ ŘŜǾƛŎŜ ƭƻŀŘƛƴƎ ŀǘ ǇǊŜǎŜƴǘΦ ¢ƻ 

ǊŜƳƻǘŜ ŘƛŀƎƴƻǎǘƛŎ ŀƴŘ ŘŜōǳƎ ǘƘǊƻǳƎƘ wŜƳƻǘŜ /ƻƴǘǊƻƭΦ bŜȄǘΣ ŀƭƭ ƻŦ ǇƭǳƎƛƴ ǎŜƴǎƻǊ Řŀǘŀ ŦǊƻƳ 5ŜǾƛŎŜ 

5ŀǘŀΦ ¢ƻ ƎǊƻǳǇƛƴƎ ȅƻǳǊ ŘŜǾƛŎŜ ǘƘǊƻǳƎƘ ǘƘŜ 5ŜǾƛŎŜ DǊƻǳǇΦ wǳƭŜ 9ƴƎƛƴŜ ǘƻ ǎŜǘ ŀ ǘƘǊŜǎƘƻƭŘ ǊǳƭŜ ŦƻǊ ȅƻǳǊ 

ŘŜǾƛŎŜǎ Řŀǘŀ ƛƴ ǊŜŀƭπǘƛƳŜΦ CƻǊ ŀŘǾŀƴŎŜŘ ŎƻƴŦƛƎǳǊŀǘƛƻƴΣ ǎǳŎƘ ŀǎ ²ƻ[Σ {ȅǎǘŜƳ .ŀŎƪǳǇκwŜŎƻǾŜǊȅ ŀƴŘ 

tǊƻǘŜŎǘƛƻƴ Ǿƛŀ 5ŜǾƛŎŜ tǊƻǾƛǎƛƻƴƛƴƎΦ ¢ƘŜ ƭŀǎǘΣ ƻƴŜ ƻŦ !L ǎƻƭǳǘƛƻƴ ǘƻ ŘŜǘŜŎǘ ŘŜǾƛŎŜ ǎŎǊŜŜƴ ǎǘŀǘǳǎ ƻƴ 

!ƴƻƳŀƭȅ 5ŜǘŜŎǘƛƻƴΦ 
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 ̧ 5ŜǾƛŎŜ [ƛǎǘ 

¢ƘŜ ŘŜǾƛŎŜ ŎƻǳƭŘ ōŜ ŀǎǎƛƎƴŜŘ ǘƻ ƳǳƭǘƛǇƭŜ ŀŎŎƻǳƴǘǎ ŀƴŘ ŘŜǾƛŎŜ ƎǊƻǳǇǎΤ ǘƘŜǊŜŦƻǊŜΣ ȅƻǳ ŎƻǳƭŘ ƭŜǾŜǊŀƎŜ 

ŦƛƭǘŜǊ ǘƻ ŦƛƴŘ ȅƻǳǊ ŘŜǾƛŎŜ ǘƘǊƻǳƎƘ !ŎŎƻǳƴǘΣ 5ŜǾƛŎŜ DǊƻǳǇΣ {ǘŀǘǳǎ ƻǊ YŜȅǿƻǊŘΦ 

 

 

IŜǊŜ ƛǎ ŀŎǘƛƻƴ ōŀǊ ŦƻǊ ŀŘŘΣ ǊŜƳƻǾŜΣ ŜȄǇƻǊǘ ŀƴŘ ǎŜŀǊŎƘ ŦƻǊ ōŜƭƻǿ ǘŀōƭŜ ŘŜǾƛŎŜǎΦ 
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/ƭƛŎƪ ǘƘŜ ƛŎƻƴ ǘƻ ŀŘŘ ŘŜǾƛŎŜǎΣ ǘƘŀǘΩǎ ǎƛƳƛƭŀǊ ǘƻ ŘŜǾƛŎŜ ƻƴōƻŀǊŘƛƴƎΣ ŘƻǿƴƭƻŀŘ ²L{9π!ƎŜƴǘΣ ǎŜǘǳǇ ǘƻ ȅƻǳǊ 

ƭƻŎŀƭ ŘŜǾƛŎŜ ŀƴŘ ƎǊƻǳǇƛƴƎΦ  

 

 

 

/ƭƛŎƪ ǘƘŜ ƳƻǊŜ ƛŎƻƴ ǘƻ ŘƛǎǇƭŀȅ ά9Řƛǘέ ƻǇǘƛƻƴǎ ƻƴ ŜŀŎƘ ŘŜǾƛŎŜ ƭƛǎǘΦ 

 
 

¸ƻǳ ŎƻǳƭŘ ŜŘƛǘ ŘŜǾƛŎŜ ƴŀƳŜΣ ŀǎǎƛƎƴ ǘƻ ŘƛŦŦŜǊŜƴǘ ŀŎŎƻǳƴǘǎΣ ŘŜǾƛŎŜ ƎǊƻǳǇǎ ƛƴ ά9Řƛǘ 5ŜǾƛŎŜέ 
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/ƭƛŎƪ ǘƘŜ ŘŜƭŜǘŜ ƛŎƻƴ ǘƻ ŘƛǎǇƭŀȅ ά5ŜƭŜǘŜέ ƻǇǘƛƻƴǎ ƻƴ ŜŀŎƘ ŘŜǾƛŎŜ ƭƛǎǘΣ ǇƛŎƪ ǳǇ ǘƘŜ ŎƘŜŎƪōƻȄ ŀƴŘ ŎƻƴŦƛǊƳ 

ǘƻ ŘŜƭŜǘŜ ǘƘŜǎŜ ŘŜǾƛŎŜǎΦ 

 

  

 

/ƭƛŎƪ ƻƴ ŜȄǇƻǊǘ ƛŎƻƴ ǘƻ ŜȄǇƻǊǘ ŘŜǾƛŎŜǎ ǘƘŀǘ ƛƴ ǘƘŜ ǘŀōƭŜ ŀǎ /{± ŦƛƭŜΦ  
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LŦ ȅƻǳ ǿƻǳƭŘ ƭƛƪŜ ǘƻ ƪƴƻǿ ŀ ŘŜǾƛŎŜ ōŜ ŀǎǎƛƎƴŜŘ ǘƻ ǿƘƛŎƘ ŀŎŎƻǳƴǘ ŀƴŘ ŘŜǾƛŎŜ ƎǊƻǳǇΣ ŎƭƛŎƪ ǎŜŀǊŎƘ ƛŎƻƴ 

ǘƻ ŜƴǘŜǊ !ƎŜƴǘ L5 όŦǊƻƳ ȅƻǳǊ ²L{9π!ƎŜƴǘ ¦Lύ ǘƻ ǳƴŘŜǊǎǘŀƴŘΦ 

 

 
 

¸ƻǳ ŎƭƻǳŘ Řƻ ƭƻǘǎ ƻŦ ǊŜƳƻǘŜ ŀŎǘƛƻƴ ƻƴ ǘƘŜ ŘŜǾƛŎŜΦ 

 
Õ {ǘŀǘǳǎΥ DǊŜŜƴ ƭƛƎƘǘ ǊŜǇǊŜǎŜƴǘ ŘŜǾƛŎŜ ŎƻƴƴŜŎǘŜŘΣ ƎǊŀȅ ŦƻǊ ŘƛǎŎƻƴƴŜŎǘŜŘ ŀƴŘ ƻǊŀƴƎŜ ŦƻǊ 

ŘŜǾƛŎŜ ŀōƴƻǊƳŀƭΣ ŘǳŜ ǘƻ ŘŜǾƛŎŜ ƻǾŜǊ ǘƘǊŜǎƘƻƭŘΦ 

Õ 5ŜǾƛŎŜ bŀƳŜΥ 5ŜǾƛŎŜ ƴŀƳŜΣ ŎƭƛŎƪ aƻǊŜ ǘƻ ƎŜǘ ƳƻǊŜ ŘŜƛŎŜ ƛƴŦƻǊƳŀǘƛƻƴΣ ǎǳŎƘ ŀǎ 

ǇƭŀǘŦƻǊƳΣ ƻǇŜǊŀǘƛƻƴ ǎȅǎǘŜƳΣ a!/Σ ƳŜƳƻǊȅΣ ŜǘŎΦ 

https://campaign.advantech.online/en/DeviceOn/index.html


  

75 
 
Purchase Information & Product Page 

 

 

Õ DǊƻǳǇΥ bǳƳōŜǊ ƻŦ ƎǊƻǳǇǎ ŦƻǊ ǘƘŜ ŘŜǾƛŎŜǎΣ ŦƻǊ ŜȄŀƳǇƭŜΣ ǘƘŜ ŘŜǾƛŎŜ ŎƻǳƭŘ ōŜƭƻƴƎ ǘƻ 

ƳǳƭǘƛǇƭŜ ƎǊƻǳǇǎΦ 

Õ vǳƛŎƪ CǳƴŎǘƛƻƴǎΥ LƴŎƭǳŘƛƴƎ tƻǿŜǊ aŀƴŀƎŜƳŜƴǘΣ {ȅǎǘŜƳ tǊƻǘŜŎǘƛƻƴΣ ¦ǇƎǊŀŘŜ ²L{9π

!ƎŜƴǘ ŀƴŘ {ȅǎǘŜƳ .ŀŎƪǳǇκwŜŎƻǾŜǊȅΦ 

¢ƘŜ ǇƻǿŜǊ ƳŀƴŀƎŜƳŜƴǘ ǎǳǇǇƻǊǘǎ hƴκhŦŦΣ wŜǎǘŀǊǘΣ {ƭŜŜǇ ŀƴŘ ƘƛōŜǊƴŀǘŜΣ ǘƘŜ ŀŎǘƛƻƴǎ 

ŘŜǇŜƴŘ ƻƴ ȅƻǳǊ ŘŜǾƛŎŜ ǎǳǇǇƻǊǘŜŘΦ ¢ƘŜǎŜ ŦǳƴŎǘƛƻƴǎ ŀŘƻǇǘ ǎƻŦǘǿŀǊŜ ƳŜŎƘŀƴƛǎƳΣ ŀƴŘ 

Ƴƻǎǘ ƻŦ ǘƘŜ ƛƴŘǳǎǘǊƛŀƭ t/Σ ǇŜǊǎƻƴŀƭ ƭŀǇǘƻǇ ǎǳǇǇƻǊǘŜŘΦ  

 

aƻǊŜƻǾŜǊΣ 5ŜǾƛŎŜhƴ ƛƴǘŜƎǊŀǘŜ LƴǘŜƭ !a¢ όLƴǘŜƭ !ŎǘƛǾŜ aŀƴŀƎŜƳŜƴǘ ¢ŜŎƘƴƻƭƻƎȅύ ŦƻǊ 

ǇƻǿŜǊ ŘŜǾƛŎŜ ǳǇΣ ǊŜōƻƻǘ ŀƴŘ ƘŀǊŘǿŀǊŜ ǊŜǎŜǘΦ tƭŜŀǎŜ ƳŀƪŜ ǎǳǊŜ ȅƻǳ ŜƴŀōƭŜ ǘƘŜ !a¢ 

ŦǳƴŎǘƛƻƴ ŀƴŘ ŎƻƴŦƛƎǳǊŜŘ ƻƴ ȅƻǳǊ ²L{9π!ƎŜƴǘ ǿƛǘƘ !a¢ ŎǊŜŘŜƴǘƛŀƭΦ  

 

 

bŜȄǘ ŀŘǾŀƴŎŜŘ ǇƻǿŜǊ ƻǇǘƛƻƴ ƛǎ !ŘǾŀƴǘŜŎƘ ŘŜǾŜƭƻǇŜŘ ŀ Ƴƛƴƛπ.ŀǎŜōƻŀǊŘ aŀƴŀƎŜƳŜƴǘ 
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/ƻƴǘǊƻƭƭŜǊ ƴŀƳŜŘ ƛ.a/ ǘƻ ǇǊƻǾƛŘŜ ƻǳǘ ƻŦ ōŀƴŘ ƳŀƴŀƎŜƳŜƴǘΦ ²ƘŜƴ ǘƘŜ Ƴŀƛƴ ǎȅǎǘŜƳ 

ƛǎ ŀōƴƻǊƳŀƭ ƻǊ ǇƻǿŜǊŜŘ ŘƻǿƴΣ ƛǘ Ŏŀƴ ōŜ ǇƻǿŜǊŜŘ ƻƴ ǊŜƳƻǘŜƭȅ ŀƴŘ ŜȄŜŎǳǘŜŘ ŀŎǊƻǎǎ 

ƴŜǘǿƻǊƪǎΣ ǿƘŜǘƘŜǊ ƛƴ ǇǳōƭƛŎ ŎƭƻǳŘ ƻǊ ǇǊƛǾŀǘŜΦ 

 

 

 

{ŜŎƻƴŘΣ ǇǊƻǘŜŎǘƛƻƴ ƛǎ ǇƻǿŜǊπōȅ aŎ!ŦŜŜ ǿƘƛǘŜπƭƛǎǘ ǇǊƻǘŜŎǘƛƻƴ ƳŜŎƘŀƴƛǎƳ ǘƻ ǎƻƭƛŘƛŦȅ 

ŘŜǾƛŎŜ ǎȅǎǘŜƳΦ !ŦǘŜǊ ŜƴŀōƭŜΣ оǊŘ ŜȄŜŎǳǘƛƻƴ ŦƛƭŜΣ ōŀǘΣ 5[[ Ŏŀƴƴƻǘ ōŜ ƭŀǳƴŎƘΦ tƭŜŀǎŜ Ǝƻ ǘƻ 

{ŜǘǘƛƴƎ πҔ tǊƻǾƛǎƛƻƴπҔ tǊƻǘŜŎǘƛƻƴ ǘƻ ƛƴǎǘŀƭƭ ŦƛǊǎǘΦ bŜȄǘΣ ŦƻǊ ǘƘŜ ²L{9π!ƎŜƴǘ ǳǇƎǊŀŘŜΣ ƛŦ 

ǘƘŜǊŜ ƛǎ ƴŜǿ ǾŜǊǎƛƻƴ ǊŜƭŜŀǎŜŘ ōȅ !ŘǾŀƴǘŜŎƘΣ ƛǘ ǿƛƭƭ ŎƘŜŎƪ ŀƴŘ ǎƘƻǿ ǘƘŜ ƛŎƻƴ 

ŀǳǘƻƳŀǘƛŎŀƭƭȅΦ  

 

 

CƻǳǊǘƘΣ {ȅǎǘŜƳ .ŀŎƪǳǇκwŜŎƻǾŜǊȅ ƛǎ ǇƻǿŜǊπōȅ !ŎǊƻƴƛǎ ǘƻ ōŀŎƪǳǇκǊŜŎƻǾŜǊȅ ŘŜǾƛŎŜ 

ǊǳƴǘƛƳŜ ǎȅǎǘŜƳ ǇŀǊǘƛǘƛƻƴΦ tƭŜŀǎŜ Ǝƻ ǘƻ {ŜǘǘƛƴƎ πҔ tǊƻǾƛǎƛƻƴπҔ .ŀŎƪǳǇκwŜŎƻǾŜǊȅ ǘƻ 

ƛƴǎǘŀƭƭ ŦƛǊǎǘΦ 

Õ ²ŀƪŜπhƴπ[!bΥ ²ŀƪŜπhƴπ[!b ƳƻŘŜ ŦƻǊ ŘŜǾƛŎŜΣ ǘƘǊŜŜ ƳƻŘŜǎ ǘƻ ǇƻǿŜǊ ȅƻǳǊ ŘŜǾƛŎŜ ǳǇΣ 

ά5ƛǊŜŎǘ aƻŘŜέΣ ά!ƎŜƴǘ aƻŘŜέ ŀƴŘ άwŜǇŜŀǘŜǊ aƻŘŜέΦ ¢ƘŜ ƳŀƎƛŎ ǇŀŎƪŀƎŜ ǎŜƴǘ ōȅ 

5ŜǾƛŎŜhƴ {ŜǊǾŜǊ Ŏŀƭƭ ά5ƛǊŜŎǘ aƻŘŜέ ōǳǘ Ŏŀƴƴƻǘ ǘƘǊƻǳƎƘ ŘƛŦŦŜǊŜƴǘ ƴŜǘǿƻǊƪΦ ¢ƘŜǊŜŦƻǊŜΣ 
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ǘƻ ƻǾŜǊŎƻƳŜ ǘƘƛǎ ƭƛƳƛǘŀǘƛƻƴΣ ǘƘǊƻǳƎƘ ŀƴƻǘƘŜǊ !ƎŜƴǘ ƻǊ wƻǳǘŜǊ ǘƻ ǎŜƴŘΣ ŦƻǊǿŀǊŘ ƳŀƎƛŎ 

ǇŀŎƪŜǘΦ tƭŜŀǎŜ Ǝƻ ǘƻ {ŜǘǘƛƴƎ πҔ tǊƻǾƛǎƛƻƴπҔ tƻǿŜǊ hƴ ǘƻ ŎƻƴŦƛƎǳǊŜΦ 

Õ aŜǎǎŀƎŜΥ 5ŜǾƛŎŜ ŎǳǊǊŜƴǘ ǎǘŀǘǳǎ  

 

 ̧ 5ŜǾƛŎŜ aƻƴƛǘƻǊƛƴƎ 

hƴ ǘƘƛǎ ǇŀƎŜΣ ȅƻǳ ŎƻǳƭŘ ƎŜǘ ǊŜŀƭπǘƛƳŜ ƛƴŦƻǊƳŀǘƛƻƴ ŀōƻǳǘ ǘƘŜ ŘŜǾƛŎŜ ǘƘŀǘ ȅƻǳ ǎŜƭŜŎǘŜŘΦ ¢ƘŜ ƛƴŦƻǊƳŀǘƛƻƴ 

ƛƴŎƭǳŘŜǎ ƎŜƴŜǊŀƭ t/ ǎǘŀǘǳǎΣ ǎǳŎƘ ŀǎ ƴŜǘǿƻǊƪ ǎǇŜŜŘΣ ǎƻŦǘǿŀǊŜ ǇǊƻŎŜǎǎΣ Řƛǎƪ ƘŜŀƭǘƘȅΣ /t¦ ŀƴŘ ƳŜƳƻǊȅ 

ǳǎŀƎŜΦ LŦ ǘƘŜ ŘŜǾƛŎŜ ƛǎ !ŘǾŀƴǘŜŎƘ ƛƴŘǳǎǘǊƛŀƭ t/ ŀƴŘ {¦{L ŘǊƛǾŜǊ ǎǳǇǇƻǊǘŜŘΣ ǘƘŜ wta όwŜǾƻƭǳǘƛƻƴόǎύ tŜǊ 

aƛƴǳǘŜύ ƻŦ /t¦ C!bΣ ǎȅǎǘŜƳΣ ōƻŀǊŘ ƭŜǾŜƭ ǾƻƭǘŀƎŜΣ ǘŜƳǇŜǊŀǘǳǊŜ ƛǎ ŘƛǎǇƭŀȅŜŘ ƻƴ ǘƘŜ ǇŀƎŜΦ  

 

 

{ƻƳŜ ƻŦ ŘŜǾƛŎŜǎ ǎǳǇǇƻǊǘ ƳǳƭǘƛǇƭŜ ƴŜǘǿƻǊƪ ŎŀǊŘǎΣ ŜǎǇŜŎƛŀƭ ƛƴŘǳǎǘǊƛŀƭ t/Φ /ƭƛŎƪ ƻƴ ǘƘŜ ƴŜǘǿƻǊƪ ōǳǘǘƻƴ 

ǘƻ ǊŜǘǊƛŜǾŜ ƻǘƘŜǊǎΦ  
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Õ bŀƳŜΥ bŀƳŜ ƻŦ ƴŜǘǿƻǊƪ ŎŀǊŘ  

Õ 5ŜǎŎǊƛǇǘƛƻƴΥ ƴŜǘǿƻǊƪ ŘŜǎŎǊƛǇǘƛƻƴ 

Õ {ǘŀǘŜΥ bŜǘǿƻǊƪ ŎƻƴƴŜŎǘŜŘ ƻǊ ŘƛǎŎƻƴƴŜŎǘŜŘΣ ŦƻǊ ŜȄŀƳǇƭŜΣ ŜǘƘŜǊƴŜǘ ŎŀōƭŜ ǇƭǳƎƛƴ ƻǊ ƴƻǘΦ 

 
 

Õ [ƛƴƪ {ǇŜŜŘ όa.t{ύΥ bŜǘǿƻǊƪ ƳŀȄƛƳǳƳ ƭƛƴƪ ǎǇŜŜŘ 
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Õ ¦ǎŀƎŜΥ bŜǘǿƻǊƪ ŎǳǊǊŜƴǘ ǳǎŀƎŜΣ {ǇŜŜŘκ[ƛƴƪ {ǇŜŜŘΦ 

Õ {ǇŜŜŘ όa.t{ύΥ {ŜƴŘ Ǉƭǳǎ ǊŜŎŜƛǾŜ Řŀǘŀ ǊŀǘŜΦ 

 

 

/ƭƛŎƪ ƻƴ {ƻŦǘǿŀǊŜ tǊƻŎŜǎǎ ǘƻ ǎƘƻǿ ŎǳǊǊŜƴǘ ǳǎŜǊ ǇǊƻŎŜǎǎ ƭƛǎǘΣ ƛŦ ȅƻǳǊ ŘŜǾƛŎŜ ǎȅǎǘŜƳ ƴƻǘ ƭƻƎƛƴΣ ǘƘŜ ǊŜǎǳƭǘ 

ƳƛƎƘǘ ōŜ ȊŜǊƻΦ !ƭǎƻΣ ŎƭƛŎƪ ƻƴ άLƴǎǘŀƭƭŜŘ tǊƻƎǊŀƳǎέ ǘƻ ŎƘŜŎƪ ǘƘŜ ǇǊƻƎǊŀƳǎ ƻƴ ǘƘŜ ŘŜǾƛŎŜΦ 

https://campaign.advantech.online/en/DeviceOn/index.html


  

80 
 
Purchase Information & Product Page 

 
 

/ƭƛŎƪ ƻƴ ǘƘŜ ƳƻǊŜ ƻǇǘƛƻƴ ǘƻ ǊŜǎǘŀǊǘ ƻǊ ǘŜǊƳƛƴŀƭ ȅƻǳǊ ǎǇŜŎƛŦƛŎ ǇǊƻŎŜǎǎΦ 

 

 

CƻǊ ƘŀǊŘ ŘǊƛǾŜ ǎǘŀǘǳǎΣ ƴƻǘ ƻƴƭȅ ƛƴŎƭǳŘŜ ŎǳǊǊŜƴǘ ¦ǎŜŘ {ǘƻǊŀƎŜΣ ōǳǘ IŜŀƭǘƘȅ ŀƴŘ tƻǿŜǊ ƻƴ ¢ƛƳŜΦ ¢ƘŜ 

ƘŜŀƭǘƘȅ ƛǎ ōŀǎŜŘ ƻƴ !ŎǊƻƴƛǎ ƘŜŀƭǘƘȅ ƳƻŘŜƭΣ ǘƘŀǘ ŎŀƭŎǳƭŀǘŜ ƻƴ ŜŘƎŜ ǎƛŘŜΣ ƛŦ ȅƻǳ ŀǊŜ ƛƴǘŜǊŜǎǘŜŘΣ ǊŜŦŜǊ ǘƻ 

ǘƘŜ ƻŦŦƛŎƛŀƭ ǇŀƎŜΦ  
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CƻǊ !ŘǾŀƴǘŜŎƘ ƛƴŘǳǎǘǊƛŀƭ {v CƭŀǎƘΣ ǿŜ ǇǊƻǾƛŘŜ ŀŘǾŀƴŎŜŘ ƛƴŦƻǊƳŀǘƛƻƴΣ ǎǳŎƘ ŀǎ {{5 ǇŜǊŦƻǊƳŀƴŎŜΣ ǇŜǊ 

Řŀȅ Ƙƻǎǘ ϧ b!b5 5ŀǘŀ ±ƻƭǳƳŜΣ 9ǎǘƛƳŀǘŜ ƭƛŦŜ 9ƴŘΣ ǎŜƭŦπŎƘŜŎƪ ŀƴŘ ǎƻ ƻƴΦ  

https://campaign.advantech.online/en/DeviceOn/index.html


  

82 
 
Purchase Information & Product Page 

 

 

 ̧ wŜƳƻǘŜ /ƻƴǘǊƻƭ 

LŦ ȅƻǳ ƴŜŜŘ ǘƻ ŘŜōǳƎΣ ŘƛŀƎƴƻǎǘƛŎ ǘƻ ȅƻǳǊ ŘŜǾƛŎŜǎΣ ŀŎǘǳŀƭƭȅΣ Řƻ ƴƻǘ ƴŜŜŘ Ǝƻ ǘƻ ŦƛŜƭŘ ǎƛŘŜΦ ¢ƘǊƻǳƎƘ 

5ŜǾƛŎŜhƴ ǊŜƳƻǘŜ ŎƻƴǘǊƻƭ ǘƻ ƳŀƴŀƎŜ ǘƻ ǊŜŘǳŎŜ ȅƻǳǊ ƻǇŜǊŀǘƛƻƴ ŜŦŦƻǊǘΦ .ŀǎƛŎŀƭƭȅΣ ǘƘŜǊŜ ŀǊŜ ǘƘǊŜŜ 

ŦǳƴŎǘƛƻƴǎ ό{ŎǊŜŜƴǎƘƻǘΣ ¢ŜǊƳƛƴŀƭ ŀƴŘ wŜƳƻǘŜ 5ŜǎƪǘƻǇύ ŦƻǊ Ƴƻǎǘ ŘŜǾƛŎŜǎΦ  
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ώ{ŎǊŜŜƴǎƘƻǘϐ 

¢ƘǊƻǳƎƘ ǘƘŜ {ŎǊŜŜƴǎƘƻǘ ǘƻ ƎŜǘ ŘŜǾƛŎŜ ǊŜŀƭπǘƛƳŜ ǎŎǊŜŜƴΣ ǘƘŜǊŜ ƛǎ ŀ ƭƛƳƛǘŀǘƛƻƴΣ ȅƻǳǊ ŘŜǾƛŎŜ Ƴǳǎǘ ƭƻƎƛƴ 

ǘƻ ƻǇŜǊŀǘƛƻƴ ǎȅǎǘŜƳΣ ƻǘƘŜǊǿƛǎŜΣ Ŏŀƴƴƻǘ ŎŀǇǘǳǊŜ ǎŎǊŜŜƴ ŀƴŘ ǎƘƻǿƴ ά¢ƘŜ h{ ƻŦ ŘŜǾƛŎŜ ƛǎ ƴƻǘ ƭƻƎƎŜŘ 

ƛƴέ  

https://campaign.advantech.online/en/DeviceOn/index.html
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ώ¢ŜǊƳƛƴŀƭϐ  

¢ƻ ǘŜǊƳƛƴŀƭ ǎǳǇǇƻǊǘ ŀƴȅ ŎƻƳƳŀƴŘ ǘƻ ȅƻǳǊ ŘŜǾƛŎŜǎΣ ŦƻǊ ƛƴǎǘŀƴŎŜΣ ǊŜŀƭƛȊŜ ȅƻǳǊ ŘŜǾƛŎŜ LtΣ ǘǊŀŎŜǊƻǳǘŜ 

ǘƘŜ ƴŜǘǿƻǊƪ ƻǊ ŎƻǇȅκǾƛŜǿ ŦƛƭŜ ƻƴ ǘƘŜ ŘŜǾƛŎŜΦ  

https://campaign.advantech.online/en/DeviceOn/index.html
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ώwŜƳƻǘŜ 5ŜǎƪǘƻǇϐ  

5ŜǾƛŎŜhƴ ƭŜǾŜǊŀƎŜ ±b/ ό±ƛǊǘǳŀƭ bŜǘǿƻǊƪ /ƻƳǇǳǘƛƴƎύ ǘŜŎƘƴƻƭƻƎȅ ǘƻ ŀŎƘƛŜǾŜ ǊŜƳƻǘŜ ŘŜǎƪǘƻǇΣ ǘƻ 

ōǊƛŘƎŜ ŘƛŦŦŜǊŜƴǘ ƴŜǘǿƻǊƪ ōŜǘǿŜŜƴ ǇǳōƭƛŎ ŀƴŘ ǇǊƛǾŀǘŜΦ ¦ǎŜǊ Řƻ ƴƻǘ ƴŜŜŘ ǘƻ ƛƴǎǘŀƭƭ ŀƴȅ ǇǊƻƎǊŀƳΣ !ǇǇ 

ƻƴ ǘƘŜƛǊ ƭŀǇǘƻǇ ƻǊ ƳƻōƛƭŜ ŘŜǾƛŎŜǎΦ ¢ƘǊƻǳƎƘ 5ŜǾƛŎŜhƴ ǿŜōǎƛǘŜ ǘƻ ǊŜƳƻǘŜ ŘŜǎƪǘƻǇ ǘƻ ŘŜōǳƎ ŀƴŘ 

ŘƛŀƎƴƻǎǘƛŎΦ tƭŜŀǎŜ ƳŀƪŜ ǎǳǊŜ ȅƻǳǊ ǿŜō ŎƭƛŜƴǘ ǇƻǊǘ όƻǳǘōƻǳƴŘύ ƛǎ ŀƭƭƻǿ ǿƛǘƘƛƴ όслуоϤсмлнύΣ ŀƴŘ ǘŀǊƎŜǘ 

ŘŜǾƛŎŜ ƻǳǘōƻǳƴŘ ǇƻǊǘΣ ррлмΦ  

https://campaign.advantech.online/en/DeviceOn/index.html
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ώ!ŘǾŀƴŎŜŘ /ƻƴǘǊƻƭϐ  

CƻǊ ƻǘƘŜǊǎ ŦŜŀǘǳǊŜǎ ŘŜǇŜƴŘ ƻƴ ȅƻǳǊ ŘŜǾƛŎŜ ƻǇŜǊŀǘƛƻƴ ǎȅǎǘŜƳ ŀƴŘ ƘŀǊŘǿŀǊŜΦ 5ŜǾƛŎŜhƴ ƛƴǘŜƎǊŀǘŜ 

²ƛƴŘƻǿǎ [ƻŎƪŘƻǿƴ ŦŜŀǘǳǊŜǎ ƻƴ [¢{/ ό[ƻƴƎ ¢ƛƳŜ {ŜǊǾƛŎŜ /ƘŀƴƴŜƭύ ŀƴŘ [¢{. ό[ƻƴƎ ¢ƛƳŜ {ŜǊǾƛŎŜ .ǊŀƴŎƘύ 

ǘƻ ǇǊƻǾƛŘŜ ŀŘǾŀƴŎŜŘ ŎƻƴǘǊƻƭΣ ǎǳŎƘ ŀǎ ά.ƭƻŎƪ ¦{. 5ǊƛǾŜǎέΣ άYŜȅōƻŀǊŘ CƛƭǘŜǊέΣ ά.ƭƻŎƪ ²ƛƴŘƻǿǎ 

bƻǘƛŦƛŎŀǘƛƻƴέΣ ά.ƭƻŎƪ ¢ƻǳŎƘΣ DŜǎǘǳǊŜέ ŀƴŘ ά¦²C ό¦ƴƛŦƛŜŘ ²ǊƛǘŜ CƛƭǘŜǊύέΦ  

 

ώ¦{. 5ǊƛǾŜϐΥ tǊŜǾŜƴǘ ǘƘǊŜŀǘǎ ŦǊƻƳ ƻǳǘǎƛŘŜ ¦{. ŘǊƛǾŜǎΣ ƴƻǘ ƛƴŎƭǳŘŜ ƪŜȅōƻŀǊŘΣ ƳƻǳǎŜΦ 

ώCǳƴŎǘƛƻƴ YŜȅϐΥ 5ƛǎŀōƭŜǎ /ǘǊƭΣ !ƭǘΣ ŀƴŘ ²ƛƴYŜȅΦ 

ώ²ƛƴŘƻǿǎ bƻǘƛŦƛŎŀǘƛƻƴϐΥ .ƭƻŎƪ ŀǇǇƭƛŎŀǘƛƻƴ ƴƻǘƛŦƛŎŀǘƛƻƴΦ  

https://campaign.advantech.online/en/DeviceOn/index.html
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ώ¢ƻǳŎƘ {ŎǊŜŜƴϐΥ 5ƛǎŀōƭŜ ǘƻǳŎƘ ŎƻƴǘǊƻƭ 

ώ¢ƻǳƎƘ DŜǎǘǳǊŜϐΥ 5ƛǎŀōƭŜ ƎŜǎǘǳǊŜ ŎƻƴǘǊƻƭ 

ώ¦²C tǊƻǘŜŎǘƛƻƴϐΥ ¢ƻ ǇǊƻǘŜŎǘ ȅƻǳǊ ŘǊƛǾŜǎ ōȅ ƛƴǘŜǊŎŜǇǘƛƴƎ ŀƴŘ ǊŜŘƛǊŜŎǘƛƴƎ ŀƴȅ ǿǊƛǘŜǎ ǘƻ ǘƘŜ ŘǊƛǾŜ 

όŀǇǇ ƛƴǎǘŀƭƭŀǘƛƻƴǎΣ ǎŜǘǘƛƴƎǎ ŎƘŀƴƎŜǎΣ ǎŀǾŜŘ Řŀǘŀύ ǘƻ ŀ ǾƛǊǘǳŀƭ ƻǾŜǊƭŀȅΦ ¢ƘŜ ǾƛǊǘǳŀƭ ƻǾŜǊƭŀȅ ƛǎ ŀ ǘŜƳǇƻǊŀǊȅ 

ƭƻŎŀǘƛƻƴ ǘƘŀǘ ƛǎ ǳǎǳŀƭƭȅ ŎƭŜŀǊŜŘ ŘǳǊƛƴƎ ŀ ǊŜōƻƻǘ ƻǊ ǿƘŜƴ ŀ ƎǳŜǎǘ ǳǎŜǊ ƭƻƎǎ ƻŦŦΦ 

.ŜƴŜŦƛǘǎΥ 

¶ tǊƻǾƛŘŜǎ ŀ ŎƭŜŀƴ ŜȄǇŜǊƛŜƴŎŜ ŦƻǊ ǘƘƛƴ ŎƭƛŜƴǘǎ ŀƴŘ ǿƻǊƪǎǇŀŎŜǎ ǘƘŀǘ ƘŀǾŜ ŦǊŜǉǳŜƴǘ ƎǳŜǎǘǎΣ ƭƛƪŜ 

ǎŎƘƻƻƭΣ ƭƛōǊŀǊȅ ƻǊ ƘƻǘŜƭ ŎƻƳǇǳǘŜǊǎΦ DǳŜǎǘǎ Ŏŀƴ ǿƻǊƪΣ ŎƘŀƴƎŜ ǎŜǘǘƛƴƎǎΣ ŀƴŘ ƛƴǎǘŀƭƭ ǎƻŦǘǿŀǊŜΦ 

!ŦǘŜǊ ǘƘŜ ŘŜǾƛŎŜ ǊŜōƻƻǘǎΣ ǘƘŜ ƴŜȄǘ ƎǳŜǎǘ ǊŜŎŜƛǾŜǎ ŀ ŎƭŜŀƴ ŜȄǇŜǊƛŜƴŎŜΦ 

¶ LƴŎǊŜŀǎŜǎ ǎŜŎǳǊƛǘȅ ŀƴŘ ǊŜƭƛŀōƛƭƛǘȅ ŦƻǊ ƪƛƻǎƪǎΣ Lƻ¢πŜƳōŜŘŘŜŘ ŘŜǾƛŎŜǎΣ ƻǊ ƻǘƘŜǊ ŘŜǾƛŎŜǎ ǿƘŜǊŜ 

ƴŜǿ ŀǇǇǎ ŀǊŜ ƴƻǘ ŜȄǇŜŎǘŜŘ ǘƻ ōŜ ŦǊŜǉǳŜƴǘƭȅ ŀŘŘŜŘΦ 

¶ /ŀƴ ōŜ ǳǎŜŘ ǘƻ ǊŜŘǳŎŜ ǿŜŀǊ ƻƴ ǎƻƭƛŘπǎǘŀǘŜ ŘǊƛǾŜǎ ŀƴŘ ƻǘƘŜǊ ǿǊƛǘŜπǎŜƴǎƛǘƛǾŜ ƳŜŘƛŀΦ 

 

CƻǊ ōŀŎƪƭƛƎƘǘΣ ōǊƛƎƘǘƴŜǎǎΣ DtLh ŀƴŘ ²ŀǘŎƘŘƻƎ ƻƴƭȅ ǎǳǇǇƻǊǘ ƻƴ !ŘǾŀƴǘŜŎƘ ƘŀǊŘǿŀǊŜ ǇƭŀǘŦƻǊƳ ǿƛǘƘ 

{¦{L ŘǊƛǾŜǊΣ ǇƭŜŀǎŜ ŘƻǿƴƭƻŀŘ ŦǊƻƳ !ŘǾŀƴǘŜŎƘ {ǳǇǇƻǊǘ ǎƛǘŜΦ 

 

ώ[±5{Σ .ŀŎƪƭƛƎƘǘ ŀƴŘ .ǊƛƎƘǘƴŜǎǎϐΥ ¢ǳǊƴ ƻƴκƻŦŦ [±5{ ōŀŎƪƭƛƎƘǘ ŦƻǊ ǇƻǿŜǊ ǎŀǾƛƴƎΦ 

ώhƴ {ŎǊŜŜƴ 5ƛǎǇƭŀȅϐΥ !ŘƧǳǎǘ ƳƻƴƛǘƻǊ όōǊƛƎƘǘƴŜǎǎΣ ŎƻƭƻǊ ǘŜƳǇŜǊŀǘǳǊŜΣ ǊŜǎƻƭǳǘƛƻƴΣ ΧŜǘŎΦύΣ ŜǎǇŜŎƛŀƭƭȅ 

ǎǳǇǇƻǊǘ ƻƴ !ŘǾŀƴǘŜŎƘ LƴŘǳǎǘǊƛŀƭ 5ƛǎǇƭŀȅΦ 

ώ²ŀǘŎƘŘƻƎ tǊƻǘŜŎǘƛƻƴϐΥ IŀǊŘǿŀǊŜ ƭŜǾŜƭ ǿŀǘŎƘŘƻƎ ǘƻ ǇǊŜǾŜƴǘ .{ƻ5 ό.ƭǳŜ {ŎǊŜŜƴ ƻŦ 5ŜŀǘƘύ ƻǊ 

ǎȅǎǘŜƳ ƘŀƴƎ ǿƛǘƘƻǳǘ ŀƴȅ ǊŜǎǇƻƴǎŜΦ LŦ ƘŀǇǇŜƴŜŘΣ ǿŀǘŎƘŘƻƎ ǿƛƭƭ ǊŜǎǘŀǊǘ ȅƻǳǊ ŘŜǾƛŎŜ ŀǳǘƻƳŀǘƛŎŀƭƭȅΦ 

¢ƘŜǊŜ ƛǎ ŀƴ ǘƻƻƭ ŎŀƭƭŜŘ bƻǘaȅCŀǳƭǘ ǘƘŀǘ ȅƻǳ Ŏŀƴ ǳǎŜ ǘƻ ŎǊŀǎƘΣ ƘŀƴƎΣ ŀƴŘ ŎŀǳǎŜ ƪŜǊƴŜƭ ƳŜƳƻǊȅ ƭŜŀƪǎ 

ƻƴ ȅƻǳǊ ²ƛƴŘƻǿǎ ǎȅǎǘŜƳΦ 

.ŜƴŜŦƛǘǎΥ !ǾƻƛŘ ŜƳōŀǊǊŀǎǎƛƴƎ ƳƻƳŜƴǘΣ ƛŦ .{ƻ5 ƻƴ ȅƻǳǊ {ƛƎƴŀƎŜ ŘŜǾƛŎŜǎ ƻǾŜǊ ǘƘŜ ŀƛǊǇƻǊǘΣ 

https://campaign.advantech.online/en/DeviceOn/index.html
https://support.advantech.com/
https://docs.microsoft.com/en-us/sysinternals/downloads/notmyfault
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ŘŜǇŀǊǘƳŜƴǘ ǎǘƻǊŜ ŀƴŘ ǇǳōƭƛŎ ŀǊŜŀΦ 

 

 ̧ 5ŜǾƛŎŜ 5ŀǘŀ 

wŀǿ Řŀǘŀ ƻŦ ŜŀŎƘ ǇƭǳƎƛƴ ƻƴ ŘŜǾƛŎŜǎΣ ǳǎŜǊ ŎƻǳƭŘ ƎŜǘ ǊŜŀƭπǘƛƳŜ ŀƴŘ ƘƛǎǘƻǊƛŎŀƭ Řŀǘŀ ƻƴ ǘƘƛǎ ǇŀƎŜΦ ¢ƻ Řŀǘŀ 

ŀƴŀƭȅǎƛǎ ŀƴŘ ŀƎƎǊŜƎŀǘƛƻƴΣ ǳǎŜǊ ŎƻǳƭŘ ŀŘƧǳǎǘ Řŀǘŀ ǊŜǇƻǊǘ ƛƴǘŜǊǾŀƭ ƻǊ ǊŜǎŜǘ ǘƻ ŘŜŦŀǳƭǘ όслǎύ ŦƻǊ ōŀǎƛŎ 

ǎŜƴǎƻǊǎΦ  

 

 

¢ƘŜ ŘŜŦŀǳƭǘ ŘƛǎǇƭŀȅ ƛǎ ǘŀōƭŜ ƳƻŘŜΣ ȅƻǳ ŎƻǳƭŘ ǎǿƛǘŎƘ ǘƻ W{hb ŦƻǊƳŀǘ ǘƘǊƻǳƎƘ ǘƘŜ ƛŎƻƴΦ 

 

https://campaign.advantech.online/en/DeviceOn/index.html







































































































































































































































































































































































































